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Bitwarden Sicherheit und
Compliance

Bitwarden stellt sich eine Welt vor, in der niemand gehackt wird. Dies spiegelt sich in einem
unerschutterlichen Engagement von Bitwarden fur Sicherheit, Datenschutz und die Einhaltung

internationaler Standards wider.

Lesen Sie das Sicherheits-Whitepaper

Certified

Bitwarden Datenschutz und Produktsicherheit
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Von Dritten gepruft

Externe Experten Uberprufen regelmalRig Bitwarden-Produkte, um eine starke und
vertrauenswirdige Sicherheit zu gewahrleisten.
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Einhaltung der Datenschutz- und Sicherheitsstandards

Lassen Sie Bitwarden-Produkte schnell von Ihren internen IT- und Sicherheitsteams mit Branchen-
Compliance genehmigen.

Vertrauen und Transparenz auf Open-Source-Basis

Eine Open-Source-Codebasis erméglicht eine einfache Uberprifung der Sicherheit von
Bitwarden-Produkten durch unabhéangige Sicherheitsforscher, namhafte Sicherheitsfirmen und die
Bitwarden-Community.
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Vertrauenswurdige Open-Source-Architektur

Die Bitwarden-Codebasis auf GitHub wird regelmafRig von Millionen von
Sicherheitsbegeisterten und aktiven Bitwarden-Community-Mitgliedern Uberpruft und
auditiert.

Code lesen >

Quellcode-Bewertung

Bitwarden fuhrt jéhrliche Quellcode-Audits und Penetrationstests fur jeden Client
durch, einschliefRlich Web, Browsererweiterung und Desktop — zuséatzlich zur
Kernanwendung und -bibliothek.

Greifen Sie auf die Berichte zu >
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Bewertung der netzwerk-sicherheit

Bitwarden fuhrt jdhrliche Netzwerksicherheitsbewertungen und Penetrationstests durch
renommierte Sicherheitsfirmen durch.

)

HackerOne Bug Bounty

Unabhangige Sicherheitsforscher werden fur die Einreichung potenzieller

Sicherheitsprobleme belohnt.

Schauen Sie sich das Programm an )

Schltzen Sie lhre Daten

Als Ihr Passwort-Manager und Anmeldedaten-Sicherheitsanbieter verwendet Bitwarden
vertrauenswurdige Sicherheitsmaldnahmen und Verschlisselungsmethoden, um Benutzerdaten zu
schutzen.

Zero-Knowledge, Ende-zu-Ende-Verschlisselung
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Ihr Master-Passwort entschlUsseln kann. Mit einer Zero-Knowledge-Architektur ist
Bitwarden nicht in der Lage, verschlUsselte Daten in Ihrem Tresor zu lesen.

Erfahren Sie mehr Uber VerschlUusselung >

Multifaktor-Verschlusselung

Die Multifaktor-Verschllsselung ist eine zusatzliche Verschlisselungsebene, die lhre
gespeicherten Informationen schitzt. Dies macht es fir einen bésen Akteur praktisch
unmaoglich, in lhren Tresor einzubrechen, selbst wenn er Zugriff auf lhre verschlUsselten
Tresordaten erhalten konnte.

Erfahren Sie mehr Uber die Multifaktor-Verschlusselung >

Optionen fur Selfhosting

Entscheiden Sie sich fur die Bereitstellung und Verwaltung von Bitwarden vor Ort in
Ihrem privaten Netzwerk oder |hrer Infrastruktur mit Self-Hosting-Optionen. Self-
Hosting erméglicht Kunden eine detailliertere Kontrolle Uber ihre gespeicherten
Informationen.

Erfahre, wie du Bitwarden selbst hosten kannst >

Einhaltung der Sicherheitsvorschriften

Bitwarden hélt sich an die Sicherheitsstandards der Branche mit SOC2- und SOC3-Zertifizierungen
und HIPAA-Compliance.
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SOC2 und SOC3

System- und Organisationskontrollen (SOC) umfassen eine Reihe von Kontrollrahmen,
die zur Validierung der Sicherheitssysteme und -richtlinien einer Organisation
verwendet werden. Bitwarden ist SOC2 Typ Il und SOC3 zertifiziert.

SOC2-Berichte auf Anfrage erhaltlich.

Lesen Sie den SOC3-Bericht >
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HIPAA

HIPAA

Bitwarden ist HIPAA-konform und wird jéhrlichen Audits durch Dritte zur Einhaltung der
HIPAA-Sicherheitsregeln unterzogen.

Lesen Sie mehr Uber die HIPAA-Compliance von Bitwarden >
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Certified

1ISO 27001

Bitwarden ist ISO 27001 zertifiziert und in Ubereinstimmung mit ISO 27001 Kontrollsets
rund um die Datensicherheit.

Datenschutz-Compliance

Bitwarden legt Wert darauf, die personenbezogenen Daten der Benutzer zu schitzen und die
Einhaltung der wichtigsten Datenschutzstandards auf der ganzen Welt sicherzustellen.
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U bitwarden

Data Privacy Framework

Bitwarden ist konform mit dem California Consumer Privacy Act (CCPA) und dem
California Privacy Rights Act (CPRA).

Siehe die Bitwarden-Datenschutzrichtlinie )
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Erfahren Sie mehr Uber die Sicherheit, den
Datenschutz und die Compliance von Bitwarden.

Whitepaper herunterladen

Erflllen Sie Ihre Sicherheits-Compliance-Standards
mit Bitwarden

Bitwarden ist mehr als ein Passwort-Manager; es ist ein grundlegendes Werkzeug, um die
Einhaltung der wichtigsten Sicherheitsstandards in der Branche zu erreichen und
aufrechtzuerhalten. Durch sichere Freigabe, Uberwachungsfunktionen, zentrales Management und
robusten Datenschutz starkt Bitwarden die Cybersicherheit Ihres Unternehmens, um Compliance-
Anforderungen zu erfullen.

1ISO 27001

ISO 27001, eine internationale Norm, legt die Grundlage fur die Erstellung, Wartung und
Entwicklung von Informationssicherheitsmanagementsystemen (ISMS), einschlieRlich
Datenmanagement.

Lesen Sie die vollstandige Ressource »

SOC 2

Service Organization Control 2 (SOC 2) -Berichte werden haufig von Kunden und
Geschaftspartnern von ausgelagerten Loésungsanbietern angefordert. Unternehmen, die
die Einhaltung von SOC 2 anstreben, kénnen einen SOC 2-konformen Passwort-Manager
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NERC

Die North American Electric Reliability Corporation (NERC) ist eine gemeinnutzige
internationale Regulierungsbehérde, die sich der Festlegung von Compliance-Standards
widmet, die dazu beitragen, die Risiken fur das Stromnetz und die Stromnetze von
Hunderten von Millionen Menschen in den Vereinigten Staaten, Kanada und einem Teil
von Mexiko zu reduzieren.

Lesen Sie die vollstandige Ressource »

NIS2

NIS2 ist eine Reihe von Anforderungen fur die Sicherung von Netzwerk- und
Informationssystemen in der gesamten EU. Die Richtlinie verpflichtet Unternehmen, die
als Betreiber wesentlicher Dienste identifiziert wurden, geeignete Maldnahmen zur
Verbesserung der Cybersicherheit zu ergreifen und den gesetzlichen Verpflichtungen
nachzukommen.

Lesen Sie die vollstandige Ressource »

NIST Cybersicherheitsrahmenwerk

Das National Institute of Standards and Technology (NIST) bietet Unternehmen Leitlinien
und bewahrte Verfahren, um Unternehmen, gemeinnutzige Organisationen und andere
private Institutionen bei der Verbesserung des Risikomanagements fur Cybersicherheit
Zu unterstutzen.
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SOX

Die Einhaltung des Sarbanes-Oxley Act (SOX) beinhaltet die Einhaltung einer Reihe von
Sicherheitsanforderungen, die die Integritat der Finanzberichterstattung gewahrleisten
sollen.

Lesen Sie die vollstandige Ressource »

Reifegradmodell der Passwortverwaltung

Dieses Framework hilft Unternehmen, ihren Reifegrad des Passwort-Managers —
basierend auf inrem aktuellen Betrieb — zu verstehen und zu ermitteln, welche Schritte
erforderlich sind, um ihre Sicherheit zu stérken und ihre bestehende Klassifizierung zu
verbessern.

Lesen Sie die vollstéandige Ressource )

Erfahren Sie mehr GUber das Engagement von Bitwarden fur
den Datenschutz in der Bitwarden-Datenschutzrichtlinie.

Bitwarden-Datenschutzrichtlinie lesen

© 2025 Bitwarden Inc | Page 14 of 17



https://preview.bitwarden.com/de-de/resources/nist-cybersecurity-framework/
https://preview.bitwarden.com/de-de/resources/simplify-sox-compliance-with-bitwarden/
https://preview.bitwarden.com/de-de/resources/password-management-maturity-model/
https://preview.bitwarden.com/de-de/privacy/

U b it V\/a rd e n I—I%Hﬁ g‘ldg@stt@Hftt‘egelgmgerqe-Passwort-Manager fur Unternehmen

Kann das Bitwarden-Team meine Passwoérter sehen? hd
Wie halten Sie die Cloud-Server sicher? N
Wird Bitwarden auditiert? hd
Was passiert, wenn Bitwarden gehackt wird? N
Wo werden meine Daten in der Cloud gespeichert? hd
Warum sollte ich Bitwarden meine Passwoérter anvertrauen? N
Verwendet Bitwarden einen gesalzenen Hash fur mein Passwort? hd
Wie werden meine Daten sicher auf Bitwarden-Servern Ubertragen und N

gespeichert?

Welche Verschlusselung wird verwendet? N
Welche Informationen werden verschlUsselt? N
Wo werden meine Daten auf meinem Computer/Gerat gespeichert? N
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Open Source
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Open Source
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Erweitern Sie Ilhr Wissen Uber Cybersicherheit.
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