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Uber SCIM

Das System fur das Identitadtsmanagement tber Doméanen hinweg (SCIM) kann verwendet werden, um Mitglieder und Gruppen in lhrer
Bitwarden Organisation automatisch bereitzustellen.

Bitwarden-Server bieten einen SCIM-Endpunkt, der bei Vorhandensein eines gultigen SCIM API-Schlussels Anfragen von Ihrem
Identitatsanbieter (IdP) fur die Bereitstellung und Entfernung von Benutzern und Gruppen akzeptiert.

@ Note

SCIM-Integrationen sind verfugbar fur Enterprise-Organisationen. Teams Organisationen oder Kunden, die keinen SCIM-
kompatiblen Identitatsanbieter verwenden, sollten in Betracht ziehen, Directory Connector als alternative Methode zur
Bereitstellung zu verwenden.

Bitwarden unterstitzt SCIM v2 mit standardisierten Attributzuordnungen und bietet offizielle SCIM-Integrationen fur:

e Azure Active Directory

e Okta

e Onelogin

e JumpCloud

SCIM einrichten

Um SCIM einzurichten, benétigt Ihr IdP eine SCIM-URL und einen API-Schlissel, um autorisierte Anfragen an den Bitwarden-Server zu
stellen. Diese Werte sind tber die Admin-Konsole verfugbar, indem Sie zu Einstellungen > SCIM-Provisioning navigieren:
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SCIM provisioning

Q Tip

SCIM provisioning N -

Automatically provision users and groups with your preferred identity provider via SCIM provisioning

Enable SCIM

Set up your preferred identity provider by configuring the URL and SCIM AP| Key

SCIM URL -
[II—-- LA s b e B0 ol kIS ‘
SCIM AP key
[ © 00O |
This AP| ke has access to manage users within your organization. It should be kept secret.

Wir empfehlen die Verwendung eines unserer speziellen Leitfaden zur Einrichtung einer SCIM-Integration zwischen Bitwarden und
Azure AD, Okta, OnelLogin oder JumpCloud.

Erforderliche Attribute

Bitwarden verwendet standardmafige SCIM v2 Attributnamen, die hier aufgelistet sind, jedoch kann jeder IdP alternative Namen
verwenden, die wahrend der Bereitstellung auf Bitwarden abgebildet werden.

Benutzerattribute

Fur jeden Benutzer wird Bitwarden die folgenden Attribute verwenden:

¢ Ein Hinweis darauf, dass der Benutzer aktiv ist (erforderlich)

e E-Mail @oder Benutzername ( erforderlich)

e Anzeigename

e Externeld

- Da SCIM es Benutzern ermoglicht, mehrere E-Mail-Adressen als ein Array von Objekten zu haben, wird Bitwarden den Wert des Objekts
verwenden, das "primary": true enthalt.

© 2025 Bitwarden Inc |

Page 3 of 5


http://bitwarden.com.test/de-de/help/microsoft-entra-id-scim-integration/
http://bitwarden.com.test/de-de/help/okta-scim-integration/
http://bitwarden.com.test/de-de/help/onelogin-scim-integration/
http://bitwarden.com.test/de-de/help/jumpcloud-scim-integration/

U bitv\/a rd e n Secure and trusted open source password manager for business

Gruppenattribute

Fur jede Gruppe wird Bitwarden die folgenden Attribute verwenden:
e Anzeigename (erforderlich)
e Mitglieder®

e Externeld

- Mitglieder ist ein Array von Objekten, jedes Objekt reprasentiert einen Benutzer in dieser Gruppe.

Widerruf & Wiederherstellung des Zugriffs

Sobald Benutzer mit SCIM in Bitwarden bereitgestellt sind, kbnnen Sie vortbergehend ihren Zugang zu Ihrer Organisation und ihren Tresor-
Eintragen widerrufen. Wenn ein Benutzer in Inrem IdP vortbergehend gesperrt/deaktiviert ist, wird der Zugang zu lhrer Organisation
automatisch widerrufen.

Q Tip
Nur Eigentiimer kann anderen Eigentimern den Zugriff entziehen und wiederherstellen.
Benutzer mit entzogenem Zugang sind im Revoked Tab der Organisation Mitglieder Bildschirm aufgelistet und werden:
e Keinen Zugang zu Eintrdgen, Sammlungen im Tresor einer Organisation haben.
¢ Nicht die Fahigkeit haben, SSO zur Anmeldung zu verwenden, oder organisatorisches Duo fur die zweistufige Anmeldung.
¢ Sie unterliegen nicht den Richtlinien Ihrer Organisation.

¢ Belegen Sie keinen Lizenzplatz.

Fur jene Konten, die aufgrund von SSO mit vertrauenswurdigen Geraten kein Master-Passwort haben, wird ihre Entfernung aus lhrer
Organisation oder die Widerrufung ihres Zugangs jeglichen Zugang zu ihrem Bitwarden-Konto unterbinden, es sei denn:

1. Sie weisen ihnen vorher ein Master-Passwort zu, indem Sie die Kontowiederherstellung verwenden.

2. Der Benutzer meldet sich mindestens einmal nach der Konto-Wiederherstellung an, um den Workflow zur Konto-
Wiederherstellung vollstandig abzuschlieRen.

Erfahren Sie mehr Uber das Widerrufen und Wiederherstellen des Zugriffs.

SCIM-Ereignisse

Ihre Organisation wird Ereignisprotokolle fur Aktionen erfassen, die von SCIM-Integrationen durchgefuhrt werden, einschlieRlich dem
Einladen von Benutzern und dem Entfernen von Benutzern, sowie dem Erstellen oder L6schen von Gruppen. SCIM-abgeleitete Ereignisse
werden SCIM in der Mitglied Spalte registrieren.
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Vorhandene Benutzer und Gruppen

Organisationen mit Benutzern und Gruppen, die vor der Aktivierung von SCIM, entweder manuell oder mit dem Directory Connector, an
Bord gebracht wurden, sollten folgende Notiz beachten:

_das im IdP vorhanden ist. ...das existiert nicht im IdP.

Wird nicht dupliziert

s o . *Wird nicht aus der Organisation entfernt werden
*Wird nicht gezwungen, der Organisation wieder &

Vorhandener beizutreten
Benutzer *Wird keine Gruppenmitgliedschaften hinzugefugt
*Wird nicht aus Gruppen entfernt, in denen sie oder entfernt
bereits Mitglied sind
*Wird nicht dupliziert
Vorhandene *Mitglieder werden entsprechend dem IdP *Wird nicht aus der Organisation entfernt werden
Gruppe hinzugeftigt . . _ n .
*Wird keine Mitglieder hinzufligen oder entfernen
*Wird keine bestehenden Mitglieder entfernen
@ Note

If you are using Directory Connector, make sure to turn syncing off before activating SCIM.
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