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Mit biometrischen Daten entsperren

Bitwarden kann so konfiguriert werden, dass Biometrie als Methode zum Entsperren lhres Tresors akzeptiert wird.

Biometrie kann nur zum Entsperren lhres Tresors verwendet werden, Sie missen immer noch lhr Master-Passwort verwenden oder sich
mit dem Gerat anmelden, und jede aktivierte Zwei-Schritt-Anmelde-Methode, wenn Sie sich anmelden. Entsperren mit Biometrie ist

keine Funktion, die als passwortloses Anmelden konzipiert wurde. Wenn Sie den Unterschied nicht kennen, sehen Sie Verstehen von
entsperren vs. anmelden.

Q Tip
Biometrische Funktionen sind Teil der integrierten Sicherheit in Inrem Gerat und/oder Betriebssystem. Bitwarden nutzt native APIs,
um diese Validierung durchzufuihren, und daher erhalt Bitwarden keine Biometrie-Informationen vom Gerét.

Biometrie zum Entsperren aktivieren

Entsperren mit Biometrie kann fur Bitwarden auf Mobilgeréaten, Desktop und Browser-Erweiterungen aktiviert werden:

=Handy
Auf dem Handy aktivieren

Die Entsperrung mit Biometrie wird fur Android (Google Play oder FDroid) Gber Fingerabdruck-Entsperrung oder Gesichtserkennung und
far iOS Uber Touch ID und Face ID unterstatzt.

So aktivieren Sie die Entsperrung mit Biometrie fur Ihr Mobilgerat:

1. Vergewissern Sie sich in den Einstellungen Ihres Gerats (z. B. in der €8 Einstellungs-App bei iOS), dass lhre biometrische Methode
aktiviert ist.

2. Offnen Sie in Ihrer Bitwarden-App die Registerkarte @° Einstellungen.
3. Scrollen Sie nach unten zum Abschnitt "Sicherheit” und tippen Sie auf die biometrische Option, die Sie aktivieren mochten. Was auf

diesem Bildschirm verfugbar ist, hdngt von den Hardware-Funktionen Ihres Geréats ab und davon, was Sie beispielsweise aktiviert
haben — siehe (Schritt eins):
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Wenn Sie auf die Option tippen, werden Sie aufgefordert, Ihr biometrisches Merkmal (z. B. Gesicht oder Daumenabdruck) zu erfassen. Eine
grine Statusanzeige "Aktiviert" (siehe Abbildung oben) zeigt an, dass die Entsperrung mit biometrischen Daten erfolgreich aktiviert wurde.

Deaktiviert bis zur Uberprifung des Master-Passworts

Wenn Sie eine Meldung erhalten, dass die biometrische Entsperrung fir das automatische Ausfullen bis zur Uberprifung lhres Master-
Passworts deaktiviert ist:
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1. Deaktivieren Sie vorubergehend das automatische Ausfullen in Bitwarden.
2. Aktivieren Sie die Verwendung biometrischer Daten in Bitwarden erneut.

3. Schalten Sie Autofill in Bitwarden wieder ein.

=PC

Auf dem PC aktivieren

Das Entsperren mit Biometrie wird fir Windows tGber Windows Hello mit PIN, Gesichtserkennung oder anderer Hardware, welche die
biometrischen Anforderungen von Windows Hello erfullt, und fur macOS Gber Touch ID unterstatzt.

Die Entsperrung mit biometrischen Merkmalen wird fur jedes in der PC-Anwendung angemeldete Konto separat eingestellt. So aktivieren
Sie die Entsperrung mit biometrischen Daten:

1. Stellen Sie in den systemeigenen Einstellungen |hres Geréts (z. B. in den £ Systemeinstellungen von macOS) sicher, dass lhre
biometrische Methode aktiviert ist.

Q Tip
indows-Benutzer mussen moglicherweise Microsoft Visual C++ Redistributable installieren, bevor Windows Hello in den PC-
Einstellungen aktiviert werden kann.

2. Offnen Sie in Ihrer Bitwarden-App lhre Einstellungen (unter Windows: Datei - Einstellungen; unter macOS: Bitwarden -
Einstellungen).

3. Scrollen Sie nach unten zum Abschnitt Sicherheit und wahlen Sie die biometrische Option, die Sie aktivieren méchten. Was auf diesem
Bildschirm verfugbar ist, hangt von den Hardware-Fahigkeiten Ihres Gerats ab und davon, was Sie zum Beispiel aktiviert haben (siehe

Schritt eins):
SECURITY

Vault Timeout
On Restart v

Choose when your vault will timeout and perform the selected action

Vault Timeout Action
o Lock

4 locked vault requires that you re-enter your master password to access it

Log Out

5 | goed out val :l reguires that you re-authenticate to access It again.
Unlock with PIN

¥ Unlock with Windows Hello

4. Optional kénnen Sie entweder die Option Passwort (oder PIN) beim Start der App anfordern oder Fragen Sie nach Biometrie beim
Start der App auswahlen, um festzulegen, wie lhre Desktop-App sich verhalt, wenn Sie die App starten.
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Q Tip
Wenn Sie Windows verwenden, empfiehlt Bitwarden die Verwendung von Passwort (oder PIN) bei erstem Login nach dem
Start erforderlich, um die Sicherheit zu maximieren.

Unabhéngig von der Auswahl der automatischen Eingabeaufforderung wird auf dem Entsperrungsbildschirm eine neue Schaltflache
zum Entsperren des Tresors angezeigt:

Your vault is locked. Verify your master
password to continue.

& Unlock Log Out

& Unlock with Windows Hello

=Browser-Erweiterungen
Uber Biometrie in Browser-Erweiterungen

Das Entsperren mit Biometrie wird fur Browser-Erweiterungen durch eine Integration mit der Bitwarden PC-Anwendung unterstutzt. In der
Praxis bedeutet dies:

1. Fair alle Browser-Erweiterungen mussen Sie die Entsperrung mit Biometrie auf dem PC aktivieren, bevor Sie fortfahren. Fir alle
Browser auRer Safari muss die Bitwarden PC-Anwendung eingeloggt sein und laufen, um das Entsperren mit Biometrie fir eine
Browser-Erweiterung zu nutzen.

2. Browser-Erweiterungen unterstltzen die gleichen biometrischen Optionen wie der PC: fir Windows tber Windows Hello mit PIN,
Gesichtserkennung oder andere Hardware, welche die biometrischen Anforderungen von Windows Hello erfullt, und fur macOS Gber
Touch ID.

Zwei Dinge sind zu beachten, bevor Sie die Integration aktivieren: Berechtigungen und Unterstuitzung (siehe unten):

Berechtigungen

Um diese Integration zu ermdglichen, werden Browser-Erweiterungen auRer Safari Sie bitten, eine neue Berechtigung zu akzeptieren,
damit Bitwarden mit kooperierenden nativen Anwendungen kommunizieren kann. Diese Erlaubnis ist sicher, aber optional, und
ermoglicht die Integration, die erforderlich ist, um das Entsperren mit Biometrie zu erméglichen.

Wenn Sie diese Berechtigung ablehnen, kénnen Sie die Browser-Erweiterung wie gewohnt verwenden, ohne die Funktion zum Entsperren
mit biometrischen Merkmalen.
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Unterstitzung

Das Entsperren mit biometrischen Daten wird bei Erweiterungen fur Chromium-basierten Browsern (Chrome, Edge, Opera, Brave und
andere), Firefox 87 und héher sowie Safari 14 und hdher unterstitzt. Freischalten mit Biometrie wird derzeit nicht unterstutzt fir:

e Firefox ESR (Firefox 87 und héher funktioniert).

e Microsoft App Store PC-Anwendungen (eine quergeladene Desktop-Anwendung fir Windows, verfugbar unter
bitwarden.com/download, funktioniert problemlos).

e Quergeladene Desktop-Anwendungen fur MacOS (eine App Store Desktop-Anwendung funktioniert problemlos).

Biometrie aktivieren flir Browser-Erweiterungen

So aktivieren Sie das Entsperren mit biometrischen Daten fur Ihre Browser-Erweiterung:

Q Tip
Biometrie (Windows Hello oder Touch ID) muss in lhrer Desktop-App aktiviert sein, bevor Sie fortfahren. Wenn Sie die Option

Windows Hello in lhrer Desktop-App nicht sehen, missen Sie méglicherweise den Microsoft Visual C++ Redistributable installieren.
Zusétzlich kénnen Sie, wenn Sie Safari verwenden, direkt zu Schritt 4 springen.

1. Navigieren Sie in Ihrer Bitwarden PC-Anwendung zu den Einstellungen (unter Windows; Datei - Einstellungen; unter macOS:
Bitwarden - Einstellungen).

2. Scrollen Sie nach unten zum Abschnitt Optionen und aktivieren Sie das Kontrollkédstchen Browserintegration zulassen.

@ Note

Aktivieren Sie optional die Option Verifizierung fir Browser-Integration verlangen, um einen einmaligen Fingerabdruck-
Verifizierungsschritt zu verlangen, wenn Sie die Integration aktivieren.

3. Navigieren Sie in Ihrem Browser zum Erweiterungsmanager (z. B. chrome: //extensions oder brave://extensions), 6ffnen Sie
Bitwarden und aktivieren Sie die Option Zugriff auf Datei-URLs zulassen.

Nicht alle Browser bendtigen, dass dies eingeschaltet wird, also fuhlen Sie sich frei, diesen Schritt zu Uberspringen und nur dann darauf
zurickzukommen, wenn das restliche Verfahren nicht funktioniert.

4. Offnen Sie in Ihrer Browsererweiterung die Registerkarte & Einstellungen.
5. Scrollen Sie nach unten zum Abschnitt Sicherheit und aktivieren Sie das Kontrollkédstchen Mit Biometrie entsperren.

Q Tip

Moglicherweise werden Sie zu diesem Zeitpunkt aufgefordert, Bitwarden die Kommunikation mit kooperierenden nat
iven Anwendungen zu gestatten. Diese Erlaubnis ist sicher, aber optional und ermoglicht lediglich der Browsererweiterung,
wie oben beschrieben mit dem Desktop zu kommunizieren.

Sie werden von Ihrer PC-Anwendung aufgefordert, Ihr biometrisches Merkmal zu erfassen. Damit ist der Einrichtungsvorgang
abgeschlossen. Wenn Sie sich dafir entschieden haben, eine Verifizierung zu verlangen (Schritt zwei), mussen Sie einer Uberprufung
der Fingerabdricke zustimmen.

6. Wenn Sie mdchten, dass die Browser-Erweiterung beim Start automatisch zur Eingabe lhrer biometrischen Daten auffordert, stellen Sie
sicher, dass die Option Beim Start nach biometrischen Daten fragen aktiviert ist.
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Die Browser-Erweiterung fragt automatisch nach lhren biometrischen Daten, wenn Sie sie 6ffnen. Wenn Sie die entsprechende Option
deaktivieren (Schritt sechs), verwenden Sie die Schaltflache Mit biometrischen Daten entsperren auf dem Bildschirm Entsperren:
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Q Tip
Ihre Desktop-App muss angemeldet, aber nicht entsperrt sein, um eine Browser-Erweiterung mit biometrischen Merkmalen zu
entsperren.

Deaktiviert bis zur Uberprifung des Master-Passworts

Wenn Sie eine Meldung erhalten, dass die biometrische Entsperrung fir das automatische Ausfullen bis zur Uberprifung lhres Master-
Passworts deaktiviert ist:

1. Deaktivieren Sie vortibergehend das automatische Ausfullen in Bitwarden.
2. Aktivieren Sie die Verwendung biometrischer Daten in Bitwarden erneut.

3. Schalten Sie Autofill in Bitwarden wieder ein.
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Verstandnis entsperren vs. anmelden

Um zu verstehen, warum entsperren und anmelden nicht dasselbe sind, ist es wichtig zu bedenken, dass Bitwarden niemals
unverschlisselte Daten auf seinen Servern speichert. Wenn lhr Tresor weder entsperrt noch angemeldet ist, existieren lhre Tresor-
Daten nur in ihrer verschllsselten Form auf dem Server.

Anmelden

Anmelden bei Bitwarden ruft die verschllsselten Tresor-Daten ab und entschlUsselt die Tresor-Daten lokal auf lnrem Geréat. In der Praxis
bedeutet das zwei Dinge:

1. Die Anmeldung erfordert immer die Verwendung Ihres Master-Passworts oder Anmeldung mit Gerat, um Zugang zum Konto-
Verschlusselungsschlissel zu erhalten, der zum Entschlisseln der Tresor-Daten benétigt wird.

In dieser Phase werden auch alle aktivierten zweistufigen Zugangsdaten-Methoden benétigt.

2. Die Anmeldung erfordert immer eine Internetverbindung (oder, wenn Sie selbst hosten, eine Verbindung zum Server), um den
verschlUsselten Tresor auf die Festplatte herunterzuladen, der anschlie@end im Speicher Ihres Gerats entschliusselt wird.

Entsperren

Entsperren kann nur durchgefihrt werden, wenn Sie bereits angemeldet sind. Das bedeutet, laut dem oben genannten Abschnitt, dass |hr
Gerat verschliusselte Tresor-Daten auf der Festplatte gespeichert hat. In der Praxis bedeutet das zwei Dinge:

1. Sie benétigen nicht speziell Inr Master-Passwort. Wahrend lhr Master-Passwort verwendet werden kann, um lhren Tresor zu
entsperren, kdnnen dies auch andere Methoden wie PIN-Codes und Biometrie.

( @ Note

Wenn Sie eine PIN oder Biometrie einrichten, wird ein neuer, von der PIN oder dem biometrischen Faktor abgeleiteter
Verschlusselungsschlissel verwendet, um den Konto-Verschlisselungsschlussel zu verschlisseln, auf den Sie Zugriff haben, weil
Sie angemeldet sind, und der auf der Festplatte gespeichert wird?®.

Entsperren lhres Tresors fuhrt dazu, dass der PIN oder der biometrische Schlissel den Verschliusselungsschlissel des Kontos
im Speicher entschlusselt. Der entschlisselte Verschlisselungsschliussel des Kontos wird dann verwendet, um alle Tresor-Daten
im Speicher zu entschlisseln.

Sperren lhres Tresors fuhrt dazu, dass alle entschlisselten Tresor-Daten, einschlieRlich des entschlusselten Konto-
VerschlUsselungsschlussels, geléscht werden.

2 - Wenn Sie die Option Beim Neustart mit Master-Passwort sperren verwenden, wird dieser Schltssel nur im Speicher und
nicht auf der Festplatte gespeichert.

2. Sie mussen nicht mit dem Internet verbunden sein (oder, wenn Sie selbst hosten, mit dem Server verbunden sein).
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