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Domain-Uberprufung

Enterprise-Kunden kénnen den Domain-Besitz (z.B. mycompany . com) fur ihre Organisationen Uberprifen. Die Uberprifung der Domain
ermoglicht es Organisationen, eine Domain zu beanspruchen, unterstitzt Funktionen wie automatische SSO-Aktionen und erméglicht
ein einfacheres und schnelleres Einloggen mit den Zugangsdaten. Domains kdnnen mit einem gultigen und fur Bitwarden einzigartigen
DNS TXT-Eintrag Gberpruft werden.

Sobald der Besitz einer Domain verifiziert wurde, kénnen Benutzer mit dieser Domain (z.B. @mycompany . com) den Schritt der
Zugangsdaten mit SSO umgehen, der erfordern wirde, dass der SSO-Identifikator wahrend der Anmeldung eingegeben wird. Zusatzlich

wird die E-Mail-Adresse automatisch verifiziert, wenn Mitglieder von Organisationen, die eine Domain beansprucht haben, an Bord
geholt werden.

Eine Domain tberprifen

Um die Domain-Besitz zu verifizieren, muss Bitwarden bestéatigen, dass:
¢ Keine andere Organisation hat die Domain beansprucht oder verifiziert.

¢ |hre Organisation besitzt die Domain.

Um den Besitz der Domain zu Uberprifen, wird Bitwarden einen DNS TXT-Eintrag verwenden. Eine Domain Uberprifen:

1.Melden Sie sich bei der Bitwarden Web-App an und &ffnen Sie die Administrator-Konsole mit dem Produktumschalter (&8):
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2.Navigieren Sie zu Einstellungen —» Domain-Verifizierung:
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CIGEm domain bwhelptest.com
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[ Domain name (required)

Example: mydomain.com. Subdomains require separate entries to be claimed.

~— DNS TXT record
LR " EE gEEE g g EE mmm

Copy and paste the TXT record into your DNS Provider.

e

-

() AUTOMATIC CLAIMED DOMAINS

Bitwarden will attempt to claim the domain 3 times during the first 72
hours. If the domain can't be claimed, check the DNS record in your host
and manually claim. The domain will be removed from your organization in
7 days if it is not claimed.

L

Domain-Verifizierung

3. Auf dem Bildschirm zur Domain-Uberpriifung sehen Sie eine Liste der aktiven Domains, zusammen mit Statusprifungen und
Optionen. Wenn Sie keine aktiven Domains haben, wahlen Sie Neue Domain.

4.In dem Pop-up-Fenster geben Sie einen Domain-Namen ein.

@ Note

Stellen Sie sicher, dass das Format des Texteintrags nicht https:// oder www. enthalt.

5. Kopieren Sie den DNS TXT Datensatz und fugen Sie ihn zu lhrer Domain hinzu.
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6. Wahlen Sie Domain tberprifen.

Domains verwalten

Sie kénnen den Status lhrer Domains von der Seite Domain-Verifizierung verwalten und anzeigen.

Domain verification

Name Status Last checked Options

bitwarden.com Nov 15, 2024 1:42:25 PM

Wahlen Sie den Domain-Namen oder das : Menu, das sich auf der rechten Seite des Domain-Eintrags befindet, wenn Sie eine Domain
bearbeiten oder [6schen méchten.

Das : Menu bietet zusatzliche Optionen zum Kopieren von DNS TXT-Datensatzen und zur manuellen Uberpriifung der Domain, wenn
die automatische Uberprifung wahrend der Einrichtung der neuen Domain nicht erfolgreich war.

Domains haben einen Status von UNVERIFIZIERT oder VERIFIZIERT.

Bitwarden wird versuchen, die Domain innerhalb der ersten 72 Stunden 3 Mal zu Uberpriafen. Wenn die Domain innerhalb von 7
Tagen nach dem 3. Versuch nicht verifiziert wurde, wird die Domain aus Ihrer Organisation entfernt.

Die Einrichtungsaktivitaten der Domain werden in den Ereignisprotokollen der Organisation angemeldet. Um Ereignisse zu sehen,
navigieren Sie zu Bericht — Ereignisprotokolle in der Administrator Konsole.

Zugangsdaten

Jetzt, da lhre Domain von Ihrer Organisation beansprucht wurde, kénnen Sie sich ohne einen SSO-Identifier mit Ihren Zugangsdaten
anmelden:

1. Offnen Sie die Seite mit den Zugangsdaten auf lhrem bevorzugten Bitwarden-Client.
2. Geben Sie lhre E-Mail-Adresse ein, die die beanspruchte Domain enthalt (z.B. @mydomain. com)und wéhlen Sie Weiter.
3. Wahlen Sie Enterprise Single Sign-On.

4. Sie werden zu lhrer Identitatsanbieter-Seite weitergeleitet, von hier aus verwenden Sie lhre SSO-Zugangsdaten, um den
Anmeldevorgang abzuschlieRen.
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