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CLI Authentifizierungsherausforderungen

Die August 2021 Veréffentlichung von Bitwarden (2021-09-21) fuhrte Captcha Anforderungen ein, um die Sicherheit gegen Bot-Traffic zu
erhéhen. Auf der CLI werden CAPTCHA-Herausforderungen durch Authentifizierungsherausforderungen ersetzt, die mit dem persoénlichen
API-Schlussel lhres Kontos client_secret validiert werden kdnnen.

Q Tip
Fir automatisierte Arbeitsablaufe oder die Bereitstellung des Zugriffs auf eine externe Anwendung empfehlen wir die

Verwendung der Methode bw login --apikey . Diese Methode folgt einem vorhersehbareren Authentifizierungsfluss und das
Widerrufen des Zugriffs einer Anwendung oder Maschine kann durch Erneuern des API-SchlUssels erreicht werden.

Holen Sie sich lhren persénlichen API-Schlussel

Um lhren persénlichen API-SchlUssel zu erhalten:

1. In der Bitwarden-Web-App navigieren Sie zu Einstellungen - Sicherheit > Schlissel:
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@ Password Manager Security

O Vaults Master password Two-step login Keys
<7 Send . .
4 Encryption key settings
<, Tools X
Warning
= Reports Proceeding will log you out of all active sessions. You will need to log back in and complete two-step login, if any. We recommend

exporting your vault before changing your encryption settings to prevent data loss.

Settings

Higher KDF iterations can help protect your master password from being brute forced by an attacker.
My account
For older devices, setting your KDF too high may lead to performance issues. Increase the value in increments of

Security 100,000 and test your devices.

~ KDF algorithm () (required) . .~ KDF iterations (@)

Preferences
‘ PBKDF2 SHA-256 - ‘ 600000
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We recommend 600,000 or more
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Domain rules

Change KDF
Emergency access
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APl Key

Your APl key can be used to authenticate in the Bitwarden CLI.
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2. Wahlen Sie die Schaltflache API-Schliissel anzeigen und geben Sie Ihr Master-Passwort ein, um den Zugriff zu bestéatigen.
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3. Aus dem API-Schlissel Dialogfeld, kopieren Sie den Wert von client_secret:, der eine zuféllige Zeichenfolge wie efrbgT9C6BogETX1
5pZc48XyJjfpRist.

Herausforderungen beantworten

Abhéangig von lhren Praferenzen kénnen Sie eine Umgebungsvariable speichern, um Authentifizierungsherausforderungen automatisch zu
bestehen, oder Ihr client_secret bei jeder Herausforderung manuell eingeben:

Beantworte Herausforderungen mit einer Umgebungsvariable

Authentifizierungsherausforderungen suchen nach einer nicht-leeren Umgebungsvariable BW_CLIENTSECRET, bevor Sie aufgefordert
werden, eine manuell einzugeben. Das Speichern dieser Variablen mit dem abgerufenen client_secret Wert ermdglicht es Ihnen,
Authentifizierungsherausforderungen automatisch zu bestehen. Um diese Umgebungsvariable zu speichern:

A & Bash

BW_CLIENTSECRET="client_secret"

28 PowerShell

ER]

env:BW_CLIENTSECRET="client_secret"

Wenn |hr client_secret falsch ist, erhalten Sie einen Fehler. In den meisten Fallen liegt dies daran, dass Sie lhren API-Schlussel
erneuert haben, seitdem Sie die Variable gespeichert haben. Fuhren Sie die oben genannten Schritte aus , um den korrekten Wert
abzurufen.

Beantworte Herausforderungen manuell

Wenn eine Authentifizierungsaufforderung gestellt wird und kein BW_CLIENTSECRET Wert gefunden wird, werden Sie aufgefordert, lhren ¢
lient_secret Wert manuell einzugeben:

© 2025 Bitwarden Inc | Page 3 of 4


http://bitwarden.com.test/de-de/help/personal-api-key/#rotate-your-api-key
http://bitwarden.com.test/de-de/help/personal-api-key/#rotate-your-api-key
http://bitwarden.com.test/de-de/help/personal-api-key/#rotate-your-api-key

U b itv\/a rd e n Secure and trusted open source password manager for business

[ user@users-MacBook-Pro / % bw login
[? Email address: myemailaddress@me.com
[? Master password:

[? Additional authentication required.

[API key client_secret: apikey_clientsecret ‘—
[? Two-step login method: Authenticator App

[? Two-step login code: 340450

You are logged in!

To unlock your vault, set your session key to the "BW_SESSION" environment variable. ex:
$ export BW_SESSION=
> $env:BW_SESSION="

You can also pass the session key to any command with the “--session’ option. ex:
$ bw list items —--session

Wenn |hr client_secret falsch ist, erhalten Sie einen Fehler. In den meisten Fallen liegt dies daran, dass Sie lhren API-Schlussel
erneuert haben, seitdem Sie die Variable gespeichert haben. Fuhren Sie die oben genannten Schritte aus , um den korrekten Wert
abzurufen.
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