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Bitwarden Authenticator (TOTPs)

Der Bitwarden Authenticator ist eine alternative Lésung zu dedizierten Authentifizierungs-Apps wie Authy, mit der Sie Ihre Identitat far
Websites und Apps Uberprifen kénnen, die eine zweistufige Anmeldung verwenden. Der Bitwarden Authenticator generiert mit SHA-1
sechsstellige zeitbasierte Einmalpassworter (TOTPs) und dreht diese alle 30 Sekunden.

@ Note

Die Speicherung des Authenticator-Schltssels (TOTP) ist fur alle Konten verfugbar. Die Erzeugung von TOTP-Codes erfordert ein
Premium-Abo oder die Mitgliedschaft in einer kostenpflichtigen Organisation (Familien, Teams oder Enterprise).

Wenn Sie neu in der Verwendung von TOTPs fur die zweistufige Anmeldung sind, lesen Sie die Feldanleitung zur zweistufigen Anmeldung
far weitere Informationen.

TOTP-Codes generieren

Jede Website, die TOTPs oder Zwei-Faktor-Authentifizierung (2FA) mit einem Authentifikator unterstiitzt, verarbeitet die Konfiguration
anders. Starten Sie die Einrichtung von jeder einzelnen Website oder Dienstleistung, auf die Sie zugreifen (z. B. google.com und
github.com).

In Bitwarden kénnen Sie TOTPs mit zwei Methoden generieren:

¢ Von einer Bitwarden Mobile App oder Browser-Erweiterung durch Scannen eines QR-Codes

e Aus jeder Bitwarden-App durch manuelle Eingabe eines Geheimnisses

Einen QR-Code scannen

Fuhren Sie die folgenden Schritte aus, um den Bitwarden-Authentifikator Gber die App lhrer Wahl einzurichten:

=i0S- oder Android-App

1. Bearbeiten Sie das Tresorelement, fur das Sie TOTPs generieren mdchten.

2. Tippen Sie auf die Schaltflache (STOTP einrichten .

3. Scannen Sie den QR-Code und tippen Sie auf Speichern, um mit der Generierung von TOTPs zu beginnen.
=Browser-Erweiterung

1. Bearbeiten Sie das Tresorelement, fur das Sie TOTPs generieren mochten.

2. Wahlen (3] Sie die TOTP-Schaltflache, die den Authentifikator-QR-Code von der aktuellen Webseite scannt. Der vollsténdige QR-Code
muss auf dem Bildschirm sichtbar sein.
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3. Tippen Sie auf Speichern, sobald der Code eingegeben wurde, um mit der Generierung von TOTPs zu beginnen.

Nach der Einrichtung generiert Bitwarden Authenticator kontinuierlich sechsstellige TOTPs, die alle 30 Sekunden gedreht werden, was Sie
als sekundéren Schritt fur die zweistufige Anmeldung bei verbundenen Websites oder Apps verwenden kénnen. Sie kdnnen den TOTP-
Seed jederzeit Uber [S) das Symbol auf dem Bildschirm Element bearbeiten aktualisieren.

Geben Sie ein Geheimnis manuell ein

Fuhren Sie die folgenden Schritte aus, um manuell einen geheimen SchlUssel aus der iOS- oder Android-App einzugeben:
1. Bearbeiten Sie das Tresorelement, fur das Sie TOTPs generieren mochten.
2. Tippen Sie auf die Schaltflache (STOTP einrichten .
3. Tippen Sie unten auf dem Bildschirm auf den Link Code manuell eingeben.

4. Fugen Sie den geheimen SchlUssel in das Feld Authentifizierungsschlussel ein und tippen Sie auf TOTP hinzufiligen.

Nach der Einrichtung generiert Bitwarden Authenticator kontinuierlich sechsstellige TOTPs, die alle 30 Sekunden gedreht werden, was Sie
als sekundéren Schritt fur die zweistufige Anmeldung bei verbundenen Websites oder Apps verwenden kénnen. Sie kdnnen den TOTP-
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Seed jederzeit Uber [S) das Symbol auf dem Bildschirm Element bearbeiten bearbeiten bearbeiten.

Generierte Codes verwenden

Q Tip
TOTPs basieren auf einer zeitbasierten Codegenerierung. Wenn lhr Geréat im Vergleich zum Server eine falsche Zeit hat, erzeugt es

Codes, die nicht funktionieren. Wenn Sie Probleme mit lhren TOTP-Codes haben, stellen Sie die Zeit und Zeitzone |Ihres Gerats auf
automatisch.

Die Bitwarden-Browsererweiterungen fullen Ihren TOTP-Code automatisch aus, es sei denn, die Option zum automatischen Ausfiillen
beim Laden der Seite ist aktiv. In diesem Fall kopiert die Browser-Erweiterung auch den TOTP-Code in lhre Zwischenablage, um ihn
einfach in das Formular einzufigen. Mobile Anwendungen kopieren den TOTP-Code erst nach dem automatischen Ausfullen automatisch
in die Zwischenablage lhres Geréats.

Bei Browsererweiterungen kénnen Sie den TOTP-Code auch aus dem Kontextmenu kopieren:

Two-Step Verification

For added security, please enter the One Time
Password (OTF) generated by your Authenticator
App

Enter OTP:

Paste
Paste and Match Style
Open in Reading Mode

Language Settings
Writing Direction

) Bitwarden Autofill login
Copy username

Inspect
Copy password

AutoFill Copy verification code My Amazon Account (myusername,

Autofill identity
Autofill card

Generate password (copied)

Copy custom field name

Q Tip
Das automatische Kopieren von TOTP kann mit den Einstellungen - Optionen -> Kopieren von TOTP automatisch deaktiviert

werden, die standardmaRig aktiviert sind. Verwenden Sie zusatzlich die nahegelegene Option Zwischenablage I6schen, um ein
Intervall festzulegen, mit dem kopierte Werte gel6scht werden sollen.
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Anzeigen von TOTP-Codes

Alle Bitwarden-Apps zeigen lhren rotierenden TOTP-Code im Tresorobjekt an, der wie ein Benutzername oder ein Passwort kopiert und
eingefluigt werden kann:

All vaults B .

View login X

Item details

Generator
tem name

Import data Personal Login

Export vault B Important ltems

= Reports ) .
Login credentials

Username

myusername

Password

vesenenane @

Verification code (TOTP)

696 240 (18) iz )

Autofill options

Mobile Apps verfiigen auch Uber einen speziellen Bildschirm fur Verifizierungscodes, in dem aktive TOTPs zum schnellen Kopieren
aufgelistet sind:
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& D
Verification codes

< \Verification codes

v Bank Login —
Y & Oj j — .
2 B) 234 995 |

My Google Account

MTYALSBIMEme:

My Google Account - .
Y E ) 234 995 |

Fehlerbehebung
TOTP-Codes werden basierend auf der Systemuhr lhres Geréats generiert. Wenn lhre generierten Codes nicht funktionieren, liegt der

wahrscheinlichste Grund darin, dass Ihre Gerateuhr vom Bitwarden-Server aus dem Takt geraten ist. So synchronisieren Sie die Uhr auf
Ihrem Gerét erneut:
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=>Windows

Navigieren Sie zu Start > Einstellungen > Uhrzeit & Sprache - Datum & Uhrzeit und schalten Sie die Option Uhrzeit automatisch
einstellen aus und wieder ein.

Wenn dies nicht funktioniert, verwenden Sie die folgenden PowerShell-Befehle, um Ihre Zeitzone festzulegen. Achten Sie darauf, den
Zeitzonennamen durch den richtigen aus dieser Liste zu ersetzen, und starten Sie lhren Computer neu:

Plain Text

Set-TimeZone -Id "Central Standard Time"

Plain Text

Restart-Computer

=macOS

Navigieren Sie zu Systemeinstellungen > Aligemeines - Datum & Uhrzeit und schalten Sie die Zeit und das Datum automatisch ein
und die Zeitzone automatisch ein, indem Sie lhre aktuellen Standortoptionen aus- und wieder einschalten.

=Android

Navigieren Sie zu Einstellungen > System - Datum & Uhrzeit und schalten Sie die Option Zeit automatisch einstellen aus und wieder
ein.

=i0S
Navigieren Sie zu Einstellungen - Allgemeines - Datum & Uhrzeit und schalten Sie die Option Automatisch einstellen aus und wieder
ein.

Unterstitzung fur weitere Parameter

Standardmafig generiert Bitwarden mit SHA-1 sechsstellige TOTPs und dreht sie alle 30 Sekunden. Einige Websites oder Dienste erwarten
jedoch andere Parameter. Die Parameter kdénnen in Bitwarden angepasst werden, indem Sie den otpauth://totp/URI fur Ihren
Tresorartikel manuell bearbeiten.

Parameter Beschreibung Werte Beispielabfrage
-shal
. . . -sha256 .
Algorithmus Kryptographischer Algorithmus zur Erzeugung von TOTPs. ha512 algorithmus=sha256
-sha
-otpauth
Ziffern Anzahl der Ziffern im generierten TOTP. 1-10 ziffern=8
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Parameter Beschreibung Werte Beispielabfrage
Zeitraum Anzahl der Sekunden, mit denen das TOTP gedreht werden soll. Muss > O sein period=60
Zum Beispiel:

ER

otpauth://totp/Test:me?secret=JBSWY3DPEHPK3PXP&algorithm=sha256&digits=8&period=60

Hier erfahren Sie mehr Gber die Verwendung von otpauth:// URIs.

Bitwarden Authenticator unter iOS

iOS-Benutzer mit iOS 16+ kénnen Bitwarden auch als Standardanwendung zum Speichern von Verifizierungscodes beim Scannen von
Codes direkt aus der Kamera-App festlegen. So richten Sie dies ein:

1. Offnen Sie die i0S-Einstellungs-App auf Ihrem Gerét.
2. Tippe auf Passworter.
3. Tippen Sie auf Passwortoptionen.

4. Wahlen Sie in der Liste Verifizierungscodes mit: einrichten die Option Bitwarden aus.

Nach der Aktivierung haben QR-Codes in der Kamera-App eine Schaltflache In Bitwarden 6ffnen. Wenn du darauf tippst, kannst du
wahlen, ob du den Authentifizierungsschlissel zu einem neuen oder bestehenden Tresorobjekt hinzufligst. Sobald das Element erstellt
oder bearbeitet wurde, stellen Sie sicher, dass Sie vor dem Schlie3en speichern.
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Cancel Items Q |4

Gimiadl
. Gmail

Gmail

Wenn Sie sich unter iOS automatisch anmelden, wird der TOTP-Code automatisch in lhre Zwischenablage kopiert. Geben Sie Ihren TOTP-
Code in das Feld Authentifizierungscode ein, um die Anmeldung abzuschlieRen.

Azure und Office 365

StandardmaRig erwarten Microsoft Azure- und Office 365-Konten die Verwendung von Microsoft Authenticator fur TOTPs. Wenn Sie
Bitwarden Authenticator verwenden méchten, um TOTPs fur lhre Microsoft Azure- oder Office 365-Konten zu generieren, missen Sie die
folgenden Schritte ausfuhren:

1. Navigieren Sie in Microsoft zur Seite mit den Kontoeinstellungen. Je nachdem, ob es sich um ein persénliches oder geschéftliches
Konto handelt, kann es sich um account.microsoft.com oder myaccount.microsoft.com handeln.

2. Je nachdem, ob es sich um ein personliches oder geschaftliches Konto handelt, 6ffne dein Sicherheits-Dashboard oder wahle

Sicherheitsinformationen aus. Wenn du das Sicherheits-Dashboard durchlaufst, musst du auf diesem Bildschirm auch die
Bestatigung in zwei Schritten auswahlen.
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Microsoft account ‘ Your info Privacy Security Rewards Payment & billing ~ bscriptions De

Secu rity pe) Change password @ Two-step verification

Last update: 5/6/2021 Turn on

Security basics

Manage your password, protect your account, and view additional security resources.

/ EEd of

Sign-in activity Password security Advanced security options Stay secure with Windows 10

See when and where you've signed in and tell Help keep your account safer by using a Try the latest security options to help keep your Windows 10 makes it easier to stay secure with

us if something looks unusual. stronger password. account safe built-in protection using Microsoft Defender
Antivirus

View my activity Change my password Get started Check out Windows security

3. Wéhle entweder die Schaltflache Zweistufige Verifizierung Aktivieren oder die Schaltflache Anmeldemethode hinzufligen aus und
wahle im Dropdown-Men die Authenticator-App aus.

4. Wahrend des Einrichtungsvorgangs wird ein Dropdown-Menu fur die Verifizierungsmethode angezeigt. Wahlen Sie Authenticator App
oder An App.

5. Fahren Sie fort, bis Sie einen blauen Hyperlink "andere Authentifizierungs-App" sehen. Wahlen Sie den Hyperlink aus, wenn Sie ihn
sehen.

6. Fahren Sie fort, bis Sie einen QR-Code sehen. An diesem Punkt kénnen Sie die normalen Anweisungen hier befolgen.

Steam TOTPs

Der Bitwarden Authenticator (TOTP) kann als alternatives Mittel zur TOTP-Generierung fir Steam mit einem Steam: //-Préfix gefolgt von
Ihrem geheimen SchlUssel verwendet werden:
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n
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[
0 MName Falder
Steam Mo Folder j
Username Password — O
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Authenticator Key (TOTP)
steam://secret GD FF3 O
& MNew URI

Generated Steam: //TOTPs sind standardméRig alphanumerisch und funfstellig, im Gegensatz zu herkémmlichen sechsstelligen
numerischen TOTPs.

Um diese Funktion zu nutzen, missen Sie den geheimen Schlissel lhres Steam-Kontos manuell mit einem Drittanbieter-Tool
extrahieren. Es gibt Tools wie SteamTimeldler und Steam Desktop Authenticator, die hnen dabei helfen kénnen, jedoch werden
solche Extraktions-Tools nicht offiziell von Bitwarden oder Steam unterstiitzt. Die Verwendung dieser Tools erfolgt auf eigene
Gefahr.
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