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Servicekonten

Servicekonten représentieren nicht-menschliche Maschinenbenutzer, wie Anwendungen oder Bereitstellungspipelines, die einen
programmatischen Zugriff auf eine diskrete Menge von Geheimnissen benétigen. Dienstkonten werden verwendet um:

e Grenzen Sie angemessen die Auswahl an Geheimnissen ein, auf die ein Maschinenbenutzer Zugriff hat.

e Geben Sie Zugriffstoken aus, um den programmatischen Zugriff auf und die Fahigkeit zum EntschlUsseln, Bearbeiten und Erstellen von
Geheimnissen zu erleichtern.

Geheimnisse, auf die Ihr Benutzerkonto Zugriff hat, werden in der priméren Ansicht des Secrets Manager aufgelistet sowie durch die
Auswahl von Servicekonten aus der Navigation:
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0 Secrets Manager Machine accounts :C-'% |

& My Organization

O Al Name & Secrets Last edited S
My Organization
O Projects O <, Ansible Playbook 2 Dec 3, 2024, 1:24:51 PM
2 Secrets
[ <, My Web Application 2 Dec 3, 2024, 11:38:16 AM

Machine accounts
7. Integrations

Ti] Trash

Die Eréffnung eines Service-Kontos listet die Geheimnisse und Personen, auf die das Service-Konto Zugriff hat, sowie alle generierten
Zugriffs-Token:

@ Secrets Manager < Machine accounts §§§ B\

2\ My Web Application

&3 My Organization (—f— New access token)
My Organization
Projects 1 People 1 Access tokens 1 Event logs Config
) Projects
2 Secrets [ Al Name Expires Last edited
Machine accounts
C My Access Token Never Dec 3, 2024, 11:32:03 AM

F. Integrations

Tl Trash
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Dienstkonto erstellen

Auf der Abonnementseite Ihrer Organisation kénnen Sie die Anzahl der Dienstkonten zuweisen, die zur Nutzung in Ihrer Organisation
verflgbar sind. Flr zusatzliche Informationen bezuglich lhrer verfigbaren Servicekonten und der Skalierung von Servicekonten, sehen Sie
hier.

Um ein neues Dienstkonto zu erstellen:

1. Verwenden Sie das Neu Dropdown-MenU, um Service-Konto auszuwahlen:

0 Secrets Manager My Organization

oo
gog
ooa
g g

-~ s Project
#4 My Organization

Projects ~ 2 Seeret

My Organization )
| 9 Machine account ‘
£ Projects O All Name & Last edited S
£ Secrets
Blue Book

2, Machine accounts m & Dec 3, 2024, 11:20:24 AM

el37e908-1ed4-40ed-9356-b23b010d46ee

2. Geben Sie einen Dienstkonto-Namen ein und wahlen Sie Speichern.

3. Offnen Sie das Service-Konto und geben Sie im Tab Projekte den Namen des/der Projekte(s) ein oder wahlen Sie ihn aus, auf die
dieses Service-Konto Zugriff haben sollte. Fur jedes hinzugefligte Projekt, wahlen Sie eine Stufe der Berechtigungen:
e Kann lesen: Das Servicekonto kann Geheimnisse aus zugewiesenen Projekten abrufen.

¢ Kann lesen, schreiben: Das Service-Konto kann Geheimnisse aus zugewiesenen Projekten abrufen und bearbeiten, neue
Geheimnisse in zugewiesenen Projekten erstellen oder ganz neue Projekte erstellen.

Q Tip
Die vollstandige Nutzung des Schreibzugriffs fir Servicekonten ist abhéngig von einer bevorstehenden CLI-Veréffentlichung. Fur den

Moment macht dies die Option einfach in der Benutzeroberflache verfugbar. Bleiben Sie dran an den Verdéffentlichungsnotizen far
weitere Informationen.

Fligen Sie Personen zu einem Dienstkonto hinzu

Das Hinzuftigen von Organisationsmitgliedern zu einem Dienstkonto erméglicht diesen Personen, Zugriffstoken fur das Dienstkonto zu
generieren und mit allen Geheimnissen zu interagieren, auf die das Dienstkonto Zugriff hat. Um Personen zu lhrem Service-Konto
hinzuzufugen:

1. Im Service-Konto wéhlen Sie den People Tab.

2. Vom Personen-Dropdown aus, geben Sie den Typ ein oder wahlen Sie die Mitglieder oder Gruppen aus, die Sie zum Projekt hinzufigen
mochten. Sobald Sie die richtigen Personen ausgewahlt haben, wahlen Sie die Hinzufugen Schaltflache:

© 2025 Bitwarden Inc | Page 3 of 7


http://bitwarden.com.test/de-de/help/secrets-manager-quick-start/#user-seats-and-service-account-scaling
http://bitwarden.com.test/de-de/help/secrets-manager-cli/
http://bitwarden.com.test/de-de/help/releasenotes/

O bit\/\/a r'd e n Secure and trusted open source password manager for business

0 Secrets Manager < Machine accounts 8 (BW

% My web Application (—I— New access token)

#2 My Organization

My Organization —
Projects 1 People 1 Access tokens 1 Event logs Config
£ Projects
2 Secrets Grant groups or people access to this machine
account.
Machine accounts
~ People -
¥ Integrations | "~
Type or select people or groups
Tl Trash
Settings Name Permissions

& Bob Warden Can read, write X

2 Brett Warden Can read, write X

Fliigen Sie Projekte zu einem Dienstkonto hinzu

Das Hinzufuigen von Projekten zu einem Dienstkonto ermdglicht den programmgesteuerten Zugriff auf enthaltene Geheimnisse mit Hilfe
von Zugriffstoken. Sie kdnnen sowohl neue als auch bestehende Projekte zu einem Service-Konto hinzufugen:

=Bestehende Projekte hinzufligen

Um bestehende Projekte zu lhrem Service-Konto hinzuzufugen:
1. Im Service-Konto wahlen Sie den Projekte Tab.

2. Wahlen Sie aus dem Dropdown-MenU "Projekte” den Typ oder das Projekt aus, das Sie dem Service-Konto hinzufigen méchten. Sobald
Sie die richtigen Projekte ausgewahlt haben, klicken Sie auf die Schaltflache Hinzufligen:
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0 Secrets Manager < Machine accounts 8 (B

2\ My Web Application

.LJ_.] Mv Orga“izaﬂo“ <+ New access token)
My Organization
Projects 1 People 1 Access tokens 1 Event logs Config
£ Projects
2 Secrets Assign projects to this machine account.
~ Projects

Machine accounts )
x -
h' I“tesmtlons Type or select projects or secrets

T Trash

Projects Permissions

) Blue Book | Can read, wr V| X

) Stargate | Can read V| X

3. Offnen Sie das Service-Konto und geben Sie im Tab Projekte den Namen des/der Projekte(s) ein oder wahlen Sie ihn aus, auf die
dieses Service-Konto Zugriff haben sollte. Fur jedes hinzugefligte Projekt, wahlen Sie eine Stufe der Berechtigungen:

e Kann lesen : Das Dienstkonto kann Geheimnisse von zugewiesenen Projekten abrufen.

e Kann lesen, schreiben: Das Service-Konto kann Geheimnisse aus zugewiesenen Projekten abrufen und bearbeiten, sowie neue
Geheimnisse in zugewiesenen Projekten erstellen oder neue Projekte erstellen.

=Fuge neue Projekte hinzu

Um ein neues Dienstkonto fur dieses Projekt hinzuzufugen:

1. Verwenden Sie das Neu Dropdown-Menu, um Service-Konto auszuwahlen:

0 Secrets Manager My Organlzatlon 8 (Bw
. st Project
&1 My Organization
. Secret
My Organization Prolects - =

y Org | 9 Machine account ‘
£ Projects O All Name & Last edited S
£ Secrets

o Blue Book o

2, Machine accounts &5 Dec 3, 2024, 11:20:24 AM

e137e908-led4-40ed-9356-b23b010d46ee

2. Geben Sie einen Dienstkonto-Namen ein und wahlen Sie Speichern.
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3. Offnen Sie das Service-Konto und verwenden Sie im Abschnitt Projekte das Dropdown-Menu, um den Typ oder die Projekte
auszuwahlen, die Sie zum Service-Konto hinzufiigen méchten. Sobald Sie die richtigen Projekte ausgewahlt haben, klicken Sie auf die
Schaltflache Hinzufligen:

0 Secrets Manager < Machine accounts 8 (B

% My web Application (—I— New access token)

My Organization
My Organization
Projects 1 People 1 Access tokens 1 Event logs Config
O Projects
2 Secrets Assign projects to this machine account.
~ Projects

Machine accounts )
x -
}3’- Integrations Type or select projects or secrets

Tl Trash

Projects Permissions

1 Blue Book | Can read, wr V| X

&) Stargate | Can read V| X

4. Offnen Sie das Service-Konto und geben Sie im Tab Projekte den Namen des/der Projekte(s) ein oder wahlen Sie ihn aus, auf die
dieses Service-Konto Zugriff haben sollte. FUr jedes hinzugefligte Projekt, wahlen Sie eine Stufe der Berechtigungen:

¢ Kann lesen: Das Service-Konto kann Geheimnisse aus zugewiesenen Projekten abrufen.

¢ Kann lesen, schreiben: Das Service-Konto kann Geheimnisse aus zugewiesenen Projekten abrufen und bearbeiten, sowie neue
Geheimnisse in zugewiesenen Projekten erstellen oder neue Projekte erstellen.

Léschen Sie ein Service-Konto

Um ein Service-Konto zu l6schen, verwenden Sie das ( ¢ ) Optionsmen fur das Service-Konto, das Sie I6schen méchten, um Service-
Konto I6schen auszuwahlen. Durch das Léschen eines Dienstkontos werden die damit verbundenen Geheimnisse nicht geléscht.
Servicekonten werden vollstéandig entfernt, sobald sie geléscht sind und nicht wie Geheimnisse in den Papierkorb verschoben werden.

Servicekonto-Ereignisse

Zeitgestempelte Aufzeichnungen von Aktionen, die mit jedem Servicekonto durchgefuhrt wurden, sind im Event Logs Tab des
Servicekontos verfugbar:
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0 Secrets Manager Njachine accounts & (OR
<, My Web Application

‘ -+ New access token

&3 My Organizations

O Projects
Projects People Access tokens Event logs
2 Secrets
) Event logs
%, Machine accounts
From To
T Trash
09/23/2023, 12:00 AM 8 - 10/23/2023, 11:59 PM [m] Update ‘ Export -
@ Settings ‘ )
Timestamp Client Event
Oct 23, 2023, 10:24:26 AM SDK Accessed secret e006106e.
Oct 23, 2023, 10:24:10 AM SDK Accessed secret e006106e.
Oct 23, 2023, 10:22:54 AM SDK Accessed secret a8a286a7.
Oct 23, 2023, 10:22:54 AM SDK Accessed secret f2304edc.
Oct 23, 2023, 10:22:54 AM SDK Accessed secret e006106e.

Jeder Benutzer, der Zugang zu einem bestimmten Dienstkonto hat, wird in der Lage sein, Ereignisse flr dieses Dienstkonto zu sehen.
Ereignisse, die erfasst werden, umfassen:

e Zugriff auf geheimes Geheimnis-Kennzeichnung. (2100)

@ Note

Jedes Ereignis ist mit einem Typ-Code (1000, 1001, usw.) verbunden, der die durch das Ereignis erfasste Aktion identifiziert.
Typcodes werden von der Bitwarden Offentlichen APl verwendet, um die Aktion zu identifizieren, die von einem Ereignis
dokumentiert wird.

Ereignisprotokolle sind exportierbar und werden unbegrenzt aufbewahrt. Der Export von Ereignissen erstellt eine . csv aller Ereignisse
innerhalb des angegebenen Datumsbereichs, der 367 Tage nicht Uberschreiten sollte.
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