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Panther SIEM

Panther ist eine Plattform fur Sicherheitsinformationen und Ereignisverwaltung (SIEM), die mit Bitwarden Organisationen verwendet
werden kann. Benutzer der Organisation kénnen die Ereignisaktivitat mit der Bitwarden-App auf ihrem Panther-Uberwachungssystem
Uberwachen.

Einrichtung
Erstellen Sie ein Panther-Konto

Um zu beginnen, bendtigen Sie ein Panther-Konto und ein Dashboard. Erstellen Sie ein Panther-Konto auf ihrer Website.

Initialisieren Sie Panther Bitwarden Log Quelle

1. Greifen Sie auf das Panther-Dashboard zu.

2. Im Menu 6ffnen Sie das Dropdown-Meni Konfigurieren und wahlen Log-Quellen aus.
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3. Wahlen Sie Ihre Protokolle an Bord.
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Log Sources m
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4. Suchen Sie Bitwarden im Katalog.
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What type of logs do you want to monitor with this source?
N b ty

Bitwarden

Filter by Category AWS Application Cloud Custom Log Formats Host Metwork
Showing results for "Bitwarden"

) Bitwarden 4 GitLab

> Google Workspace 2 Teleport

5. Klicken Sie auf die Bitwarden Integration und wahlen Sie Einrichtung starten.

Verbinden Sie lhre Bitwarden Organisation

Nachdem Sie Setup starten ausgewahlt haben, werden Sie zum Konfigurationsbildschirm weitergeleitet.

@ Note

Panther SIEM services are only available for Bitwarden cloud hosted organizations.

1. Geben Sie einen Namen fur die Integration ein und wahlen Sie dann Einrichten. aus.
2. Als nachstes mussen Sie auf die Client ID und das Client Secret |Ihrer Bitwarden Organisation zugreifen. Lassen Sie diesen Bildschirm

geodffnet, melden Sie sich in einem anderen Tab in der Bitwarden-Web-App an und 6ffnen Sie die Administrator-Konsole mit dem
Produktumschalter (828):
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Secure Note

New organization
0O 0

All items

Favorites D
Login

Card

Identity

Secure note

0 Password Manager All vaults @ BN
£ Vaults )
FILTERS ® 0 au Name Owner E
) Com Credit Card
< O = o -
h g Visa, *4242
~  All vaults
A My vault Vet Personal Login :
@ Settlngs My Organiz__, : C] Q myusername @ :
g1 Teams Org..
’ o

0 Shared Login

sharedusername

OB 0O <

Folders

- No folder
] Password Manager
Collections

o o,

Default colle...

3 Secrets Manager

43 Admin Console

E O < @<

Trash
{ir Toggle Width

3. Navigieren Sie zu dem Bildschirm "Organisationsinformationen” in den Einstellungen Ihrer Organisation und wéhlen Sie die Schaltflache

API-Schlissel anzeigen. Sie werden aufgefordert, lhr Master-Passwort erneut einzugeben, um auf lhre API-Schlusselinformationen
zugreifen zu kénnen.
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APl Key X

Your APl key can be used to authenticate to the Bitwarden public
API.

/. Warning
Your APl key has full access to the organization. It should be kept secret.

/7 OAuth 2.0 Client Credentials
client_id:
organization. [l e of B™ ™ 1" Gl = LI
client_secret:
I.I n .I L I | I b | - ] I
scope:
api.organization

grant_type:
client_credentials

Organisation APl Informationen

4. Kopieren und fugen Sie die Werte client_id und client_secret an ihren jeweiligen Stellen auf der Bitwarden App-
Einrichtungsseite ein. Nachdem Sie die Informationen eingegeben haben, fahren Sie fort, indem Sie erneut Einrichten auswahlen.

5. Panther wird einen Test zur Integration durchfuhren. Sobald ein erfolgreicher Test abgeschlossen wurde, haben Sie die Méglichkeit, lhre
Einstellungen anzupassen. Schlief3en Sie die Einrichtung ab, indem Sie auf Ansicht Log-Quelle driicken.

@ Note

Panther may take up to 10 minutes to ingest data following the Bitwarden App setup.

Beginnen Sie mit der Uberwachung der Daten

1. Um mit der Uberwachung von Daten zu beginnen, gehen Sie zum Haupt-Dashboard und wahlen Sie Q Untersuchen und Daten-
Explorer.

2. Auf der Seite "Data Explorer” wahlen Sie die panther_logs.public Datenbank aus dem Dropdown-MenuU aus. Stellen Sie sicher, dass
auch bitwarden_events in der Ansicht ist.
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pdni'her i > Data Explorer
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3. Sobald Sie alle erforderlichen Auswahlimaéglichkeiten getroffen haben, wahlen Sie Abfrage ausfiihren.
Sie kdnnen die Abfrage auch fur eine spatere Verwendung Speichern unter.

4. Eine Liste von Bitwarden-Ereignissen wird am unteren Bildschirmrand erstellt.
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& Results B summarize

5 Results Query Tim ms  DataScanned OB Filter Columns (Q) Download CSV

object ~ type ~ itemld v collectionld v  groupld ~ policyld ~ memberld ~  actingUserld ~ installat

event null

5. Ereignisse kdnnen erweitert und in JSON angezeigt werden, indem Ansicht JSON ausgewahlt wird. ©.

[l Titern

Bitwarden.Events
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Fur zusatzliche Informationen zu Bitwarden Organisation Veranstaltungen, siehe hier. Zusatzliche Optionen fur spezifische Anfragen
sind verfugbar, siehe die Panther Daten Explorer Dokumentation fur weitere Informationen.
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