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Proof-of-Concept-Projekt-Checkliste

Secure and trusted open source password manager for business

Dieser Leitfaden wurde von unseren Produkt-, Implementierungs- und Verkaufsspezialisten bei Bitwarden erstellt, um |hr Unternehmen bei der
Durchfihrbung eines PoC von Bitwarden zu unterstitzen. Bitwarden bietet eine kostenlose Testversion flr Enterprise Organisationen an, und wir
sind zuversichtlich, dass die Verteilung dieser Schritte Uber diese Zeit dazu beitragen wird, einen erfolgreichen PoC zu formen.

Tag Aktion Schlusselperson

Identifizieren Sie einen . . .
1 L . . Organisationseigentimer
Organisationseigentimer

Erstellen Sie Ihre . . .
1 — Organisationseigentiimer
Organisation

(Nur selbst gehostet)

1 Laden Sie eine Lizenz Organisationseigentimer
herunter
(Nur selbst gehostet) Organisationseigentimer
1 . . o
Installieren Sie Bitwarden / IT-Team
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Beschreibung

Erstellen Sie ein kostenloses
Bitwarden-Konto fur Ihren
Organisationsinhaber, der die
Einstellungen, die Struktur und
das Abonnement lhrer
Organisation verwaltet.

Erstellen Sie eine kostenlose
Organisation in der Bitwarden
Cloud. Sobald erstellt, lassen
Sie es uns wissen und wir
werden Sie auf eine Enterprise-
Testversion upgraden.

Wenn Sie selbst hosten, wird
diese Organisation nur fur
Abrechnungszwecke
verwendet.

Wenn Sie Bitwarden selbst
hosten, erméglicht eine
Lizenzdatei die Enterprise-
Funktionalitat und die richtige
Anzahl von Platzen far lhre
Instanz.

Richten Sie lhren Bitwarden-
Server ein. Wir empfehlen die
Bereitstellung auf Linux fur
optimale Leistung und
niedrigste
Gesamtbetriebskosten.

Ressource(n)

Erstellen Sie Ihr
Bitwarden Konto

Organisationen

Kostenpflichtige
Features lizenzieren

Installieren und
Bereitstellen

Dauer
(std)

01

01

01

215


http://bitwarden.com.test/de-de/help/about-organizations/
http://bitwarden.com.test/de-de/go/start-free/
http://bitwarden.com.test/de-de/go/start-free/
http://bitwarden.com.test/de-de/go/start-free/
http://bitwarden.com.test/de-de/help/create-bitwarden-account/
http://bitwarden.com.test/de-de/help/create-bitwarden-account/
http://bitwarden.com.test/de-de/help/create-bitwarden-account/
http://bitwarden.com.test/de-de/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/de-de/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/de-de/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/de-de/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/de-de/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/de-de/help/about-organizations/
http://bitwarden.com.test/de-de/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/de-de/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/de-de/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/de-de/help/install-on-premise/
http://bitwarden.com.test/de-de/help/install-on-premise/
http://bitwarden.com.test/de-de/help/install-on-premise/
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Dauer

Tag Aktion Schliisselperson Beschreibung Ressource(n) (Std)

Bord Administratoren zu

Bitwarden, die die meisten

Organisationsstrukturen

verwalten kénnen. Wir Benutzerverwaltung 0.2
empfehlen auch, einen zweiten

Eigentimer zur Redundanz

hinzuzufugen.

Organisationseigentimer

1 Admins hinzuf .
SIS AT + Administratoren

Erstellen Sie eine Sammlung,
Organisationseigentimer die Eintrage sammelt, um sie
+ Administratoren sicher mit Gruppen von

Benutzern zu teilen.

2 Sammlungen erstellen Sammlungen 0.25

Erstellen Sie Gruppen, die
Benutzer fur skalierbare
Zuweisung von Berechtigungen
und Zugriff auf Sammlungen
sammeln.

Organisationseigentiimer Wenn Sie sich entscheiden,

+ Administratoren Gruppen und Benutzer von
Ihrem Identitatsanbieter oder
Verzeichnisdienst zu
synchronisieren, mussen Sie
moglicherweise spater die
Zuweisungen von Benutzern
und Gruppen neu konfigurieren.

2 Gruppen erstellen Gruppen 0.25

Weisen Sie Gruppen
Sammlungen zu, wodurch
gemeinsam genutzte Eintrage

Ordnen Sie Gruppen Organisationseigentimer fur Supersets von Benutzern

Sammlungen zu. + Administratoren verfugbar gemacht werden.
Testen Sie die Optionen
Schreibgeschlitzt und Passwort
verbergen .

Sammlungsaufgabe 5

Fugen Sie Eintrage manuell
hinzu oder importieren Sie
. Daten aus einer anderen L 0.25
Sammlungen + Administratoren Import in eine
Passwort-Manager- L
Organisation

Anwendung.

Teilen
Teilen Sie Eintrage zu Organisationseigentimer
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http://bitwarden.com.test/de-de/help/user-types-access-control/
http://bitwarden.com.test/de-de/help/managing-users/
http://bitwarden.com.test/de-de/help/about-collections/
http://bitwarden.com.test/de-de/help/about-collections/
http://bitwarden.com.test/de-de/help/about-groups/
http://bitwarden.com.test/de-de/help/about-groups/
http://bitwarden.com.test/de-de/help/about-groups/#edit-collections-assignments
http://bitwarden.com.test/de-de/help/sharing/#create-an-organization-item
http://bitwarden.com.test/de-de/help/sharing/#create-an-organization-item
http://bitwarden.com.test/de-de/help/sharing/#create-an-organization-item
http://bitwarden.com.test/de-de/help/import-to-org/
http://bitwarden.com.test/de-de/help/import-to-org/
http://bitwarden.com.test/de-de/help/import-to-org/
http://bitwarden.com.test/de-de/help/sharing/
http://bitwarden.com.test/de-de/help/import-to-org/
http://bitwarden.com.test/de-de/help/import-to-org/
http://bitwarden.com.test/de-de/help/import-to-org/
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Dauer

Tag Aktion Schliisselperson Beschreibung Ressource(n) (Std)

Enterprise-Richtlinien kénnen
verwendet werden, um lhre
Bitwarden-Organisation an lhre
Sicherheitsbedurfnisse
Enterprise-Richtlinien Organisationseigentiimer anzupassen. Enterprise-
konfigurieren + Administratoren Richtlinien
Aktivieren und konfigurieren
Sie gewlnschte Richtlinien,
bevor die Benutzereinfilhrung
beginnt.

01

Fugen Sie manuell einen Satz

von Benutzern zu lhrer

Organisation hinzu und weisen

Sie sie verschiedenen Gruppen

zu. Mit diesen Benutzern testen Benutzerverwaltung
Sie im nachsten Schritt alle 0.5
vorkonfigurierten Funktionen Gruppen
umfassend, bevor Sie zu

erweiterten Funktionen wie

dem Directory Connector

Ubergehen.

Fugen Sie Benutzer zu Organisationseigentiimer
Gruppen hinzu + Administratoren

Alle Mitglieder der Organisation

sollten Bitwarden auf einer

Vielzahl von Geréaten

herunterladen, die

Zugangsdaten eingeben und

den Zugriff auf geteilte
Eintrage/Sammlungen/Gruppen Bitwarden
und die Anwendung herunterladen
angewendeter Richtlinien

testen.

Laden Sie Bitwarden
3 Client Anwendungen Alle Benutzer
herunter

0.5

Wenn Sie selbst hosten,
muUssen Benutzer jeden Client
mit Ihrem Server verbinden .

Konfigurieren Sie Bitwarden so,

dass es sich mit Inrem SAML Uber die

2.0 oder OIDC Anmeldung mittels 15
Identitatsanbieter zur SSO

Authentifizierung verbindet.

4- Konfigurieren Sie die Organisationseigentimer
6 Zugangsdaten mit SSO + Administratoren
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http://bitwarden.com.test/de-de/help/policies/
http://bitwarden.com.test/de-de/help/policies/
http://bitwarden.com.test/de-de/help/managing-users/
http://bitwarden.com.test/de-de/help/about-groups/
http://bitwarden.com.test/de-de/help/change-client-environment/
http://bitwarden.com.test/de-de/help/change-client-environment/
http://bitwarden.com.test/de-de/help/change-client-environment/
https://get.bitwarden.com/
https://get.bitwarden.com/
https://get.bitwarden.com/
http://bitwarden.com.test/de-de/help/about-sso/
http://bitwarden.com.test/de-de/help/about-sso/
http://bitwarden.com.test/de-de/help/about-sso/
http://bitwarden.com.test/de-de/help/about-sso/
http://bitwarden.com.test/de-de/help/about-sso/
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Tag

Aktion

Wahlen Sie zwischen
SCIM und Directory
Connector

Konfigurieren und testen
Sie die
Benutzereinbindung mit
SCIM oder Directory
Connector

Nehmen Sie Benutzer
mit SCIM oder Directory
Connector an Bord

Schliisselperson

Organisationseigentimer
+ Administratoren

Organisationseigentimer
+ Administratoren

Organisationseigentiimer
+ Administratoren

Best Practices fiir die Bereitstellung

Secure and trusted open source password manager for business

Beschreibung

Entscheiden Sie, ob SCIM oder
Directory Connector die
richtige Benutzer-Onboarding-
Lésung fur lhre Organisation ist.

Konfigurieren und testen Sie
Bitwarden SCIM-Integrationen
oder die Bitwarden Directory
Connector-Anwendung, um
Benutzer und Gruppen
automatisch zu
synchronisieren.

Fuhren Sie auf SCIM oder
Directory Connector eine
Synchronisation durch, um lhre
verbleibenden Benutzer zur
Organisation einzuladen.

Uber Directory
Connector

Dauer

Ressource(n
uree(n) (Std)

Uber SCIM
. . 1
Uber Directory
Connector
Uber SCIM

15

Wir haben viele Implementierungen gesehen und festgestellt, dass die folgenden MaRnahmen positiv zu einem erfolgreichen PoC und einer
erfolgreichen Einfuhrung bei lhren Benutzern beitragen kénnen:

Tag
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Aktion

Bestimmen Sie den
Zeitplan fur die
Einfuhrung fur die
Nutzer der ersten Welle.

Erstellen Sie interne
Nachrichten Uber die
Bitwarden-Einfuhrung

Schliisselperson

Senior Leadership &
Sicherheits-Teams

Interne Schulung &
Manager

Beschreibung

Es gibt viele verschiedene Strategien zur
Einfuhrung von Bitwarden. Nehmen Sie
die Dinge in dem Tempo, das am besten
zu lhrem Team passt.

Bitwarden bietet viele Ressourcen, um
Benutzern zu helfen, sich schnell
anzupassen. Schauen Sie sich einige mit
den Links in der Ressource(n) Spalte
an.

R (n) Dauer
essource(n (std)

Youtube

Hilfe-Center

Lern-Center


http://bitwarden.com.test/de-de/help/about-scim/
http://bitwarden.com.test/de-de/help/directory-sync/
http://bitwarden.com.test/de-de/help/directory-sync/
http://bitwarden.com.test/de-de/help/directory-sync/
http://bitwarden.com.test/de-de/help/about-scim/
http://bitwarden.com.test/de-de/help/directory-sync/
http://bitwarden.com.test/de-de/help/directory-sync/
http://bitwarden.com.test/de-de/help/directory-sync/
http://youtube.com/bitwarden
http://bitwarden.com.test/de-de/help/
http://bitwarden.com.test/de-de/learning/

