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Tresor-Gesundheits-Berichte

Tresor-Gesundheitsberichte konnen verwendet werden, um die Sicherheit lhres individuellen Bitwarden-Tresors oder der
Organisationstresor zu bewerten. Berichte, zum Beispiel der Wiederverwendete Passworter und Schwache Passworter Bericht, werden
lokal auf lhrem Client ausgefuhrt. Dies ermoglicht die Identifizierung von anstéRigen Eintragen, ohne dass Bitwarden jemals Zugang zu
unverschlisselten Versionen dieser Daten hat.

@ Note

Die meisten Berichte Uber die Gesundheit des Tresors sind nur fir Premium-Benutzer verfugbar, einschliel3lich Mitgliedern von
bezahlten Organisationen (Families, Teams oder Enterprise), aber der Bericht tber den Datendiebstahl ist fur alle Benutzer
kostenlos.

Einen Bericht ansehen

Um einen Gesundheitsbericht fur Ihren persoénlichen Tresor auszufuhren:

1. Melden Sie sich bei der Web-App an und wéhlen Sie Berichte aus der Navigation:

0 Password Manager Repo rts i .

£ Vaults

Identify and close security gaps in your online accounts by clicking the reports below.

.
—

Exposed passwords Reused passwords Weak passwords
Passwords exposed in a data Reusing passwords makes it Weak passwords can be easily
breach are easy targets for easier for attackers to break into guessed by attackers. Change
attackers. Change these multiple accounts. Change these these passwords to strong ones
passwords to prevent potential passwords so that each is using the password generator.
break-ins. unique.

[— —~ o S

= L

=)
Unsecure websites Inactive two-step login Data breach
URLs that start with http:/f don't Two-step login adds a layer of Breached accounts can expose
use the best available protection to your accounts. Set your personal information.
encryption. Change the login up two-step login using Secure breached accounts by
URIs for these accounts to Bitwarden authenticator for enabling 2FA or creating a
https:// for safer browsing. these accounts or use an stronger password.

alternative method.

(3] Password Manager

2. Wahlen Sie einen Bericht zum Ausfuhren.

Um einen Gesundheitsbericht fur Ihren Organisationstresor auszufthren:
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1. Melden Sie sich bei der Bitwarden-Web-App an.

000

2. Offnen Sie die Administrator-Konsole mit dem Produktwechsler (828):

0 Password Manager All vaults & (B
£ Vaults )

FILTERS @ (] An Name Owner :
< Send

|’ Q | 0O Company Credit Card .

§ - :

—_— Visa, 4242
= Reports ~  All vaults

& My vault & Personal Login .
iCi Settings : My Organiz... : C] O myusername '

Teams Org..
-+ New organization 0 D

Secure Note

All items

Favorites C]
Login

Card

Identity

Secure note

@ Shared Login

1°° 0

sharedusername

OB 0@ <

Folders
No folder

5] Password Manager

Collections

e b e e

Default colle...

EJ Secrets Manager

Admin Console

g Ol < @<

Trash
{ir Toggle Width

3. In Ihrer Organisation, wahlen Sie Berichterstattung > Berichte aus der Navigation aus.
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Admin Console

My Organization

[ Collections

A Members

## Groups

3= Reporting
Event logs
Reports

(Y Billing

©} Settings

(31 Password Manager

£ Admin Console

vy

Reports

Secure and trusted open source password manager for business

Identify and close security gaps in your organization's accounts by clicking the reports below.

Exposed passwords

Passwords exposed in a data
breach are easy targets for
attackers. Change these
passwords to prevent potential
break-ins.

Unsecure websites

URLs that start with http:// don't
use the best available
encryption. Change the login
URIs for these accounts to
https:// for safer browsing.

4. Wahlen Sie einen Bericht zum Ausfthren aus.

Verfligbare Berichte

Bericht ilber kompromittierte Passwérter

Reused passwords

Reusing passwords makes it
easier for attackers to break into
multiple accounts. Change these
passwords so that each is
unique.

Inactive two-step login

Two-step login adds a layer of
protection to your accounts. Set
up two-step login using
Bitwarden authenticator for
these accounts or use an
alternative method.

Weak passwords

Weak passwords can be easily
guessed by attackers. Change
these passwords to strong ones
using the password generator.

Member access

Ensure members have access to
the right credentials and their
accounts are secure. Use this
report to obtain a CSV of
member access and account
configurations.

Der Bericht Uber kompromittierte Passworter identifiziert Passworter, die in bekannten Datendiebstahlen aufgedeckt wurden, die 6ffentlich

veroffentlicht oder von Hackern im Darknet verkauft wurden.

Dieser Bericht verwendet einen vertrauenswirdigen Webdienst, um die ersten funf Ziffern des Hashs aller lhrer Passworter in einer
Datenbank bekannter durchgesickerter Passwérter zu suchen. Die zurlickgegebene Ubereinstimmende Liste von Hashes wird dann lokal
mit dem vollstdndigen Hash lhres Passworts verglichen. Dieser Vergleich wird nur lokal durchgefuhrt, um lhre k-Anonymitat zu wahren.

Sobald identifiziert, sollten Sie ein neues Passwort fur betroffene Konten oder Dienste erstellen.
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( Q Tip

Warum die ersten funf Ziffern von Passwort-Hashes verwenden?

Wenn der Bericht mit lhren tatsachlichen Passwoértern durchgefiihrt wurde, spielt es keine Rolle, ob sie offengelegt wurden oder
nicht, Sie wirden ihn freiwillig an den Dienst weitergeben. Das Ergebnis dieses Berichts bedeutet moglicherweise nicht, dass lhr
Konto kompromittiert wurde, sondern dass Sie ein Passwort verwenden, das in diesen Datenbanken mit exponierten Passwortern
gefunden wurde. Sie sollten jedoch die Verwendung von durchgesickerten und nicht eindeutigen Passwortern vermeiden.

\

Bericht Glber wiederverwendete Passworter

Der Bericht Uber wiederverwendete Passworter identifiziert nicht eindeutige Passworter in lhrem Tresor. Die Wiederverwendung des
gleichen Passworts fur mehrere Dienste kann Hackern ermdéglichen, leichter Zugang zu mehr Ihrer Online-Konten zu erhalten, wenn ein
Dienst gehackt wird.

Sobald identifiziert, sollten Sie ein einzigartiges Passwort fur betroffene Konten oder Dienste erstellen.

Bericht Glber schwache Passworter

Der Bericht Uber schwache Passworter identifiziert schwache Passworter, die leicht von Hackern und automatisierten Tools, die zum
Knacken von Passwortern verwendet werden, erraten werden kénnen, sortiert nach Schweregrad der Schwache. Dieser Bericht verwendet

zxcvbn zur Passwortstarkenanalyse.

Sobald identifiziert, sollten Sie den Bitwarden Passwort Generator verwenden, um ein starkes Passwort flr betroffene Konten oder Dienste
zu generieren.

Bericht Giber unsichere Websites

Der Bericht Uber unsichere Websites identifiziert Zugangsdaten-Eintrage, die unsichere (http://) Schemata in URIs verwenden. Es ist viel
sicherer, https:// zur Verschlusselung der Kommunikation mit TLS/SSL zu verwenden. Um mehr zu erfahren, sehen Sie URIs verwenden.

Sobald identifiziert, sollten Sie anstéRige URIs von http:// zu https:// &ndern.

Inaktiver 2FA-Bericht

Der Inaktive 2FA-Bericht identifiziert Zugangsdaten-Eintrage, bei denen:
e Zwei-Faktor-Authentifizierung (2FA) Uber TOTP ist vom Service verflgbar.

¢ Sie haben keinen TOTP-Authentifikator-Schlissel gespeichert.

Die Zwei-Faktor-Authentifizierung (2FA) ist ein wichtiger Sicherheitsschritt, der hilft, Ihre Konten zu sichern. Wenn eine Website es
anbietet, sollten Sie immer 2FA aktivieren. AnstoéRige Eintrage werden identifiziert, indem URI-Daten mit Daten von https://2fa.directory/

abgeglichen werden.

Sobald identifiziert, richten Sie 2FA ein, indem Sie den Anweisungen Hyperlink fur jeden anstéRigen Eintrag verwenden:

() cithub Instructions
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Bericht iiber Datendiebstahl (nur einzelne Tresore)

Der Bericht Uber den Datendiebstahl identifiziert kompromittierte Daten (E-Mail-Adressen, Passwoérter, Kreditkarten, Geburtsdaten und
mehr) in bekannten VerstdRen, mit Hilfe eines Dienstes namens Have | Been Pwned (HIBP).

Wenn Sie ein Bitwarden-Konto erstellen, haben Sie die Méglichkeit, diesen Bericht Uber Ihr Master-Passwort auszufihren, bevor Sie sich
entscheiden, es zu verwenden. Um diesen Bericht auszufuhren, wird ein Hash lhres Master-Passworts an HIBP gesendet und mit
gespeicherten kompromittierten Hashes verglichen. lhr Master-Passwort wird von Bitwarden selbst nie kompromittiert.

Ein "Versto3" wird von HIBP als "ein Vorfall definiert, bei dem Daten unbeabsichtigt in einem anfélligen System kompromittiert werden,

normalerweise aufgrund unzureichender Zugriffskontrollen oder Sicherheitsschwachen in der Software”. Fur weitere Informationen, siehe
HIBP's FAQs Dokumentation.

( @ Note

Wenn Sie Bitwarden selbst hosten, mussen Sie, um den Bericht Uber den Datendiebstahl in lhrer Instanz auszuftihren, einen HIBP-
AbonnementschlUssel kaufen, der Sie dazu berechtigt, Anrufe an die API zu tatigen, den Sie hier erhalten.

Sobald Sie den Schlussel haben, 6ffnen Sie Ihre . /bwdata/env/global.override.env und ERSETZEN Sie den Platzhalterwert fur
globalSettings__hibpApiKey mit Ihrem gekauften API-Schlussel:

Bash

globalSettings__ _hibpApiKey=REPLACE

Fur weitere Informationen, sieche Umgebungsvariablen konfigurieren.
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