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Secrets Manager Schnellstart
Q Tip

Wenn Sie ein Entwickler sind, bevorzugen Sie vielleicht Schnellstart fur Entwickler. Der Artikel, auf dem Sie sich gerade befinden,
wird den Secrets Manager aus administrativer und Einrichtungsansicht behandeln.

Bitwarden Secrets Manager ermdglicht Entwicklern, DevOps und Cybersicherheitsteams, Geheimnisse zentral zu speichern, zu verwalten
und im grofRen Mafdstab bereitzustellen.

Die Secrets Manager-Web-App ist |hr Zuhause fur die Einrichtung lhrer Secrets-Management-Infrastruktur. Sie werden es verwenden,
um Geheimnisse hinzuzufligen und zu organisieren, Berechtigungssysteme nach lhren Bedurfnissen zu erstellen und Zugriffstoken far lhre

Anwendungen zu generieren. Sobald Sie fertig sind, gehen Sie weiter zum Schnellstart-Leitfaden fur Entwickler, um zu lernen, wie Sie
Geheimnisse in Ihre Maschinen und Anwendungen einspeisen kénnen.

Secrets Manager aktivieren

Sie mussen Eigentimer einer Organisation sein, um den Secrets Manager zu aktivieren. Um den Secrets Manager zu verwenden:
1. Im Admin-Konsole navigieren Sie zur Rechnung > Abonnement Seite Ihrer Organisation.

2. Im Abschnitt Mehr von Bitwarden, wahlen Sie das Kontrollkdstchen Abonnieren Sie Secrets Manager.

Maore from Bitwarden

0 Secrets Manager

Secrets Manager for Enterprise

For engineering and DevOps teams to manage secrets throughout the software development lifecycle.
+ Unlimited secrets
= Unlimited projects
* 50 machine accounts included
* %1.00 per month for additional machine accounts

$12.00 per user /month

[l Subscribe to Secrets Manager

Einmal aktiviert, wird der Secrets Manager Uber die Web-App mit dem Produktumschalter verflgbar sein:
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Bevor Sie lhre ersten Schritte mit dem Secrets Manager unternehmen, mussen Sie explizit einige Mitglieder der Organisation einladen,
beizutreten.

Geben Sie Mitgliedern Zugang

Q Tip
Bevor Sie fortfahren, empfehlen wir, eine oder mehrere Gruppen fur Benutzer des Secrets Manager einzurichten. Du wirst Sie

mussen Mitgliedern Uber die Mitgliederseite Zugriff auf den Secrets Manager gewéahren. Sie kénnen jedoch Gruppen verwenden,
um den Zugriff auf Secrets skalierbar zuzuweisen, sobald lhr Tresor gefullt ist.

Um Mitgliedern Zugang zum Secrets Manager zu gewahren, mussen Sie Eigentimer der Organisation oder Administrator sein:

1. Offnen Sie die Mitglieder Ansicht |hrer Organisation und wahlen Sie die Mitglieder aus, denen Sie Zugang zum Secrets Manager geben
mochten.

2. Verwenden Sie das Menu @, wahlen Sie Secrets Manager aktivieren aus, um ausgewahlten Mitgliedern Zugriff zu gewéhren:
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@ Note

Sobald einem Benutzer (oder Ihnen selbst) der Zugang zum Secrets Manager gewahrt wurde, missen Sie moéglicherweise den Tresor
aktualisieren, damit der Secrets Manager im Produktumschalter erscheint.

Benutzersitze und Skalierung des Service-Kontos

Von der Rechnung -> Abonnement Seite lhrer Organisation konnen Sie die Gesamtzahl der erlaubten Benutzerplatze und Dienstkonten
far lhre Secrets Manager Organisation zuweisen.
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Secrets Manager

Subscription seats (required)

5

Total: 5 = $144.00 = $720.00 / year
[ Limit subscription (optional)
Set a seat limit for your Secrets Manager subscription. Once this limit is reached, you will not be able to invite new

members.

Additional machine accounts jrequired)

0

Your plan comes with 50 machine accounts. You can add additional machine
accounts for $1.00 per month.
Total: 0 x $12.00 = $0.00 / year

[_) Limit machine accounts {(optional)
Set a limit for your machine accounts. Once this limit is reached, you will not be able to create new machine accounts.

Secrets Manager wird automatisch lhre Benutzerplatze und Service-Konten skalieren, wenn neue Benutzer oder Service-Konten
hinzugefugt werden. Ein Limit kann festgelegt werden, indem die Felder Abonnement limitieren und Dienstkonten limitieren ausgewahlt
werden.

.

\

@ Note

Im Feld Benutzerplatze muss die angegebene Nummer kleiner oder gleich der Anzahl der Platze sein, die fur lhr Passwort-Manager-
Abonnement angegeben wurden.

Sie kénnen auch das Feld Zusatzliche Service-Konten verwenden, um explizit Service-Konten Uber die vorverpackte Nummer lhrer
Plane hinzuzufugen; 50 fur Teams und 200 fur Enterprise.

Erste Schritte

Ihr Geheimnis Tresor

Verwenden Sie den Produktwechsler, um die Secrets Manager Web-App zu 6ffnen. Wenn Sie die App zum ersten Mal 6ffnen, haben Sie
einen leeren Tresor, aber schliel3lich wird er voll mit Inren Projekten und Geheimnissen sein:
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0 Secrets Manager MY Organization 8 (e

My Organization

Projects ~
My Organization

Projects O Al Name = Last edited =
2 Secrets
Blue Book N
4, Machine accounts U ol Dec 3, 2024, 1:20:24 AM H

e137e908-1ed4-40ed-9356-b23b010d46ee

{ Integrations )
Orion

O 0 Dec 3, 2024, 11:20:33 AM :
f8b02375-aa51-42cb-bfbf-b23b010d5168

Stargate

O (| Dec 3, 2024, 11:20:38 AM
bde574f7-bf02-410c-8463-b23b010d5832

Showing 3 of 3 View all

Secrets ~

Al Name & Project = Last edited < :

DB Connection String

O PL Blue Book Dec 3, 2024, 11:22:30 AM :
- 3c5c82ef-952a-4ceb-Beab-b23b0N0d9725 '
_ Imported Secret — .
O pa P |/.i Unassigncd\l Dec 3, 2024, 1:22:07 AM B
a723853a-c041-4f2a-aa19-b23b010dbfa4 —_

PKI Certificate

0 pe Blue Book Dec 3, 2024, 1:22:23 AM :
7 £7c93bcl-470c-4643-961b-b23b010dd248

1 Password Manager

Port Variable

) Secrets Manager 0O e Dec 3, 2024, 11:22:49 AM :
- 76e6d9f0-f2f5-4723-a032-b23b010dMa '

SSH Key
O > Stargate Dec 3, 2024, 11:23:04 AM :
¢ l6cdbeBd-1112-48d7-89b0a-b23b010e02f3

Lassen Sie uns anfangen, Ihren Tresor zu fullen.

Flge ein Projekt hinzu

Projekte sind Sammlungen von Geheimnissen, die logisch gruppiert sind, damit Ihre DevOps-, Cybersicherheits- oder andere interne
Teams auf den Verwaltungszugriff zugreifen kdnnen. Beim Erstellen Ihrer Projekte ist es wichtig zu bertcksichtigen, dass Projekte die
priméren Strukturen sind, Gber die Sie Mitgliedern Zugriff auf Geheimnisse zuweisen . Um ein Projekt zu erstellen:

1. Verwenden Sie das Neu Dropdown-Menu, um Projekt auszuwahlen:
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oo
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2. Geben Sie einen Projektnamen ein.

3. Wahlen Sie die Speichern Schaltflache.

Weisen Sie Mitglieder lhrem Projekt zu.

Das Hinzuftigen von Organisationsmitgliedern zu lhrem Projekt erméglicht es diesen Benutzern, mit den Geheimnissen des Projekts zu
interagieren. Um Personen zu Ihrem Projekt hinzuzufiigen:

1. Im neuen Projekt wéhlen Sie den PersonenTab.

2. Wahlen Sie aus dem Dropdown-MenU "Personen” den Typ oder wahlen Sie das Mitglied oder die Mitglieder oder Gruppe oder Gruppen
aus, die Sie zum Projekt hinzufugen moéchten. Sobald Sie die richtigen Personen ausgewahlt haben, verwenden Sie die Hinzufiigen
Schaltflache:
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_ —1Orion —
g My Organization O

My Organization =
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~ People
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& Bob Warden X x v
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Trash

Settings
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3. Sobald Mitglieder oder Gruppen zum Projekt hinzugefugt werden, legen Sie eine Stufe der Berechtigungen fur diese Mitglieder oder
Gruppen fest. Mitglieder und Gruppen kénnen eine der folgenden Berechtigungsstufen haben:

¢ Kann lesen: Mitglieder/Gruppen kénnen bestehende Geheimnisse in diesem Projekt einsehen.

¢ Kann lesen und schreiben : Mitglieder/Gruppen kénnen in diesem Projekt vorhandene Geheimnisse anzeigen und neue
Geheimnisse erstellen.

Fuge Geheimnisse hinzu

Jetzt, da Sie ein Projekt mit einer Handvoll Mitgliedern haben, die Ihnen helfen kénnen, es zu verwalten, figen wir dem Projekt einige
Geheimnisse hinzu. Geheimnisse sind sensible Schlissel-Wert-Paare, die in Inrem Tresor gespeichert sind, typischerweise Dinge, die
niemals in Klartext oder Uber unverschlisselte Kanédle kompromittiert werden sollten, zum Beispiel:

e API-Schlussel
e Anwendungskonfigurationen
¢ Datenbankverbindungszeichenfolgen

e Umgebungsvariablen

Sie koénnen Geheimnisse direkt in lhren Tresor als . j son Datei importieren oder Geheimnisse manuell hinzufugen:

=Geheimnisse importieren

Um lhre Geheimnisse zu importieren:

© 2025 Bitwarden Inc | Page 8 of 12



O bit\/\/a r'd e n Secure and trusted open source password manager for business

1. Uberpriifen Sie dieses Dokument fur Hilfe bei der korrekten Formatierung einer Importdatei.

2. Wahlen Sie Einstellungen > Daten importieren aus der linken Navigation:

@ Secrets Manager Import data

oo
Qoo
ooa

£ My Organization

~ File upload -

e ™
[ Ch File | Mo file chosen
My Organization I\_ oose™ e_/'l ©chose

_ Accepted Formats: Bitwarden (json)
) Projects

2 Secrets or

"‘E't-_-. Machine accounts — Copy & paste import contents:

E. Integrations

ET] Trash Accepted Formate: Bitwarden (json)

Import data

Export data

3. Wahlen Sie Datei auswahlen und wahlen Sie eine . j son Datei zum Import.

=Fligen Sie Geheimnisse manuell hinzu

Um Geheimnisse manuell hinzuzuftugen:

1. Verwenden Sie das Dropdown-Menu Neu, um Geheim auszuwahlen:

@ Secrets Manager MY Organization

oo
Qoo
ooa
g ‘E'

5 ‘ s Project ‘
4l My Organization

Projects ~ & Seore |

My Organization )
‘ <, Machine account ‘
) Projects AL Name & Last edited <
£ Secrets
Blue Book

4, Machine accounts

Dec 3, 2024, 1:20:24 AM
el37e808-led4-40ed-9356-b23b010d46ee

2. Im obersten Bereich des neuen Geheimfensters geben Sie einen Namen und einen Wert ein. Das Hinzufligen von Notizen ist optional.

3. Im Abschnitt Projekt, geben Sie den Typ des Projekts ein oder wahlen Sie das Projekt aus, um das Geheimnis damit zu verknUpfen.
Einige Schlusselpunkte:
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e Jedes Geheimnis kann jeweils nur mit einem einzigen Projekt verknlpft sein.

¢ Nur Mitglieder der Organisation mit Zugang zum Projekt kénnen dieses Geheimnis sehen oder manipulieren.

¢ Nur Dienstkonten mit Zugriff auf das Projekt kdnnen einen Weg fur die Einspeisung dieses Geheimnisses schaffen (bald mehr dazu).

4. Wenn Sie fertig sind, wahlen Sie die Speichern Schaltflache.

Wiederholen Sie diesen Vorgang fur so viele Geheimnisse, wie Sie lhrem Tresor hinzufigen méchten.
Fugen Sie ein Dienstkonto hinzu

Jetzt, da Sie ein Projekt voller Geheimnisse haben, ist es an der Zeit, den Maschinenzugriff auf diese Geheimnisse zu konstruieren.
Servicekonten reprasentieren nicht-menschliche Maschinenbenutzer oder Gruppen von Maschinenbenutzern, die programmatischen
Zugriff auf einige der in Inrem Tresor gespeicherten Geheimnisse bendétigen. Dienstkonten werden verwendet um:

e Grenzen Sie angemessen die Auswahl an Geheimnissen ein, auf die ein Maschinenbenutzer Zugriff hat.

e Geben Sie Zugriffstoken aus, um den programmatischen Zugriff auf und die Fahigkeit zum Entschlisseln, Bearbeiten und Erstellen von
Geheimnissen zu erleichtern.

Um ein Dienstkonto fur dieses Projekt hinzuzufagen:

1. Verwenden Sie das Neu Dropdown-MenU, um Service-Konto auszuwahlen:

0 Secrets Manager My Organization

oo
gog
ooa
g g

. st Project
#1 My Organization

Projects ~ 2 Secret

My Organization )
| 9 Machine account ‘
£ Projects O All Name & Last edited S
£ Secrets
Blue Book

4, Machine acecounts

Dec 3, 2024, 11:20:24 AM

el37e908-1ed4-40ed-9356-b23b010d46ee

2. Geben Sie einen Dienstkonto-Namen ein und wahlen Sie Speichern.

3. Offnen Sie das Service-Konto und geben Sie im Tab Projekte den Namen des/der Projekte(s) ein oder wahlen Sie ihn aus, auf die
dieses Service-Konto Zugriff haben sollte. Fur jedes hinzugefligte Projekt, wahlen Sie eine Stufe der Berechtigungen:

Kann lesen: Das Service-Konto kann Geheimnisse aus zugewiesenen Projekten abrufen.

e Kann lesen und schreiben : Das Dienstkonto kann Geheimnisse aus zugewiesenen Projekten abrufen und bearbeiten sowie neue

Geheimnisse in zugewiesenen Projekten erstellen oder neue Projekte erstellen.
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Q Tip

Die vollstandige Nutzung des Schreibzugriffs fr Servicekonten ist abhangig von einer bevorstehenden CLI-Veroffentlichung. Fur den
Moment macht dies die Option einfach in der Benutzeroberflache verfugbar. Bleiben Sie dran an den Veréffentlichungsnotizen fur
weitere Informationen.

Erstellen Sie ein Zugriffs-Token

Zugriffstoken erleichtern den programmatischen Zugang zu und die Fahigkeit, Geheimnisse in Ihrem Tresor zu entschlisseln und zu
bearbeiten. Zugriffstoken werden fir ein bestimmtes Dienstkonto ausgestellt und geben jeder Maschine, auf die sie angewendet werden,
die Moglichkeit, nur auf die mit diesem Dienstkonto verbundenen Geheimnisse zuzugreifen. Um ein Zugriffs-Token zu erstellen:

1. Wahlen Sie Servicekonten aus der Navigation aus.

2. Wahlen Sie das Dienstkonto aus, fur das ein Zugriffstoken erstellt werden soll, und 6ffnen Sie den Zugriffstoken Tab:

0 Secrets Manager < Machine accounts 8 (Bw

% MY Web Application <—|— New access token)

&1 My Organization

My Organization
Projects 1 People 1 Access tokens O Event logs Config

O Projects
£ Secrets

Machine accounts
¥ Integrations

] Trash No access tokens to show

To get started, create an access token

<—|— New access token)

3. Wahlen Sie die Schaltflache Zugriffs-Token erstellen.

4. Auf dem Panel "Zugriffs-Token erstellen’, geben Sie folgendes an:

e Ein Name fur das Token.

e Wenn das Token ablauft. Standardmafig, niemals.

5. Wahlen Sie die Schaltflache Zugriffs-Token erstellen, wenn Sie mit der Konfiguration des Tokens fertig sind.

6. Ein Fenster wird erscheinen, das lhr Zugriffs-Token auf dem Bildschirm ausdruckt. Kopieren Sie Ihr Token an einen sicheren Ort, bevor
Sie dieses Fenster schlieRen, da Ihr Token spéater nicht wieder abgerufen werden kann:
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<y Machine accounts 2

O My Access Token Never Dec 3, 2024, 11:32:03 AM

F, Integrations
T Trash New access token my web Application

{3 Settings

Access tokens are not stored and cannot be retrieved

Download or copy before closing.
Expires on: Never

— Access token
" Ee"§ i EFTEE

" E = ] n N E EEEEE B H EE
o

Expires on: Never

Copy token

Dieser Zugriffs-Token ist das Authentifizierungsfahrzeug, durch das Sie in der Lage sein werden, geheime Injektionen in Ihre Maschinen und
Anwendungen zu scripten.

Nachste Schritte

Jetzt, da Sie den Dreh raus haben, die Infrastruktur fir das sichere Verwalten von Geheimnissen zu erstellen und Wege fur den
Maschinenzugriff auf Geheimnisse zu schaffen, lassen Sie uns mit dem Schnellstart-Leitfaden fur Entwickler fortfahren.
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