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Datenschutz bei der Verwendung von Website-Symbolen
Bitwarden sammelt keine Informationen, wenn Sie Symbole für Website-Zugangsdaten herunterladen, die in Ihrem Bitwarden-Tresor 
gespeichert sind.

Wenn Bitwarden einen Zugangsdaten Eintrag mit einer damit verbundenen Website (siehe Verwendung von URIs) in Ihrem Tresor anzeigt, 
versucht es, diesen mit einem grafischen Symbol zu begleiten. Website-Symbole helfen Ihnen dabei, bestimmte Zugangsdaten in Ihrem 
Tresor leicht anhand erkennbarer Ikonographie zu identifizieren, die normalerweise durch ein Logo oder Markenbild dieser Website 
dargestellt wird.

Der Bitwarden Icon Server bietet den Auslieferungspunkt für Website-Symbole. Wenn Sie Website-Symbole auf einem Gerät verwenden, 
sendet Bitwarden Anfragen an icons.bitwarden.net für jede Zugangsdaten in Ihrem Tresor, die eine URI hat, die einer Website ähnelt 
(zum Beispiel google.com oder https://google.com, aber nicht google oder http://localhost).

Der Icon-Server wird mit einem CDN versehen, das die Icons auf den Edge-Knoten von Cloudflare auf der ganzen Welt zwischenspeichert. 
Nachfolgende Anfragen an das gleiche Symbol werden wahrscheinlich CDN-Caches treffen, anstatt direkt den Symbolserver. Ihre Anfragen
erreichen möglicherweise nie den Icon-Server von Bitwarden, weil ein anderer Bitwarden-Benutzer mit derselben Website in seinem Tresor 
das Icon vor Ihnen angefordert hat.

 Note

Wenn Sie Bitwarden selbst hosten, sind die Symbole vorhanden nicht in einem CDN zwischengespeichert. Alle Anfragen werden 
immer direkt Ihren Symbolcontainer treffen.

Da eine Anforderung nach einem Symbol den Hostnamen der in Ihrem Tresor gespeicherten Website enthält, ist es wichtig zu verstehen, 
dass diese Funktion sonst kryptographisch geschützte Informationen an Bitwarden-Server und/oder CDN-Endpunkte "durchsickern" lässt 
und in Ihrem lokalen Cache sichtbar sein wird. Ein Beispiel für eine Icon-Anfrage sieht folgendermaßen aus:

https://icons.bitwarden.net/google.com/icon.png

Die Endpunkte des Symbolservers protokollieren oder sammeln keine Informationen zu Symbolbildanfragen, dies ist jedoch etwas, 
was Sie uns einfach glauben müssen, da wir keine Möglichkeit haben, dies öffentlich zu demonstrieren, außer durch die Überprüfung 
unserer Open-Source-Codebasis.

Wir verstehen, dass bestimmte datenschutzbewusste Benutzer möglicherweise keine Website-Symbole verwenden möchten. Wir bieten 
die Möglichkeit, Website-Symbole in allen Bitwarden-Client-Anwendungen zu deaktivieren, indem Sie die folgende Option ausschalten:

Wenn Website-Symbole deaktiviert sind, wird Bitwarden stattdessen ein generisches, lokal zugängliches Symbol anzeigen () für alle in 
Ihrem Tresor gespeicherten Zugangsdaten-Einträge.

Verwendung von Website-Symbolen

Über den Icon-Server

Datenschutzüberlegungen

Deaktivierung von Website-Symbolen

Web-App: Einstellungen → Voreinstellungen → Website-Symbole anzeigen

Browser-Erweiterung: Einstellungen → Optionen → Website-Symbole anzeigen

Mobile App: Einstellungen → Erscheinungsbild → Website-Symbole anzeigen

Desktop-App: Einstellungen → Optionen → Website-Symbole anzeigen
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