RESOURCE CENTER

InMotion Hosting setzt
auf Bitwarden als Tell
einer
sicherheitsorientierten
Kultur

InMotion found that Bitwarden Password Manager provides
subtle security to users by presenting them with convenience
while remaining ultra-secure. Bitwarden makes the.secure\path
the easier path, which boosts user adoption.

Get the full interactive view at
https://bitwarden.com/de-de/resources/inmotion-hosting-embraces-
bitwarden/
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U b itv\/a rd e n Secure and trusted open source password manager for business

InMotion Hosting ist ein Webhosting-Dienst mit Sitz in Virginia, der sich an Unternehmen richtet. Das Unternehmen hatte laut InMotion
Hosting SysOps Senior Platform Security Engineer Noah Ablaseau fur einige Zeit intern die Verwendung von Passwort-Management
gefordert. Zuvor hatte sich InMotion bei der Passwortverwaltung auf KeePass verlassen. Im Laufe der Zeit traten Unebenheiten auf, die das
Unternehmen zu einer Anderung veranlassten.

.Im Laufe der Jahre haben wir eine Reihe von Problemen mit dieser Art der persdénlichen Passwortverwaltung festgestellt, z. B. mit
KeePass-Backups, die das Unternehmen verlassen”, erklart Ablaseau. "Es war ein bisschen zu technisch fur unsere nicht-technischen
Benutzer und wir haben festgestellt, dass Benutzer oft die Sicherheit durch Bequemlichkeit ersetzen, wenn sie sich selbst Uberlassen
werden. Sprechen Sie mit [der Notwendigkeit von] eindeutigen Passwértern fur jeden einzelnen Berechtigungsnachweis - wenn Sie keine
Moglichkeit haben, das einfach zu machen, ist es wirklich einfach, einfach faul zu sein.”

Anstatt das Handtuch fr die Passwortverwaltung zu werfen, entschied sich InMotion, nach einer neuen Lésung zu suchen, die im
gesamten Unternehmen implementiert werden kann. Bei der Recherche von Optionen identifizierte InMotion bestimmte Kriterien. Konkret
erwunscht ist:

e Zentralisierte Verwaltung und Speicherung
e \erwaltungsaufsicht
e Passwort-Nutzungsverfolgung Gber Ereignisprotokolle

¢ Die Mdglichkeit, strenge Anforderungen fur die Erstellung von Master-Passwértern durchzusetzen

InMotion fand all das in Bitwarden, das, wie Ablaseau beschreibt, den Benutzern auf subtile Weise Sicherheit bietet, indem es ihnen
Komfort bietet und gleichzeitig ultra-sicher bleibt. Bitwarden macht den sicheren Weg zum einfacheren Weg und férdert so die
Benutzerakzeptanz.

Bei dem Versuch, die Akzeptanz von Bitwarden durch die Endbenutzer zu férdern, erkannte InMotion die Tatsache, dass Benutzer das
schwachste Glied in der Unternehmenssicherheit sind. Ablaseau sagt: ,Die Frage ist, wie Sie dieses Problem angehen. Meiner Meinung
nach ist das Verstandnis der Benutzer und ihrer Bedurfnisse einer der wichtigsten Bestandteile, um loszulegen. Es funktioniert nicht,
einfach eine Sicherheitsoption auf Ihre Mitarbeiter zu werfen und zu hoffen, dass sie sie akzeptieren.” Um die Akzeptanz zu férdern, sollten
Unternehmen Feedback einholen, Benutzer im Schatten halten und im Allgemeinen offen fur die Bedurfnisse ihres jeweiligen Teams sein.

InMotion engagiert sich fur die Férderung einer sicherheitsorientierten Kultur, von der Ablaseau glaubt, dass sie am besten gepflegt
werden kann, indem der Dialog offen gehalten und ein Klima geférdert wird, in dem Benutzer sich melden und zugeben kénnen, wenn sie
einen Fehler gemacht haben, z. B. indem sie auf einen zweifelhaft aussehenden Link klicken. Glucklicherweise tragt die Verwendung eines
umfassenden Passwortmanagement-Tools - in diesem Fall Bitwarden - dazu bei, die Auswirkungen von Fehlern zu mildern.
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"We found that users will often substitute security for convenience when left to their own devices."
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Noah Ablaseau, InMotion Hosting SysOps Senior Platform Security Engineer

Sehen Sie sich das vollstandige Interview an!

Why Ocrolus and
InMotion Hosting chose
Bitwarden for password
management

Noah Ablaseau, InMotion Hosting

& Julian Cohen, Ocrolus

NPEN SOURCE
SECURITY SURHIT

Besuchen Sie opensourcesecuritysummit.com, um mehr tUber diese jahrliche Konferenz zu erfahren.

Erste Schritte mit Bitwarden

Sind Sie bereit, lhre Unternehmenssicherheit mit Bitwarden zu verbessern? Bringen Sie Sicherheit und Komfort in Ihr Team, indem Sie noch
heute eine 7-tagige Business-Testversion starten.
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