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Implementacion de ADFS OIDC

Este articulo contiene ayuda especifica de Active Directory Federation Services (AD FS) para configurar el inicio de sesién con SSO a
través de OpenlD Connect (OIDC). Para obtener ayuda para configurar el inicio de sesién con SSO para otro IdP OIDC, o para configurar
AD FS a través de SAML 2.0, consulte Configuracion OIDC o Implementacion ADFS SAML.

La configuracién implica trabajar simultdneamente dentro de la aplicacion web de Bitwarden y el gestor de servidores AD FS. A medida
que avanza, recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estdn documentados.

Abre SSO en la caja fuerte web

Inicia sesién en la aplicacién web de Bitwarden y abre la Consola de Administrador usando el cambiador de producto (588):

@ Password Manager All vaults 8 (Bw

) Vaults )
FILTERS @ (] an Name Owner
<7 Send
. > Company Credit Card
=, Tools = s
- | O s vaas (1 organz.)
= Reports ~  All vaults
A My vault e Personal Login ;
G SQttIngs My organizm : D I\D myusername @ ’
Teams Org..
+ New organization
§ E] 3 Secure Note @
~  All items .
Shared Login
v Fa\.rnljrltes D I\D sharedusername -
) Login
= Card
Identity
[} Secure note
~  Folders
- 5 No folder
&1 Password Manager
~  Collections
£D Secrets Manager E=Beiowiresiz.
£ Default colle..
Admin Console
T Trash

{fr Toggle Width

Seleccione Ajustes - Inicio de sesién Gnico desde la navegacion:
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U bitwarden Single sign-on 2 @

Admin Consale

& My Organization Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
~ 580 identifier (requirad) -

&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
Eb Billin ~ . .

g Member decryption options
@} Settings ~ (@ Master password

() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single erganization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.

Organization info

Policies
Two-step login Type
(DpenlD Connect v }
Import data
Export vault
Domain verification OpenlD connect configuration
Single sign-on Callback path \
HENE"En HE HE BN | | -. |
Device approvals ’
Signed out callback path “
SCIM provisioning [I Eew snnl snl ofs mis

Si aln no lo has hecho, crea un identificador SSO Unico para tu organizacion. De lo contrario, no necesitas editar nada en esta pantalla
todavia, pero mantenla abierta para una facil referencia.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda cémo comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Crea un grupo de aplicacion

En el Administrador de Servidor, navega a Gestién de AD FS y crea un nuevo grupo de aplicaciones:
1. En el arbol de la consola, selecciona Grupos de Aplicaciones y elige Agregar Grupo de Aplicaciones de la lista de Acciones.

2. En la pantalla de bienvenida del asistente, elija la plantilla de Aplicacion de servidor que accede a una APl web.
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% Add Application Group Wizard >
Welcome

Steps M arne:

@ ‘Welcome

BitwardenCloud

@ Server application

Dezcription:

@ Configure Application

Credentialz
@ Configure web AP
@ Apply Access Contral Policy Template:
@ Configure Application ; L

Permizzions Client-5erver applications
@ Summary \H Mative application accessing a web AP

@ Complete ﬁ S erver application accessing a web AP

\H Web browser accessing a web application

Standalone applications

\g M ative application

#_[' | Server application

0 web AP

kare infarmatian...

< Previouz Cancel

3. En la pantalla de la aplicacion del servidor:
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@
@
@

Server application

Steps

Welcome
Server application

Configure Application
Credentialz

Configure “Web AP
Apply Access Contral Paolicy

Configure Application
Fermizzions

Surnmary

Complete

'ﬁ Add Application Group Wizard x

Marne:

|EitwardenEIDud - Server application |

Client |dentifier;

| 27533 a-edba-ded5-a203- 301 e6530c0d |

Redirect URI:

| Ewample: httpz: /¢ Contozo com Add

bitwarden. comaid l::-:E:il:l hir Remove

D'escriptian:

< Previouz Cancel

Dale a la aplicacién del servidor un Nombre.

Toma nota del Identificador del Cliente. Necesitaras este valor en un paso posterior.

Especifique una URI de redireccion. Para los clientes alojados en la nube, esto es https://sso.bitwarden.com/oidc-signin

ohttps://sso.bitwarden.eu/oidc—signin. Para instancias autoalojadas, esto estd determinado por la URL de su servidor
configurado, por ejemplo https://your.domain.com/sso/oidc—signin.

4. En la pantalla de Configurar Credenciales de Aplicacion, tome nota del Secreto del Cliente. Necesitaras este valor en un paso
posterior.

5. En la pantalla de Configuracion de la APl Web:
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% Add Application Group Wizard [

Configqure Web API

Steps Marmne:
® Welcome |BitwardenCloud - web 4F
@ Server application -
Identifier:
@ Configure Application
Credentialz |E:-:am|:|le: https: A4 Contogo. corm &dd

@ Configure Web AP 27adfea-edba-4eds-a203-3b1 65300 Remove

z0.hitwarden. com.

]

Apply Accesz Control Policy

@ Configure Application
Permiszionz

@ Surmnmary Description:

@ Complete

< Previous Canicel

e Dale ala APl web un Nombre.
» Agregue el Identificador del Cliente y URI de Redireccién (vea el paso 2B. & C.) a la lista de Identificadores.

6. En la pantalla de Aplicar Politica de Control de Acceso, establezca una Politica de Control de Acceso apropiada para el Grupo de
Aplicaciones.

7. En la pantalla de configuracion de permisos de la aplicacion, permite los alcances allatclaims y openid.
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Steps
@ ‘welcome
@ Server application

@ Configure Application
Credentialz

@ Configure web AP
@ Apply Access Control Policy

@ Configure Application
Fermizzions

@ Summarn

@ Complete

8. Finaliza el Asistente de Agregar Grupo de Aplicacion.

‘@ Add Application Group Wizard

Configure Application Permissions

Configure permiszions to enable client applications to access this Web AP

Client application [zaller]:

M ame

Dezcrption

BitwardenCloud - Server application

Permitted scopes:

Add... Femove

Scope Hame

allatclaims
[] aza

(] email

[] logon_cert
openid
[] profile

[] user_imperso...

[ 1 von cert

Drescription

Requests the access token claimz in the identity taoken,
Scope alloves broker client to request primary refresh token.
Request the email claim for the signed in user.

The logor_cert scope allows an application to request loga...
Request usze of the OpenlD Connect authonzation protocol.
Request profile related claims for the signed in uszer.

Fequest permizsion for the application to access the resour...
The von cert scope allows an aoolication to request WPH ...

Mew scope...

< Previouz Cancel

Agrega una regla de reclamacion de transformacion

En el Administrador de Servidores, navegue a Gestién de AD FS y edite el grupo de aplicaciones creado:

1. En el arbol de la consola, selecciona Grupos de Aplicaciones.

2.Enla lista de Grupos de Aplicaciones, haga clic derecho en el grupo de aplicaciones creado y seleccione Propiedades.

3. En la seccion de Aplicaciones, elige la APl Web y selecciona Editar....

4. Navegue a la pestafia Reglas de Transformacion de Emisién y seleccione el botén Agregar Regla....

5. En la pantalla de Seleccionar Tipo de Regla, seleccione Enviar atributos LDAP como reclamaciones.

6. En la pantalla de Configuracién de Regla de Reclamo:
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‘@ Add Transform Claim Rule Wizard et

Configure Rule

Steps Y'ou can configure thiz ile to gend the values of LDAP attributes az claims. Select an attribute stare from which
® Choose Fule Type F?.;.?::La;:ul_lgﬁp attributes. Specify how the attibutes will map to the outgoing claim types that will be izsued

@ Configure Claim Rule .
Clairn rule name:

ermail

Rule ternplate: Send LDAP Atributes as Claims

Attribute store:

Active Directary e

kapping of LDAP attributes to outgaing claim bpes:

LDARF Attribute [Select or pe to
add mare]

3 E-Mal-bddreszes e IE -t al Address e

Qutgoing Claim Tepe [Select or tupe to add more]

< Previouz Cancel

e Dale alaregla un Nombre de regla de reclamacion.
¢ Del menu desplegable de Atributos LDAP, selecciona Direcciones de correo electrénico.
¢ Del menu desplegable de Tipo de Reclamo Saliente, selecciona Direccién de Correo Electrénico.

7. Seleccionar Finalizar.

De vuelta a la aplicacion web

En este punto, has configurado todo lo que necesitas dentro del concurso del Gestor de Servidor AD FS. Regresa a la aplicacion web de
Bitwarden para configurar los siguientes campos:
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Campo

Autoridad

ID de cliente

Secreto del Cliente
Direccién de Metadatos

Comportamiento de Redireccién
oIbC

Obtener reclamos del endpoint de
informacién del usuario

Alcances personalizados

Tipos de Reclamaciones de ID de
Usuario del Cliente

Tipos de Reclamaciones de
Correo Electrénico

Tipos de Reclamaciones de
Nombres Personalizados
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Descripcion

Ingrese el nombre de host de su servidor AD FS con /adfs afadido, por ejemplo http
s://adfs.mybusiness.com/adfs.

Ingrese el ID de Cliente recuperado.

Ingrese el Secreto de Cliente recuperado.

Ingrese el valor de Autoridad especificado con /.well-known/openid-configuration
anadido, por ejemplo https://adfs.mybusiness.com/adfs/.well-known/openid-co
nfiguration.

Seleccione Redirigir GET.

Habilite esta opcion si recibe errores de URL demasiado larga (HTTP 414), URLS truncadas
y/o fallos durante el SSO.

Define los @mbitos personalizados para agregar a la solicitud (delimitados por comas).

Defina las claves de tipo de reclamacién personalizadas para la identificacién del usuario
(delimitadas por comas). Cuando se definen, se busca los tipos de reclamaciones
personalizadas antes de recurrir a los tipos estandar.

Defina las claves de tipo de reclamacién personalizadas para las direcciones de correo
electrénico de los usuarios (delimitadas por comas). Cuando se definen, se busca los tipos
de reclamaciones personalizadas antes de recurrir a los tipos estandar.

Defina las claves de tipo de reclamacion personalizadas para los nombres completos o
nombres de visualizacién de los usuarios (delimitados por comas). Cuando se definen, se
busca en los tipos de reclamaciones personalizadas antes de recurrir a los tipos estandar.
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Campo Descripcion

Valores de Referencias de Clase
de Contexto de Autenticaciéon
Solicitados

Defina los identificadores de referencia de la clase de contexto de autenticacion (acr_val
ues) (delimitados por espacios). Lista acr_values en orden de preferencia.

Valor de reclamacién "acr"

Define el valor de la reclamacion acr que Bitwarden espera y valida en la respuesta.
esperado en respuesta

Cuando hayas terminado de configurar estos campos, Guarda tu trabajo.

Q Tip
Puede requerir que los usuarios inicien sesidén con SSO activando la politica de autenticacion de inicio de sesion Gnico. Por favor,
tome nota, esto también requerira la activacion de la politica de organizacion Gnica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracién esté completa, pruébala navegando a https://vault.bitwarden.com, ingresando tu direccién de correo
electrénico, seleccionando Continuar, y seleccionando el boton Empresa Unico-Inicio:
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Log in

Master password (required)

3 Input is required.

Get master password hint

Log in with master password

g ™
h vy

| 9 Enterprise single sign-on |

Logging in as myemailaddress@bitwarden.com

Not you?

Ingrese el ID de organizacion configurado y seleccione Iniciar sesion. Si su implementacion esta configurada con éxito, sera redirigido a la
pantalla de inicio de sesién de AD FS SSO. jDespués de autenticarte con tus credenciales de AD FS, ingresa tu contrasefia maestra de
Bitwarden para descifrar tu caja fuerte!

@ Note
Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesion de SSO debe iniciarse desde Bitwarden.
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