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Bitwarden en Apple Watch

@ Note

Bitwarden ha afiadido soporte oficial para Bitwarden en Apple Watch. Los usuarios que previamente se registraron para usar
Bitwarden en Apple Watch a través de TestFlight ahora pueden cambiar a la aplicacién soportada.

Nuestras capacidades de autenticacion Bitwarden ahora estén accesibles en el Apple Watch. Los miembros Premium de Bitwarden o
aquellos con una membresia premium de una organizacién pagada ahora tendran una opcién adicional para acceder a los cédigos de
contrasefias de un solo uso basadas en tiempo (TOTP). Bitwarden para el Apple Watch mostrara cédigos TOTP para elementos de la caja
fuerte con semillas almacenadas para un acceso mas facil al iniciar sesién en cuentas protegidas con TOTP.

( @ Note

La generacién de codigos TOTP requiere Bitwarden Premium o membresia premium individual de una organizacién de pago
(Familias, Equipos o Empresa). Obtenga mas informacion sobre los detalles de cada plan aqui.

Familias 2019 no proporciona membresia premium individual a los usuarios en el plan. Aprende sobre los cambios en el plan aqui.

\

Configuracion

1. Tenga la aplicacion Bitwarden instalada en su dispositivo mévil iOS.

2. Revisa tu Apple Watch, Bitwarden deberia instalarse automéaticamente en tu reloj. Si no ves Bitwarden en tu Apple Watch, puedes
instalar Bitwarden manualmente en el Apple Watch.

B] Bitwarden

3. Acceda a su cuenta de Bitwarden en la aplicacién mévil de iPhone y seleccione la pestafia (3 Ajustes .

4. Toca las Otras opciones y toca Conectar con Reloj. Una vez seleccionado, confirme que el ajuste estd encendido en la ventana
emergente.
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Allow sync on refresh

SYNc now

Clear chipboard

Connect to Watch

5. Una vez iniciado, el reloj comenzara la sincronizaciéon con Bitwarden:

Cuando cierras sesién en una cuenta o cambias a una cuenta diferente, el Apple Watch borraré los datos actuales. La sincronizacion
ocurrird de nuevo cuando inicies sesion en tu cuenta de Bitwarden en tu dispositivo mévil iOS.
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@ Note

Desactivar la conexién de Bitwarden con el Apple Watch en la aplicacién mévil eliminara todos los datos y deshabilitara la
comunicacién con la aplicacién Bitwarden en el Apple Watch.

Habilitando TOTP

Si eres nuevo en la activacion de cédigos TOTP para elementos de la caja fuerte, mira aqui. Si ningn elemento tiene configurado el TOTP,
el Apple Watch mostrara esta pantalla:

O bitwarden

Add 2 factor
authentication to an
item to view the
verification codes

Usando el Apple Watch para acceder a los cédigos TOTP

1. Desbloquea tu Apple Watch ingresando tu PIN de reloj si se ha habilitado uno.

2. Seleccione Bitwarden en su Apple Watch.
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http://bitwarden.com.test/es-la/help/authenticator-keys/#generate-totp-codes
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u Alarms

ﬁ Calendar

3. La caja fuerte se sincronizara con la cuenta activa de Bitwarden en tu dispositivo mévil iOS. La cuenta actual se puede ver en la parte
superior de la pagina de la caja fuerte.

Q, Search

US user@user.c...

GitHub

15 o (=

4. Seleccione el elemento de la caja fuerte que desea acceder. El cédigo TOTP y el temporizador se mostraran en la pantalla del Apple
Watch.
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Seguridad de Bitwarden en Apple Watch

La encriptacion de conocimiento cero de Bitwarden funciona junto con WatchConnectivity de Apple y Secure Enclave mantendra el
conocimiento cero y una comunicacién segura entre el iPhone y el Apple Watch. Se pueden tomar varias medidas para aumentar la
seguridad de sus cuentas y dispositivo mediante:

e Estableciendo un cédigo de acceso seguro para prevenir el acceso no deseado a Bitwarden en Apple Watch. Una vez que el Apple
Watch esta desbloqueado, se puede ver la informacién en el dispositivo.

e Activando la deteccion de murfieca en el Apple Watch para que el dispositivo se bloquee automéaticamente una vez que se ha quitado
de la murieca del usuario.

Si el ajuste de Desbloquear con iPhone esta habilitado, desbloquear el iPhone conectado desbloqueara automaticamente tu Apple
Watch si el dispositivo esté cerca. Esto podria potencialmente comprometer la informacion de Bitwarden en el Apple Watch.

Vea la documentacion de Apple para la seguridad de watchOS para aprender mas.
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