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Elastic SIEM

Elastic es una solucién que puede proporcionar opciones de blUsqueda y observabilidad para monitorear su organizacion Bitwarden.
Elastic Agent proporciona la capacidad de monitorear informacién de coleccidn, evento, grupoy politicas con laintegracién de

Elastic Bitwarden.

Configuracion
Crea una cuenta Elastic

Para comenzar, empieza por crear una cuenta Elastic. Este paso es necesario para configurar un tablero de control para monitorear los
datos con el servicio alojado en la nube de Elastic (recomendado), o el servicio local.

ARadir integracion de Bitwarden

La monitorizacion de datos requerira el uso de Elastic Search asi como Kibana para visualizar los datos.

1. En la pantalla de inicio de Elastic, desplazate hacia abajo y localiza Agregar Integraciones.

Get started by adding integrations

To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your \
own data, play with a sample data set.

Setup guides @ Add integrations 3 Try sample data @y Upload a file

1t L[]

2. Una vez que estés en el catalogo de integraciones, ingresa Bitwarden en el campo de buscar y selecciona Bitwarden.
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Integrations

Choose an integration to start collecting and analyzing your data.

Browse integrations  Installed integrations

All categories @ QU Bitwarden
APM 1
AWS 36 m Bitwarden
Collect logs from Bitwarden with

Azure 23 Elastic Agent.
Cloud 5

i 15 . . . . . . . .
Containers Don't see an integration? Collect any logs or metrics using our custom inputs. Request new integrations in our forum 2.
Custom 30
Database 35
Elastic Stack 35
Elasticsearch SDK 9

3. Seleccione el boton Agregar Bitwarden para instalar la integracion.

4. Si esta es tu primera integracion con Elastic, se te requerira instalar el Agente Elastic. En la siguiente pantalla, seleccione Instalar
Elastic Agent y siga las instrucciones de instalacion.

= . Integrations Bitwarden Add integration 7 Send feedback

+ -
+
-
Install Elastic Agent Add the integration Confirm incoming data
Install agents on the hosts that Make a few selections to finalize Explore and analyze the
you want to connect to Elastic. how Elastic receives your data. incoming data.

Learn more about installing Elastic Agent &

Add integration only (skip agent installation)
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5. Para ejecutar la integracion de Bitwarden, se requiere el Agente Elastico para mantener los datos de integracion. Una vez que la
instalacion esté completa, Elastic detectara la instalacion exitosa. Después de que el agente se haya configurado con éxito, seleccione
Agregar la integracion.

& elastic Q. Find apps, content, and more. Setup guides

D Integrations Bitwarden Add integration 4 Send feedback

Set up Bitwarden integration

Install Elastic Agent Add the integration Confirm incoming data
( ) Collect Bitwarden logs via API 2errors  Change defaults ~
Settings URL
The following settings are applicable to all inputs https:/fapi.bitwarden.com
below. Base URL of the Bitwarden API
Client ID
A
Client ID is required
Client ID of Bitwarden.
Client Secret
ol A @
Client Secret is required
Client secret of Bitwarden.
> Advanced options
@) cCollection logs Interval
Collect Collection logs via API. 1h

Duration between requests 1o the Bitwarden. Supported units for this
parameter are h/m/s.

Conectar Integracion a Bitwarden

Una vez que haya agregado la integracion de Bitwarden, se le llevara a la pantalla de configuracion para configurar la integracién. Mantén
esta pantalla abierta, en otra pestafa, inicia sesién en la aplicacién web de Bitwarden y abre la Consola de Administrador utilizando el
conmutador de producto (88):
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@ Password Manager All vaults New ~ BRI =)

£ Vaults )
FILTERS @ () an Name Owner
<7 Send

Company Credit Card
Visa, *4242

-
jo

Tools

P
.

= Reports All vaults

My vault D @ Personal Login
My Organiz... : = myusername
Teams Org..

New organization
O B

i Settings

+ 8Bl <

Secure Note

All items

Favorites C]
Login

Card

Identity

Secure note

@ Shared Login

1°°

sharedusername

OBR 0% <

Folders

" No folder
&1 Password Manager
Collections

i A e e s

Default colle...

£ Secrets Manager

E O < @<

Trash

ifr Toggle Width

Navegue a la pantalla de informacién de su organizacién - Ajustes y seleccione el botén Ver clave API. Se le pedirad que vuelva a ingresar
su contrasefia maestra para acceder a la informacién de su clave API.
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APl Key

Your APl key can be used to authenticate to the Bitwarden public
APL

/. Warning

Your APl key has full access to the organization. It should be kept secret.

7 OAuth 2.0 Client Credentials
client_id:
organization.ll 'l of 1™ ™ 1" A == LI
client_secret:
I.I u f [ I | I b | L} ] I
scope:
api.organization

grant_type:
client_credentials

Informacién de API de la organizacién

Ingrese la siguiente informacién en los campos correspondientes:

Campo
Elastico Valor
Para los usuarios de la nube de Bitwarden, la URL predeterminada sera https://api.bitwarden.com.
URL . . . . . . .
Para los usuarios de Bitwarden autoalojado, ingrese su URL autoalojado. Asegurate de que la URL no incluya
ninguna barra inclinada hacia adelante al final de la URL "/"
ID de cliente Ingrese el valor para client_id desde la ventana de la clave API de la organizacion Bitwarden.
Secreto del . P
Cliente Ingrese el valor para client_secret desde la ventana de la clave API de la organizacién Bitwarden.
@ Note

La informacion de la clave APl de su organizacion es datos sensibles. No comparta estos valores en lugares no seguros.
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Una vez que haya completado los campos requeridos, continGe desplazdndose hacia abajo en la pagina para aplicar los ajustes de
coleccidon de datos deseados. Seleccione Confirmar datos entrantes una vez que haya terminado.

@ Note

Additional Advanced options are available for configuration at this point. The minimum required fields are highlighted above to add
the Bitwarden integration. To access the integration at a later point to edit the setup, go to the menu and select Integrations -
Installed integrations - Bitwarden - Integration policies.

Si todos los datos se ingresaron correctamente, Elastic confirmara los datos entrantes y proporcionaréa una vista previa de los datos
entrantes. Seleccione Ver activos para monitorear sus datos.

Comienza a monitorear los datos

Una vez que la configuracion esté completa, puedes comenzar a revisar los Datos de tu organizacién Bitwarden. Seleccione cualquiera de
los paneles de Bitwarden para monitorear los datos relativos al panel. Aqui hay un breve resumen de los datos monitoreados de cada
panel:

Tronco Descripcion

Revisar los cambios de politicas para una organizacién, como habilitar, deshabilitar o

[Registros Bitwarden] Politica . o L.
actualizar las politicas organizacionales.

[Registros Bitwarden] Grupo y

Coleccié Monitorear el evento grabado para grupos y colecciones relacionados con la organizacion.
oleccién

Monitorear los registros de eventos organizacionales. Aprende mas sobre los registros de

[Registros Bitwarden] Evento )
eventos aqui.

Entendiendo los tableros de control
Consultas

El monitoreo de datos elasticos utilizb el Lenguaje de Consulta de Kibana (KQL) para filtrar los datos. Para aprender mas sobre consultas y
blsquedas, vea la documentacion de consulta Elastic.
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