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Generador de nombres de usuario y contrasenas

Utilice la herramienta generadora de Bitwarden para crear facilmente contrasefias seguras y nombres de usuario Unicos. El generador de
contrasefias esta disponible en todas las aplicaciones de Bitwarden y el generador de nombres de usuario esta disponible en la béveda
web, la extensién del navegador, la aplicacion de escritorio y la aplicacion mévil.

Si aln no es usuario de Bitwarden, también puede probar nuestro generador de contrasefias gratuito en https://bitwarden.com/password-
generator/.

Generar una contraseia

Para generar una contrasena segura:

=Aplicacion web

Seleccione Herramientas - Generador en la navegacion:

0 Password Manager Generator &t
£ Vaults ~
<7 Send
4\ Tools ~ mpFn+Jt2$7SoHXqg c
Generator
Options
Import data
— Length
16

Export vault

WValue must be between 5 and 128.

= Reports

Include
A-Z a-z 0-9 I@# SN
— Minimum numbers .~ Minimum special “

‘ 1 1

. PN 4

C] Avoid ambiguous characters

Generator history

Las opciones que especifique en esta pagina se guardaran para futuros usos del generador de contrasefias. También puede generar
rapidamente una contrasena segura utilizando esas mismas opciones directamente desde las pantallas Afadir/Editar elemento utilizando
el boton  Generar :
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Edit login X & .

O Vaults
Item details o7 P
Send ) ) )
— Iterm name (required) .

My Mew ltem .
ook My | :
Generator — Owner , — Folder X

Il mEEEEE R - No folder v
Import data : . ’

Export vault Login credentials
= Reports — Username . "
myusername o

. 4

— Password

seees @ @

Use the generator f to create a strong unique password

Q

=Extension del navegador

Seleccione la pestaria <Generador :
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23 bitwarden.com

aen Products~ Pricing Downloads Developers ResouET=1al=1g-18°]18

Passphrase Username )

Ug+9D9Qw8cial LW#7 < O

The most trusted

password manager

Bitwarden is the best password manager for securely storing, managing, and Options
sharing sensitive online data such as passwords, passkeys, and credit cards.

 — Length
Start an enterprise trial ([ View plans and pricing | 18
\_ J

Include

- - Az Bz PBo-9o M e#rss

1 Spring 2024
FALL FALL
2024 2024

Tep
Best - L . Performer
Leader Usability @ Minirmum numbers —,  — Minimum special Slashdot
T Enterprsn v—' i

< b

(] Avoid ambiguous characters

& ® | ey
Vault Generator Send Settings

Everything you need

También puede generar una contrasena segura desde la pantalla Ahadir/Editar elemento utilizando el boton < Generar :
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2% bitwarden.com

Products~ Pricing Downloads Developers Resoul < Edit Iogin

Item details

The mOSt trusted [ ltem name (required)

My Google Account

password manager

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

oy
Start an enterprise trial l:. View plans and pricing |
| —— Login credentials

You - Mo folder

Owner -, ~ Folder
[ VAN

~ Username
myusername = ]
.
~— Password
G G SRS ERASARNSRNNENRNEEERAERRARANS @ @ O Tnn
Best m \ Performer
Leader Usability SHORTLIST Use the generator O to create a strong unique password Slazhdot
™ apres Entororse v—' ——
FALL FALL - P!
7074 2024 ~ Authenticator key (2}
SEAERASSREERRES @ ]

o

Save

Everything you need

=Escritorio

Seleccione Ver - Generador en la barra de menus:
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& Bitwarden File Edit WView Account Window Help
Search vault

Generator

[ PA N N A e e

Zoom in

Passphrase Username
Zoom out

Reset zoom

Toggle full screen

Reload

Length
e

Value must be between 5 and 128. Use 14 characters or more to generate a strang password.

Include

A-Z 0-9 [ 1@#g%nes

[ Minimum numbers Minimum special
1 ] (0

[] Awoid ambiguous characters

Generator history

Generador de contrasefias para aplicaciones de escritorio

También puede generar una contrasefia segura desde la pantalla Afadir/Editar elemento utilizando el botén < Generar :
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| H ENTEE =
bitwarden.com

Q, Search type

ALL VAULTS ADD ITEM
Type
oez All items Login v
77 Favorites
T Trash Heme
New login item
Username
~
&) Login my_username ~
= Card o
Password el
Identity ~ ~
[J Secure note There are no items to list. Authenticator key (TOTP)
&2 SSH key
Add item
URIT

B9 No folder ) €3

() New URI

Folder

ﬁ 4 —{— = Cancel
My vault Send

—

=Movil

Seleccione la pestafia <{Generador :
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a0 F Ed
T )

Generator
Generator

Password Passphraso Usermame

muXxsqPyGY3afK

1bgl1¥1.ZsQUhyf

N Avoid amibiguous charactars
lEHIHENE"

(23

También puede generar una contrasefia segura desde la pantalla Anadir/Editar elemento, asi como desde la extension de la aplicacion
para iOS accesible pulsando el icono Compartir, utilizando el botén C Generar :
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& D

Edit item Edit item

EM INFORMATIOMN
{an

Rippling Account
Rippling Account

MYy Usarnama

myusermame

L} Satup TOTP

(2] Set up TOTP

https:iirippling.com/

https:frippling.com/

Mews URI

MNew UR

LLANEQUS

Financ e/ Insurance

Finance/|nsurance
|

Favorite

=CLI

Utilice el comando generate para generar una contrasefia:

ER]

bw generate -uln ——length 14
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Otras opciones para las contrasefias generadas son
e ——minNumber
e ——minSpecial

e ——ambiguo

Para obtener mas informacion, consulte la documentacion de Bitwarden CLI.
Tipos de contraseia
Contrasena

Las contrasefias son cadenas generadas aleatoriamente de un conjunto personalizable de tipos de caracteres. Las opciones para las
contrasefias incluyen:

¢ Longitud: Nimero de caracteres de tu contrasefia.

¢ Numeros minimos: Nimero minimo de nimeros en su contrasefia si 0-9 esta activado.

¢ Minimo especial: Ndmero minimo de caracteres especiales en su contrasenfa si !|@#$%A&* esta activado.
e A-Z:Incluya letras mayuUsculas en su contrasefa.

¢ a-z:Incluya letras minUsculas en su contrasefia.

¢ 0-9: Incluye nimeros en tu contrasefia.

o 1@#$%A&*: Incluye caracteres especiales en tu contrasefia.

e Evite los caracteres ambiguos: Evita que tus contrasefas tengan tanto un 1 como una L o tanto un @ como una o.

A menos que necesite satisfacer los requisitos especificos de contrasefa de un sitio, recomendamos mantener los Nameros
minimos y Especial minimo lo méas bajos posible (0-1), ya que un exceso de restricciones limita la fuerza de las contrasefias
generadas.

Frase de contrasena

Las frases de contrasefia son grupos de palabras generados aleatoriamente, por ejemplo panda—almuerzo-desplazamiento-resiste
ncia. Las opciones para las frases de contrasefa incluyen:

¢ NUmero de palabras: NUmero de palabras de tu frase de contrasefia.
e Separador de palabras: Caracter que se utilizara para separar las palabras de la frase de contrasena (— en el ejemplo anterior).
e Escriba en mayusculas: Escribe en mayUsculas la primera letra de cada palabra de tu frase de contrasena.

¢ Incluir nGmero: Incluya un Gnico caracter numérico en su frase de contraseria.

Generar un nombre de usuario

Para generar un nombre de usuario:

© 2025 Bitwarden Inc | Page 10 of 27


http://bitwarden.com.test/es-la/help/cli/

U bit\/\/a rd e n Secure and trusted open source password manager for business

=Aplicacion web

Seleccione Herramientas - Generador en la navegacion:

@ Password Manager Generator g o=
£ Vaults -
<7 Send
4 Taols ~ myemailaddress+7pe5iafq@gmail.com <
Generator
Options
Import data
— Type
Plus addressed email -

Export vault

Use your email provider's sub-addressing capabilities.

~— Ernail
myemailaddress@gmail.com

s 4

Generator history

=Extension del navegador

Seleccione la pestafia <Generador :
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23 bitwarden.com

U bitwarden Products~ Pricing Downloads Developers Resoul€T=]al=1g-18¢8

( Password Passphrase

myemail+8p2cg2fk@google.c |

password manager on o

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

Sy
( View plans and pricing | Type
—_— 7 Plus addressed email -

Use your email provider's sub-addressing capabilities.

The most trusted

Options

Email
[ myemail@google.com }
> < Top
Best Performer
Leader Usability m“nmw slashdot
L o \ - o _ Sprng 2126
o Do Password history )

() ® 7 L

Vault Generator Send Settings

Everything you need

También puede generar un nombre de usuario desde la pantalla Afadir/Editar elemento utilizando el botén < Generar :
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2% bitwarden.com

Products~ Pricing Downloads Developers Resoul < Edit Iogin

Item details

The mOSt trusted [ ltem name (required)

My Google Account

password manager

Bitwarden is the best password manager for securely storing, managing, and
sharing sensitive online data such as passwords, passkeys, and credit cards.

oy
Start an enterprise trial l:. View plans and pricing |
| —— Login credentials

~ Username

You - Mo folder

Owner -, ~ Folder
[ VAN

myusername iy
.
~— Password ~
: { SRS ERESRRNNARREERRREERREERREEREE ﬁ
[€ G @ @ & Top
Best m . », Performer
Leader Usability SHORTLIST Use the generator O to create a strong unique password Slazhdot
L Entorprise Enterprise V' Gy 2024
FALL FALL i .y
2024 2024 ~ Authenticator key (2} )
SRS REARREERRES @
\ .
Everything you need

=Escritorio

Seleccione Ver - Generador en la barra de menus:
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#  Bitwarden File Edit View Account Window Help

Generator

U

Zoom in
X

Zoom out

Reset zoom

Reload
mxd33mtee, B = “.com

Options.

Type
( Catch-all email

Use your domain's configured catch-all inbox.

Domain name
EEEENETEN oy

Generator history

Generador de nombres de usuario para aplicaciones de escritorio

También puede generar un nombre de usuario desde la pantalla Afadir/Editar elemento utilizando el botén < Generar :
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P - BN _ N EEE E
(4 Search type . -
bitwarden.com
ADD ITEM
Type
oae All items Login hd
77 Favorites
T Trash Nama
New login item
Username
o
&) Login
= Card ssw
- Password @ — G
[E3 |dentity trersrrssssarasas
[J secure note There are no items to list. Authenticator key (TOTP)
&2 SSH key
Add itemn
URI1
B9 No folder O @
() New URI
Folder
ﬁ 4 -+ & Cancel
My vault Send
B =
=Movil

Seleccione la pestafia Generador C:
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D ]

Generator

Generator

Passphraso Username

me+gne8yhxk( g_Jl“di l.com
ne+18qfkwdtiEgmail . com

vsername

pe (&)

Plus addressed emai

miegie mail.com

megma il.com

También puede generar un nombre de usuario desde la pantalla Aiadir/Editar elemento, asi como desde la extension de la aplicacion iOS
accesible pulsando el icono Compartir, utilizando el botén < Generar :
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& D

Edit item Edit item

EM INFORMATIOMN
{an

Rippling Account
Rippling Account

MYy Usarnama

myusermame

L} Satup TOTP

(2] Set up TOTP

https:iirippling.com/

https:frippling.com/

Mews URI
MNew UR

MISCELLANEOQUS

Financ e/ Insurance

Finance/|nsurance

Fawvorite

Tipos de nombre de usuario
Correo electrénico con direccién Plus

Seleccione este tipo para utilizar las funciones de subdireccionamiento (también conocido como "direccionamiento adicional” o "aliasing")
de su proveedor de correo electronico. Esto generara un nombre de usuario con direccién + (llamado asi por el + y una cadena aleatoria
de caracteres) basado en su direccién de correo electrénico especificada.

En la pantalla Afadir/Editar elemento de las extensiones del navegador y las aplicaciones de escritorio, puede elegir entre generar el

nombre de usuario con una cadena aleatoria (por ejemplo, alice+gsd4agge@bitwarden.com ) o una basada en el nombre del sitio web
del elemento (por ejemplo, alice+github.com@bitwarden.com). Nombre del sitio web se limita al navegador y al escritorio, ya que
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requiere el conocimiento de la URI del inicio de sesién; en otras ubicaciones, el generador de nombres de usuario sera aleatorio por
defecto .

( Q Tip

¢Por qué utilizar el correo electrénico con direccion plus?

Ademas, los correos con destinatario te permiten filtrar todo el correo basura que recibes al darte de alta en un nuevo servicio.
Registrarse en un servicio con el nombre de usuario alice+rnok6xsh@bitwarden. com seguird enviando correos electrénicos a a
lice@bitwarden.com, pero puedes filtrar facilimente los correos que incluyan +rnok6xsh para evitar que atasquen tu bandeja
de entrada.

\

Correo catch-all

Seleccione este tipo para utilizar la bandeja de entrada general configurada de su dominio. Esto generara una direccion de correo
electrénico aleatoria en el dominio especificado .

En la pantalla ARadir/Editar elemento de las extensiones del navegador y las aplicaciones de escritorio, puede elegir entre generar el
nombre de usuario con una cadena aleatoria (por ejemplo, bqzj lero@gardenllc.com) o una basada en el nombre del sitio web del
elemento (por ejemplo, twitter.com@gardenllc.com). Nombre del sitio web se limita al navegador y al escritorio, ya que requiere el
conocimiento de la URI del inicio de sesidn; en otras ubicaciones, el generador de nombres de usuario seré aleatorio por defecto .

( Q Tip

¢Por qué utilizar el correo electrénico general?

En algunos casos, las empresas con dominio propio (por ejemplo, @bitwarden.com) utilizan bandejas de entrada "catch-all" para
evitar que los correos electronicos vayan a su bandeja de entrada personal y, en su lugar, los dirigen a una bandeja de entrada
compartida (y a veces no controlada) de la empresa en caso de que se necesite registrarlos en el futuro.

En otros casos, las personas con dominio propio (por ejemplo, @gardenllc.com) utilizan configuraciones catch-all para dirigir el
correo electrénico de cuentas con nombres de usuario orientados a la privacidad (por ejemplo, twitter.com@gardenllc.com) a
su bandeja de entrada real.

\

Alias de Correo Reenviado

Seleccione este tipo para integrar el generador de nombres de usuario con su servicio de alias externo. La mayoria de las aplicaciones de
Bitwarden admiten la integracion con SimplelLogin, AnonAddy, Firefox Relay, Fastmail, Forward Email y DuckDuckGo. Actualmente, la
aplicaciéon moévil permite la integracion con SimpleLogin, AnonAddy, Forward Email y Firefox Relay.

( Q Tip

¢Por qué utilizar un alias de correo electrénico reenviado?

Utilizando servicios de alias de correo electréonico como SimpleLogin y Addy.io, puedes registrarte en cuentas web utilizando una
direccién anénima (por ejemplo, nobody—knows-its-me.d0p0dr@slmail.me) que reenviara el correo a tu bandeja de entrada
real (por ejemplo, alice@bitwarden.com). Esto evitarad que el sitio web o el servicio recopile informacién personal (en este
ejemplo, el nombre de Alice y el hecho de que trabaja en Bitwarden) cuando se registre.

\

Para configurar la integracion del alias de correo electrénico:
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=SimpleLogin

1. Inicie sesidn en su cuenta SimpleLogin.

2. Seleccione el icono de perfil y elija Claves APl en el menu desplegable. SimpleLogin puede pedirle que introduzca su contrasefa para
crear una clave API.

3. En la seccion Nueva Clave AP, introduzca un nombre que indique que la nueva clave seré utilizada por Bitwarden y seleccione Crear.

SimpleLogin & © Help » ‘ Upgrade ‘ = @protonmail.com
API Keys
API Keys senent
y

When you log in on a SimpleLogin mobile app or browser extension, a new API Key is automatically created and stored on your device. It's usually named after the
device where it was created, e.g. Samsung S8, John's iPhone, etc.

& APl Keys should be kept secret and treated like passwords, they can be used to gain access to your account.

bitwarden

F AR AR KK

Delete

Delete All (]

New API Key

Name of the api key, e.g. where it will be used.

4. Copie la clave APl y péguela en el campo Clave API del generador de nombres de usuario de Bitwarden.

5. Las extensiones de navegador, las aplicaciones moviles y las aplicaciones de escritorio de Password Manager pueden conectarse a un
servidor SimpleLogin autoalojado. Si esta autoalojando SimpleLogin, introduzca una URL de servidor.

6. Seleccione Regenerar nombre de usuario para generar un nombre de usuario y crear automaticamente el alias correspondiente en
SimpleLogin.

=Addy.io

1. Inicie sesién en su cuenta de Addy.io.

2. En Addy.io, seleccione Configuracién en el mend de navegacion.
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Dashboard

Shared Domain .. @ Recipients
0/10 171

View all View all

Bandwidth (September)

Aliases

Jsernames

Total Aliases Active

0 © 0

View All View Active

Stats

Secure and trusted open source password manager for business

Upgrade secretagent5555 ~

Usernames Domains Rules
& e N4
E O/o 00
View all View all View all
10MB
Inactive @ Deleted
View Inactive View Deleted

3. En la pestafia General de la pantalla de configuracién, desplacese hasta Actualizar dominio de alias predeterminado. Seleccione el

dominio predeterminado que desea utilizar para su alias.

@ Note

El dominio predeterminado seleccionado aqui debe coincidir con el nombre de dominio utilizado en el generador de nombres

de usuario de Bitwarden.

4. Seleccione la pestafia Claves APl y haga clic en el boton Crear nueva clave API.

5. En el cuadro de diadlogo Crear nueva clave API, introduzca un Nombre que indique que el nuevo token sera utilizado por Bitwarden, una
Caducidad y Confirme la contrasefia de su cuenta de Addy.io. Una vez que haya rellenado los campos obligatorios, seleccione Crear

clave API.
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Create New API Key

What's this APl key going to be used for? Give it a short name
so that you remember later. You can also select an expiry date
for the key if you wish.

Name

‘ e.qg. Firefox extension

Expiration

‘ No expiration

Confirm Password

* ok %k k ok sk k%

AnonAddy Generar token

6. Copie la clave de acceso personal y péguela en el campo Token de acceso a la APl en el generador de nombres de usuario de
Bitwarden.
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Q Tip
También recomendamos afadir este Token de Acceso Personal a su elemento de béveda Addy.io en Bitwarden, ya que esta es la
Unica vez que el token se mostraréd en Addy.io.

7. En el campo Nombre de dominio, introduzca el nombre de dominio Addy.io que seleccioné en el paso 3. Como usuario gratuito de
Addy.io, tus opciones son anonaddy.me, .anonaddy.me o .anonaddy. com.

8. Las extensiones de navegador, las aplicaciones méviles y las aplicaciones de escritorio de Password Manager pueden conectarse a un
servidor Addy.io autoalojado. Si estéas autoalojando Addy.io, introduce una URL de servidor.

9. Seleccione Regenerar nombre de usuario para generar un nombre de usuario y crear automaticamente el alias correspondiente en
Addy.io.

=Firefox Relay

1. Accede a tu cuenta de Firefox Relay.

2. Seleccione el icono del perfil y elija Configuracion en el mena desplegable:

B Firefox Relay X +

C R & relay.firefox.com @ »

B Firefox Relay FAQ News

Welcome, Manage your Firefox Account (3

p

Try Relay for Google Chrome

3 Settings
e The Firefox Relay extension for Chrome makes creating and using masks even easier.
—
Get the Relay extension ® Help and support
) [® Sign Out

Upgrade to Relay Premium

3. Copie la APl Key en el campo APl Access Token del generador de nombres de usuario de Bitwarden.

4. Selecciona Regenerar nombre de usuario para generar un nombre de usuario y crear automéaticamente la mascara correspondiente
en Firefox Relay.

=Fastmail

1. Acceda a su cuenta Fastmail.

2. Seleccione el icono del perfil y elija Configuracion en el mena desplegable.
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3. En el mend de navegacion, seleccione Contrasefia y seguridad y, a continuacion, la pestafia Integraciones:

M) Settings v

< Back to Mail

Password & Don't use a password you use elsewhere.
Two-step verification .
Change password Set up two-step verification
Set up

B3 Billing & Plan

) Passkeys
AR Users & Sharing Y (® Want your account to be extra secure?

Passkeys are the faster, easier, and more secure way to log in.
Your passkey will be saved on your device, secured by your
My email addresses fingerprint, face, or screen lock.

e

Domains

F R

Signatures & Compose Create a passkey

Calendars

u

Migration

Account recovery [
Stay secure

@ Privacy & Security Manage recovery options

© Restore data
Masked Email Logged in sessions 9

Get organized Review sessions
8 Display options
3 Folders -

Connected apps & You can use other apps to access your account, such as Mail on your

Y Mail rules API tokens phone or Outlook on your PC.

0 Notifications Manage app passwords and access Manage API tokens

& Custom swipes

4. Seleccione Nuevo to ken de APl y genere un nuevo token de API.

Q) oo

€= Back to Mall » AP tokens

Set up AP1 tokens

B Billing & Plan AP tokens are developer keys for accessing your account's information. Leam more.

RH, Users & Sharing
“+ New API token

& Domains

Incluya los siguientes ajustes:

e Acceso de sélo lectura desactivado.

e Email enmascarado activado.
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5. Copie la APl Key en el campo APl Access Token del generador de nombres de usuario de Bitwarden.

6. Seleccione Regenerar nombre de usuario para generar un nombre de usuario y crear automéaticamente el alias correspondiente en
Fastmail.

=Reenviar correo electronico

1. Conéctese a su cuenta de Forward Email.

2. Forward Email utiliza el dominio por defecto hideaddress.net, sin embargo si tienes un dominio registrado puedes conectarlo al
servicio. Para mas informacién, consulte las guias de configuracion de Reenvio de correo electrénico.

3. En Reenviar correo electrénico, vaya a la pagina Mi cuenta > Seguridad y copie el token de la APl de acceso para desarrolladores:

@ Forward Email Upgrade Resources ~ Guides~ Developers~ My Account ~

Two-Factor Authentication T
Domains
) . Emails
Configure One-time Password
) ) — _ Logs
One-time passwords ("OTP") allow you to add a layer of Two-Factor Authentication to your account using a de
authenticator app. If you lose access to your device or authenticator app, then you can use a recovery key provi Profile

during configuration.

Enable OTP

=1gn out

Learn more

Developer Access

AP| token a1b8@203521c56b4767d3455 B Copy

Reset APl Token Learn more

4. En el generador de nombres de usuario de Bitwarden, pegue el token copiado en el token de acceso ala APl e introduzca hideaddre
ss.net o sunombre de dominio registrado.

5. Seleccione Regenerar nombre de usuario para generar un nombre de usuario y crear automaticamente el alias correspondiente en
Reenviar correo electrénico.

=DuckDuckGo

1. Sigue las instrucciones de DuckDuckGo para configurar tu direccién Duck.
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2. Una vez configurada tu direccion de Duck, selecciona la pestaria Autorrelleno en la pagina de proteccién de correo electronico de
DuckDuckGo y abre las herramientas para desarrolladores de tu navegador web.

3. Haz clic en el botén Generar direccion de pato privada y ve a la pestaria Red de la ventana de herramientas de desarrollador.

Seleccione la llamada "Direcciones” para la solicitud POST de la APl y localice el elemento de autorizacién de la API. El articulo tendra el
siguiente aspecto: autorizacion: Portador
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Email Protection

&4 Autofill ® Account ® Support

Autofill enabled in this browser for

myusernamel@duck.com

Private Duck Address Generator

fspismfr@duck.com Copy

/? Generate Private Duck Address

For sites you don't trust, Private Duck Addresses keep
your email identity hidden and can be easily deactivated.

Sign Out

© DuckDuckGo. Privacy, simplified.

Generar alias de correo electrénico de DuckDuckGo

4. Copie el valor del token de autorizacién de la APl y péguelo en el campo de la clave de la APl en la funcién del generador de Bitwarden.
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5. Selecciona Regenerar nombre de usuario para generar un nombre de usuario y crear automaticamente el alias correspondiente en
DuckDuckGo.

Palabra aleatoria

Seleccione este tipo para generar una palabra aleatoria para su nombre de usuario. Las opciones para las palabras aleatorias incluyen:
e Mayausculas: Escribe tu nombre de usuario en mayUsculas.

¢ Incluir nGmero: Incluya un nimero de 4 digitos en su nombre de usuario.
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