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Extensiones de Navegador del Administrador de Contrasefas

Las extensiones de navegador de Bitwarden integran la gestién de contrasefias directamente en tu navegador favorito. Descarga una
extension de navegador Bitwarden desde el mercado o tienda de aplicaciones de tu navegador, o desde la pagina de Descargas de
Bitwarden.

Las extensiones de navegador son compatibles con las dos versiones mas recientes de Google Chrome, Mozilla Firefox, Opera,
Microsoft Edge, y Safari. Para Vivaldi, Brave y Tor, solo se admite la version mas reciente.

Q Tip
La extensién del navegador Safari viene empaquetada con la aplicacion de escritorio, disponible para descargar desde la App Store
de macOS. Mas informacion.

Create a new login

with the Bitwarden
browser extension

Primeros pasos

Comencemos su viaje con la extensién de Bitwarden para navegador agregando un nuevo elemento de inicio de sesién a su caja fuerte y
asegurandonos de que sea seguro y facil de encontrar:

Crea una carpeta

Las carpetas son una excelente manera de asegurarse de que siempre pueda encontrar elementos del almacén cuando necesite usarlos.
Para crear una carpeta:

1. Seleccione la &3 pestafia Ajustes y elija Carpetas de la lista de ajustes.

2. Seleccione el icono -+ Agregar .
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3. Dale un nombre a tu carpeta (por ejemplo, Redes Sociales), y selecciona Guardar.

Anadir un inicio de sesion

Ahora agreguemos un inicio de sesion a tu nueva carpeta. Para crear un nuevo elemento de inicio de sesion:
1. Navega a la @ pestafia Mi Caja Fuerte y selecciona el 4 AAadir icono.
2. Elija qué tipo de elemento crear (en este caso, seleccione Inicio de sesién).

3. Ingrese la informacién basica para este inicio de sesion. Por ahora, da el elemento:

1. Un Nombre para ayudarte a reconocerlo facilmente (por ejemplo, Cuenta de Twitter).
2. Tu nombre de usuario.

3. Tu actual Contrasefia (la reemplazaremos con una contrasefia mas fuerte pronto).

4. En el campo URI 1, ingrese la URL donde inicia sesién en la cuenta (por ejemplo, https://twitter.com/inicio de sesidn).

5. Seleccione una carpeta del menl desplegable Carpeta . Si estas siguiendo nuestro ejemplo, elige la carpeta de Redes Sociales que
acabas de crear.

6. jBuen trabajo! Seleccione Guardar para continuar.

Generar una contrasena fuerte

Ahora que has guardado un nuevo inicio de sesién, mejoremos su seguridad reemplazando tu contrasefia con una mas fuerte:

—_

. En tu navegador web, inicia sesién en la cuenta con tu nombre de usuario y contrasefia existentes. En esa cuenta, encuentra donde
puedes Cambiar tu contrasena.

2. En el formulario de Cambiar tu contrasefia, ingresa tu Contrasefa Actual, la cual puedes copiar y pegar desde Bitwarden usando el
icono de ) Copiar.

3. De vuelta en Bitwarden, abre el elemento de inicio de sesion y selecciona el boton Editar .

4. En el cuadro de Contrasefia, selecciona < Generar y selecciona Si para sobrescribir tu antigua contrasefia. Esto reemplazara tu
contrasefia con una contrasena fuerte generada aleatoriamente. Moverse de Fido1234 a X@Ln@x9J@&u@5n##B puede detener a un
hacker.

5. Seleccione Guardar.

6. Copia tu nueva contrasefa y pégala en los campos de Nueva Contrasena y Confirmar Contrasefa de vuelta en el sitio web.

iFelicidades! iTu inicio de sesién ahora esta guardado en Bitwarden para un uso seguro y facil!

Agrega una segunda cuenta

¢Tienes varias cuentas de Bitwarden, quizas una para uso personal y otra para el trabajo? jLa extension del navegador puede iniciar sesion
en cinco cuentas a la vez!

Para iniciar sesion en una cuenta adicional, seleccione la cuenta en la que ha iniciado sesion actualmente desde la esquina superior
derecha de la extension del navegador.
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Una vez que hayas abierto el menG de cambio de cuenta, selecciona + Afadir Cuenta:

© 2025 Bitwarden Inc | Page 4 of 17



U bit\/\/a rd e n Secure and trusted open source password manager for business
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Una vez que inicie sesién en su segunda cuenta, podrad cambiar rapidamente entre ellas desde el mismo men(, que también mostrara el
estado actual de la béveda de cada cuenta ( bloqueada o desbloqueada ). Si cierras sesidn en una de estas cuentas, sera eliminada de
esta lista.

@ Note

El cambio de cuenta en la extensién del navegador no esta disponible en Safari en este momento.

Préximos pasos

Ahora que has dominado los conceptos basicos, profundicemos en una accién mas que realizaras regularmente, Autocompletar y
Guardar automaticamente, y tres pasos de configuracion recomendados, desbloqueo mas facil de la caja fuerte, anclar la extension a
tu navegador, y deshabilitar el administrador de contrasefias incorporado en tu navegador:

Autocompletar un inicio de sesion

Las extensiones de navegador de Bitwarden tienen una vista Unica de pestafia, que detecta automaticamente el URI (por ejemplo, goog L
e.com) de la pagina que se muestra en tu pestafa abierta y encuentra cualquier inicio de sesién con URIs correspondientes.

Cuando un inicio de sesién tiene un URI correspondiente, el icono de Bitwarden superpondréa una burbuja de notificacién que informa el
namero de inicios de sesidn que tienes para esa pagina web:
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Seleccionar el inicio de sesidn dentro de la extension del navegador autocompletard su nombre de usuario y contrasefia en los campos
de entrada detectados.

Hay algunos otros métodos para autocompletar desde la extension de tu navegador, incluyendo menuUs contextuales y atajos de teclado.
Mas informacién.

Guardar automaticamente un inicio de sesion

Cuando inicias sesion en un sitio web sin usar autocompletar, Bitwarden ofreceré recordar los inicios de sesion si:
¢ Un elemento con ese URI no esté en tu caja fuerte.

¢ Un elemento con ese URI esta en tu caja fuerte, pero tiene un nombre de usuario o contrasefia diferentes.

Cuando veas este banner, selecciona Guardar para agregar un nuevo elemento de inicio de sesién con el nombre de usuario, contrasefia
y UR|, o el botéon Actualizar para actualizar un elemento existente con la nueva contrasefia o nombre de usuario:

Should Bitwarden remember this password for
you?

Never
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E} Amazon Sign-in

&« (& # amazon.com

U Do you want to update this password in Bitwarden?

Si eres un miembro de una organizacion que utiliza la politica de Eliminar caja fuerte individual, seleccionar Guardar te llevara a una
pantalla donde puedes elegir a qué coleccion agregarlo. De lo contrario, tendras las opciones de Seleccionar carpeta... para el elemento
o Editar el elemento antes de guardarlo.

Si no desea ver este banner, desactive la opcion Pedir agregar inicio de sesién del menlt Opciones .

@ Note

¢Sabias que puedes guardar y autocompletar claves con la extension de navegador Bitwarden? Aprende mas sobre las
contrasefias aqui.

Desbloquear con PIN o biométrica

Para un acceso répido a tus credenciales, configura un PIN o biométrica para desbloquear tu caja fuerte. Para configurar un PIN, por
ejemplo:

1. Abre la pestafia ¢° Ajustes.
2. Enla seccion de Seguridad, marca la casilla Desbloquear con PIN.
3. Ingrese el codigo PIN deseado en el cuadro de entrada. Los cédigos PIN pueden ser cualquier combinacion de caracteres (a-z, 0-9, $,

#, etc.)

Q Tip

Opcional: la opcidon de verificacion previa Solicitar datos biométricos al iniciar requerira que ingrese su contrasefia maestra en
lugar de un PIN cuando se reinicie su navegador. Si quieres poder desbloquear con un PIN cuando tu navegador se reinicia,
desmarca esta opcion.

Fija la extension

Fijar la extension del navegador garantizara que esté facilmente accesible cada vez que abras tu navegador. El procedimiento varia segln
el navegador que estés utilizando:

=Cromo

Selecciona el icono [k Extension al lado de la barra de direcciones y selecciona el icono Pin al lado de Bitwarden:
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Extensions

No access needed
These extensions don't need to see and change
information on this site.

§' Bitwarden - Free Password M...

£ Manage Extensions

=Zorro de Fuego

Ingrese about:addons en la barra de direcciones y active Bitwarden. Para personalizar donde aparece en tu navegador, haz clic en el

icono de [-p Extensién ubicado en la barra de herramientas. Selecciona el icono de engranaje de Bitwarden £ y elige Anclar a la barra de
herramientas.

Extensions

Bitwardan

Can't read &

$~ F i rEfO)( Manasge extensions Maﬂ-;ga- ;ﬂansiw

Remove Extansion
Report Extension

También puedes activar una barra lateral persistente de Bitwarden seleccionando Ver - Barra lateral - Bitwarden desde el meni de
Firefox.

=Safari

Haz clic derecho en cualquier parte de la barra de herramientas y selecciona Personalizar Barra de Herramientas para abrir una interfaz
de arrastrar y soltar que te permite mover o eliminar iconos en tu barra de herramientas:
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El:l [ !
Customize Toolbar...

U bitwarden Products Download Pricing

The Most Trusted Open Source
Password Manager for

Pop-out del navegador

La extensién de Bitwarden para el navegador tiene una funcionalidad desplegable que te permitira reposicionar el cliente mientras usas tu
navegador de internet. Para acceder a la funcionalidad de desplegable de la extensién del navegador:

1. Inicia sesién o desbloquea tu cliente de extension de navegador Bitwarden.

2. Seleccione el boton desplegable ubicado en la barra de navegacion de su cliente.

Cc 2 bitwarden.com

U bitwarden Products~- Pricing Downloads Developers Vault

lr-""n (S —

Deshabilitar un administrador de contrasefias incorporado

La mayoria de los navegadores web guardaran automaticamente tus contrasefas por defecto, pero los expertos generalmente estan de
acuerdo en que los administradores de contrasefas incorporados son mas vulnerables que soluciones dedicadas como Bitwarden:
=Chrome/Cromo

En Chrome o cualquier navegador basado en Chromium (Edge, Opera y Brave), navegue hasta la pagina de Contrasefas ingresando chro
me://administrador-de—-contrasefias/ajustes en la barra de direcciones, sustituyendo chrome por el nombre de su navegador
(por ejemplo, brave: //administrador-de—-contrasefias/ajustes).

En esta péagina, desactiva tanto la opcion Ofrecer guardar contraseias como la opcién Inicio de sesion automatico:
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® £ Settings - Passwords x +

<« C & Chrome settings

Settings

You and Google

Autofill ' i

Offer to save passwords
Safety check

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for

Privacy and security

confirmation every time before signing in to a website.

Appearance

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues

Esta pagina también mostrara cualquier Contrasena Guardada que esté siendo almacenada por el navegador:

Privacy and security Auto Sigr-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for

Appearance confirmation every time before signing in to a website.

Search engine Check passwords
Keep your passwords safe from data breaches and other security issues
Default browser

On startup View and manage saved passwords in your Google Account

Advanced
Saved Passwords
) Languages

Saved passwords will appear here
hd Downloads

Si adn no ha guardado estas contrasefias en Bitwarden, exportelas para prepararse para una futura importacion a Bitwarden. Una vez
exportados, deberias eliminar estas contrasefias del almacenamiento del navegador.

=Zorro de Fuego

En Firefox, navega a Preferencias - Privacidad y Seguridad y desplazate hacia abajo hasta la seccion de Inicios de sesiony
Contraseias. En esta seccién, desmarca todas las opciones que ya estan marcadas.
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% Preferences X +

c @ &) Firefox = about:preferences#privacy

*I:i- General Manage Data...

‘@ Home
Q Search

Delete cookies and site data when Firefox is closed Manage Exceptions...

Logins and Passwords
v Ask to save logins and passwords for websites Exceptions...

v Autofill logins and passwords

3 Sync Saved Logins...

v Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

También deberias averiguar qué inicios de sesion Firefox ya ha guardado seleccionando el botén Inicios de Sesion Guardados...:

3} Preferences X +

c @ ) Firefox = about:preferences#privacy

‘I:i- General Manage Data...

‘@ Home
Q Search

Delete cookies and site data when Firefox is closed Manage Exceptions...

Logins and Passwords
v Ask to save logins and passwords for websites
+ Autofill logins and passwords

S Sync Saved Logins...
+ Suggest and generate strong passwords

v Show alerts about passwords for breached websites

Use a Primary Password

Formerly known as Master Password

Si alin no ha guardado estas contrasefias en Bitwarden, exportelas para importarlas en el futuro a Bitwarden. Una vez exportados, deberias
T Eliminar estas contrasefias de Firefox.

=Safari

En Safari, abre Preferencias desde la barra de menul y navega hasta la pestafia AutoFill. En esta pestafia, desmarca todas las opciones
preseleccionadas:
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bitwarden.com

U bitwarden

AutoFill web formsl '+ Using information from my contacts
+ User names and passwords
+ Credit cards

+ Other forms

to store and share sensitive data
from any device.

También deberias averiguar qué contrasefias Safari ya ha guardado navegando a la pestafia Contraseias:
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bitwarden.com

U bitwarden

Website User name Password

Si adn no has guardado estas contrasefias en Bitwarden, crea elementos de inicio de sesidn en Bitwarden para estas contrasefas. Una vez
que todas las contrasefias guardadas estan en Bitwarden, Elimina estas contrasefas de Safari.

=Vivaldi

En Vivaldi, abre la ventana £ Ajustes de Vivaldi y selecciona © Privacidad desde la navegacion de la mano izquierda. Desplazate hacia
abajo hasta la seccién de Contrasefias y desmarca la opcidon Guardar Contraseiias de Paginas Web:
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Bitwarden Open Source F

C bitwarden.com

Vivaldi Settings: Privacy
irted Login=

Exceptions

Manage blocking level per site
General

Appearance

Themes

Start Page

Tabs

Panel

Address Bar

Bookmarks +
*. Quick Commands

Manage Sources
Keyboard

Mouse
PASSWORDS
Search

Save Webpage Passwords
el Show Saved Passwords
Sync

Webpages
COOKIES
Network

Display All Accept Cookies Third-Party Cookies

También deberias averiguar qué contrasefias ya ha guardado Vivaldi seleccionando el boton Mostrar Contrasefias Guardadas:
PASSWORDS

Save Webpage Passwords

Website Account Name Password

& https:/fid.condenast.com/finteraction/EDLjap1s1vPi255s0v...

Hide Passwords

Si aln no has guardado estas contrasefias en Bitwarden, crea elementos de inicio de sesién en Bitwarden para estas contrasefas. Una vez
que todas las contrasefias guardadas estan en Bitwarden, elimina estas contrasefias de Vivaldi haciendo clic derecho en cada unay
seleccionando Eliminar Contraseiia.

=Torre

A pesar de compartir raices con Firefox, Tor es Gnico en que no guarda tus inicios de sesidn por defecto. Si no has configurado
manualmente Tor para guardar y autocompletar los inicios de sesion, ya estas listo.
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Si lo hizo, navegue a la pagina Contraseias ingresando about:preferences#privacy en la barra de direcciones, y desplacese hacia
abajo hasta la seccién de Inicio de Sesién y Contrasefias. Desactiva todas las opciones que habias marcado.

4 Preferences x -+

B about:preferences#privacy

of disk space.
Manage Data...

In permanent private browsing mode, cookies and site

; . Manage Permissions...
data will always be cleared when Tor Browser is closed. 9

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

También deberias averiguar qué inicios de sesion ya ha guardado Tor seleccionando el botén Inicios de Sesién Guardados...:
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3} Preferences x ==

B about:preferences#privacy

-I:I- General of disk space.

Manage Data...

Q Home n permanent private browsing mode, cookies and site

data will always be cleared when Tor Browser is closed. st il Ll
Q Search

@ Tor

Logins and Passwords

Saved Logins...

Show alerts about passwords for breached websites

Use a master password

Si aln no has guardado estas contrasefias en Bitwarden, crea elementos de inicio de sesién en Bitwarden para estas contrasefas. Una vez
gue todas las contrasefias guardadas estan en Bitwarden, i Elimina estas contrasefias de Tor.

=DuckDuckGo

En DuckDuckGo, navega a Ajustes - Autocompletar. Desde esta pantalla, desmarca la casilla para Nombres de usuario y contrasenas.
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Q
BETA Send Feedback
. " . + New Tab
Settings ¢ Autofill 5 New Window
View Autofill Content... @ New Fire Window
ﬁ General Zoom N
© Appearance Password Manager [ Bookmarks >
. 1 Downloads

. © DuckDuckGo built-in password manager "
@ Privacy Bitwarden £ Autofill >
£ Autofill & Email Protection >

Import Passwords... .
’ @ Network Protection | NEw.

¥ Downloads
Export Passwords...

Duck Player
Save and Autofill

@ About Usernames and passwords
Addresses
Payment methods

Receive prompts to save new information and autofill online forms.

Auto-lock

© Lock Autofill after computer is idle for 15 minutes
Also lock access to Login and Credit Card form fill.
Never lock Autofill

Anyone with access to your device will be able to use and modify your Autofill data if
not locked.

Puedes crear una copia de seguridad de tus datos existentes seleccionando Exportar Contrasefias. Una vez que hayas creado un archivo
de respaldo, selecciona Ver contenido de Autofill... y elimina los datos de autofill almacenados para eliminar las sugerencias previamente
guardadas.

En la seccion del Administrador de Contrasefias, los usuarios de macOS pueden elegir usar Bitwarden. Aprende més sobre la integracion
del navegador macOS de Bitwarden DuckDuckGo aqui.
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