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Aplicaciones de Escritorio del Administrador de Contrasenas

La aplicacion de escritorio de Bitwarden trae una experiencia completa de caja fuerte directamente desde tu navegador hasta tu
escritorio. La aplicacion de escritorio admite hasta cinco cuentas iniciadas sesién al mismo tiempo, lo que facilita cambiar entre cuentas

personales y de trabajo en cualquier momento (aprende mas).

En la vista @ Mi Caja Fuerte, puedes ver todos tus elementos, incluyendo los elementos propiedad de una organizacién de la que eres
miembro. Utilice el menl desplegable de Cajas Fuertes para filtrar elementos en Todas las Cajas Fuertes, Mi Caja Fuerte, y cualquier caja
fuerte de organizacion.
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Primeros pasos
Comencemos su viaje en la aplicacién de escritorio agregando un nuevo elemento de inicio de sesién a su caja fuerte y asegurandonos
de que sea seguro y facil de encontrar:

Creauna carpeta

Las carpetas son una excelente manera de asegurarse de que siempre pueda encontrar elementos del almacén cuando necesite usarlos.
Para crear una carpeta:
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1. En la primera columna de la aplicacién de escritorio, selecciona -+ Agregar junto a Carpetas.
2. Dale un nombre a tu carpeta (por ejemplo Redes Sociales)y selecciona (] Guardar.
Anadir un inicio de sesion
Ahora, agreguemos un inicio de sesion a tu nueva carpeta. Para crear un nuevo elemento de inicio de sesion:
1. En la columna del medio, selecciona 4 AiAadir. Se mostrara un panel de Agregar Elemento en la tercera columna.
2. Elija qué tipo de elemento crear (en este caso, seleccione Inicio de sesién).

3. Ingrese la informacién basica para este inicio de sesion. Por ahora, da el elemento:

1. Un Nombre para ayudarte a reconocerlo facilmente (por ejemplo, Cuenta de Twitter).

2. Tu nombre de usuario.

3. Tu actual Contrasefia (la reemplazaremos con una fuerte pronto).

4. Seleccione el botén -+ Nuevo URI y ingrese la URL donde inicia sesién en la cuenta (por ejemplo, https://twitter.com/inicio de
sesion).

5. Seleccione una carpeta del menl desplegable Carpeta. Si estas siguiendo nuestro ejemplo, jelige la carpeta de Redes Sociales que
acabamos de crear!

6. jBuen trabajo! Selecciona {}J Guardar para terminar.

Generar una contrasena fuerte

Ahora que has guardado un nuevo inicio de sesidn, mejoremos su seguridad reemplazando tu contrasefia con una mas fuerte:

1. Abre un navegador web e inicia sesién en la cuenta con tu nombre de usuario y contrasefia existentes. En esa cuenta, encuentra
donde puedes Cambiar tu contrasefia.

2. En el formulario de Cambiar tu contrasefia, ingresa tu Contrasena actual, la cual puedes copiar y pegar desde Bitwarden usando el
icono de [O) Copiar.

3. En Bitwarden, selecciona / Editar en tu elemento.
4. En el cuadro de Contrasenia, selecciona < Generar y confirma Si para sobrescribir tu antigua contrasena.

Esto reemplazara tu contrasefia con una contrasefia fuerte generada aleatoriamente. Pasando de Fido1234 a X@Ln@x9J@&u@5n##B
puede detener a un posible hacker en seco.

5. Seleccionar {2 Guardar.

6. Copia tu nueva contrasefia con el icono [J Copiar que usaste antes, y pega tu nueva contrasefia en los campos Nueva Contrasefa y
Confirmar Nueva Contrasefia en tu navegador web.

7. Una vez que hayas terminado, selecciona Guardar en el navegador web.

iFelicidades! {Tu inicio de sesién ahora esta guardado en Bitwarden para un uso seguro y facil!
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Agrega una segunda cuenta

¢Tienes varias cuentas de Bitwarden, quizas una para uso personal y otra para el trabajo? jLa aplicacién de escritorio puede iniciar sesion
en cinco cuentas a la vez!

Para iniciar sesién en una cuenta adicional, selecciona la cuenta con la que actualmente has iniciado sesién desde la esquina superior
derecha de la aplicacién de escritorio y selecciona -+ AAadir Cuenta:

Q, Search Vault Bl bitwardenuser@bitwarden.... ~
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B35 No Folder

n 4 +
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Una vez que inicie sesién en su segunda cuenta, podrad cambiar rapidamente entre ellas desde el mismo men(, que también mostrara el
estado actual de la béveda de cada cuenta ( bloqueada o desbloqueada ). Si cierras sesion en una de estas cuentas, sera eliminada de
esta lista.

Préximos pasos

Ahora que has dominado los conceptos basicos, puedes personalizar tu aplicacion de escritorio para que funcione exactamente de la
manera que deseas:
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= Windows
Ajusta tus preferencias

Para establecer tus preferencias, selecciona Archivo - Ajustes de la barra de menu. Notaras tres secciones; Seguridad, Preferencias, y
Ajustes de la Aplicacion.

Q Tip
Seguridad y Preferencias se aplican a la cuenta activa y deben establecerse por separado para cada cuenta, pero los Ajustes de
la Aplicacién se aplican a todas las cuentas.

Desbloquear con biométrica

Una de los ajustes mas populares de las aplicaciones de escritorio es desbloquear con biométrica, que permite un acceso sin problemas
utilizando Windows Hello con PIN, reconocimiento facial, o otro hardware que cumple con los requisitos biométricos de Windows Hello.
Para configurar el desbloqueo biométrico:

Q Tip
Los usuarios de Windows pueden necesitar instalar el Microsoft Visual C++ Redistributable antes de que Windows Hello se pueda
activar en las preferencias de escritorio.

1. Habilita Windows Hello en tu computadora.

2. En la seccién de Seguridad, aparecera una opcién de Desbloquear con Windows Hello si Windows Hello es compatible y esta
habilitado en su computadora:

Vault Timeout
On Restart v

Choose when your vauit will timeout and perform the selected action.

Vault Timeout Action
o Lock

4 locked vault requires that you re-enter your master password to access it

Log Out

o |« geed out val :l reguires that yvou re-authenticate to acc
Unlock with PIN

¥ Unlock with Windows Hello

Verifica la opcion Desbloquear con Windows Hello para continuar. Su computadora le pedirad que ingrese su biométrica.

3. Una vez habilitado, use el boton Desbloquear con Windows Hello en la pantalla de desbloqueo para desbloquear su caja fuerte.
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&

Your vault is locked. Verify your master
password to continue.

& Unlock Log Out

& Unlock with Windows Hello

La configuracion de seguridad se establece por cuenta, por lo que si desea habilitar el desbloqueo biométrico para otra cuenta, debera
seguir estos pasos nuevamente.

Inicie Bitwarden automaticamente
Otra funcionalidad Gtil es siempre iniciar Bitwarden cuando enciendes tu computadora. Para habilitar esto, navega a la seccion Ajustes de

la Aplicacién y marca la casilla Iniciar automaticamente al inicio de sesion.

A diferencia de la biométrica, jeste ajuste se aplica globalmente a todas las cuentas que han iniciado sesion!
= macOS

Ajusta tus preferencias

Para establecer tus preferencias, selecciona Bitwarden - Preferencias desde la barra de menu. Notaras tres secciones, Seguridad,
Preferencias, y Ajustes de la Aplicacién.

Q Tip
Seguridad y Preferencias se aplican a la cuenta activa y deben establecerse por separado para cada cuenta, pero los Ajustes de
la Aplicacion se aplican a todas las cuentas.

Desbloquear con biométrica

Uno de los ajustes de la aplicacion de escritorio mas populares es desbloquear con biométrica, que permite un acceso sin problemas a su
aplicacién de escritorio utilizando la tecnologia Touch ID. Para configurar el desbloqueo biométrico:

1. Habilita Touch ID en tu computadora. Vea la Documentacion de Touch ID de Apple para obtener ayuda.

2. En la seccidén de Seguridad, aparecera una opcion de Desbloquear con Touch ID si Touch ID es compatible y esté habilitado en su
computadora:
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SECURITY

Vault Timeout
On Restart v

Choose when your vault will timeout and perform the selected action.

Vault Timeout Action
O Lock

A locked vault requires that you re-enter your master password to access it
again.

Log Out
A logged out vault requires that you re-authenticate to access it again.

~ | Unlock with PIN
Unlock with Touch 1D

Marca la casilla Desbloquear con Touch ID para continuar. Su computadora le solicitard que ingrese su huella digital para confirmar.

3. Una vez habilitado, use el botén Desbloquear con Touch ID en la pantalla de Desbloqueo para desbloquear su caja fuerte.

Your vault is locked. Verify your master
password to continue.

Master Password

& Unlock Log Out

Unlock with Touch ID

La configuracién de seguridad se establece por cuenta, por lo que si desea habilitar el desbloqueo biométrico para otra cuenta, debera
seguir estos pasos nuevamente.
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Iniciar Bitwarden automaticamente

Otra funcionalidad Gtil es siempre iniciar Bitwarden cuando enciendes tu computadora. Para habilitar esto, navega a la seccion Ajustes de
la Aplicacién y marca la casilla Iniciar automaticamente al inicio de sesion.

A diferencia de la biométrica, jeste ajuste se aplica globalmente a todas las cuentas que han iniciado sesion!
= Linux

Ajusta tus preferencias

Para configurar sus preferencias, seleccione Archivo - Configuracién desde la barra de menu. Notaras tres secciones; Seguridad,
Preferencias, y Ajustes de la Aplicacién.

Q Tip
Seguridad y Preferencias se aplican a la cuenta activa y deben establecerse por separado para cada cuenta, pero los Ajustes de
la Aplicacién se aplican a todas las cuentas.

Inicie Bitwarden automaticamente

Una funcionalidad Gtil es siempre iniciar Bitwarden cuando enciendes tu computadora. Para habilitar esto, navega a la seccion Ajustes de
la Aplicacién y marca la casilla Iniciar automaticamente al inicio de sesion.

iRecuerda que este ajuste se aplica globalmente a todas las cuentas que han iniciado sesion!
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