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Portal del Proveedor Inicio Rapido
(9 Tip

élnteresado en convertirse en un proveedor? Para comenzar, pedimos que:
e Su negocio tiene una organizacion de Empresa activa.

e Su negocio tiene un cliente listo para ser incorporado bajo su Proveedor.

Hazte socio

\

¢Por qué proveedores de Bitwarden?

Los proveedores de servicios gestionados (MSPs) y los revendedores a menudo necesitan una forma de crear rapidamente y
administrar facilmente las organizaciones de Bitwarden en nombre de los clientes empresariales. Los proveedores son entidades de

administracion que permiten a esas empresas crear y gestionar organizaciones de clientes a través del Portal del Proveedor. Con el
Portal del Proveedor:

e \Vertodos los clientes bajo la gestion de MSP, incorporar nuevos y existentes clientes, acceder a las cajas fuertes de la organizacion
del cliente, y administrar servicios para Equipos y organizaciones de Empresa.

e Agregue personal interno como usuarios, asigne los roles de usuario adecuados y delegue funciones administrativas.
e \Veracciones con sello de tiempo realizadas por los usuarios en el Portal del Proveedor, incluyendo la creacién de nuevas

organizaciones de clientes, la invitacidon de nuevos usuarios proveedores y cuando los usuarios proveedores acceden a las
organizaciones de clientes.

El Portal del Proveedor es una experiencia de gestion todo en uno que permite a los Proveedores gestionar las organizaciones de
Bitwarden de los clientes a gran escala. El Portal del Proveedor simplifica las tareas administrativas al centralizar un espacio dedicado
para accedery apoyar a cada cliente, o para crear uno nuevo:

U bltudrden Clients )

1t Clients
Client & Assigned Used Remaining Plan
= Manage ~
MG My Client's Organization 3 1 2 Enterprise
Members
Event logs @ Second Client's Organization 3 1 2 Enterprise
[ Billing ~

@ irdciient's Organization

k3

Enterprise

Subscription
Billing history

o Settings

Iniciar un Proveedor

Contactanos para inscribirte en el programa de proveedores. Después de registrarte, un miembro del equipo de Bitwarden se pondra
en contacto contigo y emitird una invitacién para comenzar un Proveedor:
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U bitwarden

You have been invited to setup a new Provider within Bitwarden.

Setup Provider Now

vy OD O o[

© 2021 Bitwarden Inc.

Al seleccionar el botén Configurar Proveedor Ahora, se le pedird que inicie sesién en Bitwarden y complete algunos detalles del
proveedor.

Usuarios a bordo

Como creador del Proveedor, se te otorgara automaticamente el estado de administrador del Proveedor, lo que te permitira gestionar
completamente todos los aspectos del Proveedor y todas las organizaciones de clientes. Bitwarden recomienda encarecidamente que
proporcione un segundo administrador de proveedor para fines de conmutacion por error.

Ahora, comienza a agregar a tus empleados como usuarios de servicio, lo que les permitird administrar completamente todas las
organizaciones de clientes y crear nuevas o gestionar el Proveedor en si:

1. Invitar a usuarios . Desde el Portal del Proveedor = Gestionar — Personas pestafia, invitar usuarios como usuarios de servicio (o
invitar a administradores de Proveedor adicionales):
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Members Confirm members
You have users that have accepted their invitation, but still need to be confirmed. Users will not have access to the Provider until
Event logs they are confirmed.
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o Settings
Brett Warden . . .
E] . Provider admin :
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[:] @ Betty Warden Service user :
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] @ Billy Warden Service user :
] N EE TN ’

(] DE 'EE = FEEENE 'E WE N Service user :

2.Indique a los usuarios que acepten invitaciones . Los usuarios invitados recibirdn un correo electrénico de Bitwarden invitdndolos a
unirse al proveedor. Informa a los usuarios que deben esperar una invitaciéon y que necesitaran Iniciar Sesion con una cuenta de
Bitwarden existente o Crear Cuenta para continuar:

Join Provider

Managed Service Provider

technician@provider.com

You've been invited to join the provider listed above.
To accept the invitation, you need to log in or create a
new Bitwarden account.

& 2021, Bitwarden Inc.
Version 2.21.1

3. Confirmar las invitaciones aceptadas . Para completar el proceso de incorporacion segura de |los usuarios de su proveedor, confirme
las invitaciones aceptadas desde la pestafia Personas del Portal del Proveedor:
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Con un equipo ensamblado de usuarios de servicio, estas listo para comenzar a configurar las organizaciones de clientes.

Organizaciones de clientes

Las organizaciones de clientes son cualquier organizacién que esté vinculada o administrada por un proveedor. Para sus clientes, no
hay diferencia entre una ‘organizacién’ de clientes y una ‘organizacién’ regular, excepto por quién esta realizando la administracion.

Las organizaciones relacionan a los usuarios de Bitwarden y los elementos de la caja fuerte para la comparticion segura de inicios de
sesion, tarjetas, notas e identidades. Las organizaciones tienen una vista, la Consola de Administrador, donde los usuarios del servicio
de Proveedor pueden gestionar los elementos y colecciones de la organizacion, gestionar miembros y grupos, ejecutar informes y
configurar los ajustes de la organizacion:

(I} Accessing orgenization using Provider My Enterprise

U bitwarcen
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Los miembros de una organizacion cliente (los usuarios finales de su cliente) encontraran elementos compartidos en su vista de
Bévedas junto con elementos de propiedad individual, asi como varios métodos para filtrar la lista de elementos para solo elementos

© 2025 Bitwarden Inc | Page 5 of 9


https://bitwarden.com/es-la/help/about-organizations/
https://bitwarden.com/es-la/help/sharing/
https://bitwarden.com/es-la/help/about-collections/

O bitv\/ a rd e n Secure and trusted open source password manager for business

de la organizacién o elementos de colecciones particulares:
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Crear una organizacion de clientes

Para crear una nueva organizacion de cliente, debes ser un Administrador de Proveedor. Navegue a la pestafia T Clientes del Portal del
Proveedor y seleccione el botén + Nuevo cliente:

U bltV:ic;lﬂr;gEQ Clients : .

’—., New client —”
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]
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@ Third Client's Organization

Configura la organizacion del cliente

Con su recién creada organizacion de clientes, comience a construir la solucion perfecta para su cliente. La configuracién exacta sera
diferente para cada organizacion de clientes en funcion de las necesidades de sus clientes, pero generalmente implicara:

1. Crear colecciones . Un buen primer paso es crear un conjunto de colecciones, que proporcionan una estructura organizativa para
los elementos de la caja fuerte que agregaras a la caja fuerte en el siguiente paso.

Los patrones comunes de coleccién incluyen Colecciones por Departamento (por ejemplo, los usuarios del Equipo de Marketing del
cliente se asignan a una coleccién de Marketing) o Colecciones por Funcién (por ejemplo, los usuarios del Equipo de Marketing del
cliente se asignan a una coleccién de Medios Sociales):
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2.Llene el almacén de la organizacion . Una vez que la estructura de como almacenara los elementos de la caja fuerte esté en su
lugar, puede comenzar a poblar la organizaciéon con los inicios de sesidn, notas, tarjetas e identidades de su cliente.

Q Tip
Puedes crear elementos compartidos desde cero, pero recomendamos importar un archivo que contiene todos sus
elementos de caja fuerte.

3. Configurar politicas empresariales . Antes de comenzar la parte de gestién de usuarios de la configuracién, configura las politicas
de la Empresa para establecer reglas de uso para cosas como la complejidad de la contrasefia maestra, el uso del inicio de sesion
en dos pasos y el restablecimiento de la contrasefia del administrador.

@ Note

Las politicas de Empresa estan solo disponibles para organizaciones de Empresa.

4. Configure el inicio de sesién con SSO . Si su cliente utiliza inicio de sesién Gnico (SSO) para autenticarse con otras aplicaciones,
conecte Bitwarden con su IdP para permitir la autenticacion con Bitwarden utilizando las credenciales de SSO de los usuarios
finales.

5. Crear grupos de usuarios . Para Equipos y organizaciones de Empresa, crea un conjunto de grupos para la asignacién escalable de
permisos. Cuando comiences a agregar usuarios, afiddelos a grupos para que cada usuario herede automaticamente los permisos
configurados del grupo (por ejemplo, acceso a qué colecciones).

Un patrén comdn de grupo-coleccion es crear Grupos por Departamento y Colecciones por Funcion, por ejemplo:
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Invitar a los usuarios del cliente

Con la infraestructura para compartir credenciales de manera segura y escalable en su lugar, puedes comenzar a invitar usuarios a la
organizacion. La incorporacion de usuarios a Bitwarden se puede lograr de tres maneras, dependiendo del tamafio de su cliente:

1. Para clientes mas pequeiios, puede enviar invitaciones por correo electrénico a los usuarios desde la Consola de administracion=
Vista de los miembros :

(D Accessing organization using Provider My Provider

U bitwarden

Admin Consola

Members ! + Invite member L] .
My Client's Organi.. ~~ A '
£ Collections

m Invited @ Needs confirmation Reuoked>

A Members
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P € D 0 Bl mommw ..LIL_ Owner
(Y Billing v
3 Settings v

2. Para clientes mas grandes que aprovechan un IdP como Azure AD, Okta, OnelLogin o JumpCloud, use SCIM para aprovisionar
usuarios automaticamente.

3. Para clientes mas grandes que aprovechan un servicio de directorio (Active Directory, LDAP, Okta y mas), utilice Directory Connector
para sincronizar los usuarios de la organizacion desde el directorio de origen y emitir invitaciones automaticamente.

Independientemente de si ha invitado a usuarios de la caja fuerte de la organizacién, utilizando SCIM, o utilizando el Conector de
Directorio, el mismo proceso de tres pasos (Invitar - Aceptar - Confirmar) que sigui6é cuando incorporé a los usuarios del proveedor se
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aplicarad aqui también.

Gestionando organizaciones autoalojadas

Los MSP pueden proporcionar soporte de administrador y servicios de reventa para instancias de Bitwarden autoalojadas también. El
acceso al Portal del Proveedor para clientes gestionados actualmente solo esté disponible para entornos alojados en la nube. Para
proporcionar servicios administrativos para una instancia autoalojada, serd necesario comprar un asiento de servicio adicional para
gestionar la instancia autoalojada.

Habilitando las instancias autoalojadas

1. Crea un nuevo usuario de Bitwarden como una cuenta de servicio. A este usuario se le otorgara acceso para gestionar a un cliente
como propietario durante la instalacion inicial.

@ Note

Si las organizaciones de su cliente estan alojadas en el mismo servidor, esta cuenta de servicio podria ser un Unico usuario al
que se le concede acceso a todas las organizaciones. De lo contrario, crea una cuenta de servicio separada para cada cliente
o servidor.

2. Guarda las credenciales del nuevo usuario en tu caja fuerte interna de Bitwarden.
A continuacioén, acceda al Portal del Proveedor ubicado en la barra de navegacién principal. Cree una nueva organizacion
empresarial desde el Portal de proveedores.

(D Note

El propésito de este paso es guardar las credenciales, no se requiere que invites al usuario a tu organizacion.

3. Durante la creacion de la organizacién de la Empresa, afiade la cuenta de usuario de servicio que se cre6 en el paso 1.
4. Acceda al cliente a través del Portal del Proveedor para descargar la licencia de la organizacion.
5. Despliega la instancia autoalojada de Bitwarden y aplica la licencia de la organizacion.

6. Promueva a un usuario como el nuevo propietario en su cliente gestionado.

@ Note

Opcionalmente, una vez que el nuevo usuario ha sido promovido a gerente de la organizacién del cliente, su usuario de cuenta de
servicio puede ser degradado a un rol de administrador personalizado.
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