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Aplicacion Web de Administrador de Contraseias

La aplicacion web de Bitwarden proporciona la experiencia mas rica de Bitwarden para usuarios personales y organizaciones. Muchas
funciones importantes, como configurar el inicio de sesion en dos pasos o administrar una organizacion, deben realizarse desde la caja
fuerte web.

Q Tip
La aplicacion web es accesible desde cualquier navegador web moderno en vault.bitwarden.com y vault.bitwarden.eu. Si estas

autoalojando Bitwarden, el acceso a la caja fuerte web estard ubicado en tu dominio configurado, por ejemplo https://my.bitw
arden.server.com.
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Cuando inicies sesién por primera vez en tu aplicacion web, aterrizaras en la vista de Todas las cajas fuertes. Este espacio enumerara
todos los elementos de la caja fuerte, incluyendo inicios de sesion, tarjetas, identidades y notas seguras.

Primeros pasos

En la captura de pantalla anterior, la vista de Todas las cajas fuertes esta mostrando 838 Todos los elementos en todas las cajas fuertes.
Los miembros de organizaciones tendran otras bévedas enumeradas aqui. Usando la columna de Filtros, puedes organizar tu caja fuerte
en Favoritos y Carpetas.

Comencemos configurando una nueva carpeta y agregando un nuevo inicio de sesién a ella:

Crea una carpeta

Para crear una carpeta:
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1. Seleccione el botén + Nuevo y elija Carpeta del mena desplegable:
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2. Ingrese un nombre (por ejemplo, Inicios de sesidn en redes sociales) para su carpetay seleccione Guardar.

Q Tip

Para una caja fuerte mas limpia, puedes anidar carpetas dentro de otras carpetas.

Afadir un inicio de sesién

Para agregar un nuevo elemento de inicio de sesion:

1. Selecciona el botén + Nuevo y elige Elemento del mena desplegable.

2. Seleccione Inicio de sesién del menl desplegable (si esta agregando una tarjeta, identidad o nota segura en su lugar, seleccione esa
opcidn en su lugar).

3. Ingrese un Nombre para el elemento. Los nombres te ayudaréan a identificar facilmente los elementos en tu caja fuerte, asi que dale a
este elemento un nombre reconocible (por ejemplo, Mi cuenta de Twitter).

4. Ingrese su nombre de usuario y contrasefia. Por ahora, ingresa tu contrasefia existente. Te ayudaremos a reemplazarlo con una
contrasefia mas fuerte mas tarde.

5. En el campo URI 1, ingrese la URL del sitio web (por ejemplo, https://twitter.com/inicio de sesidn). Sino sabes qué URL usar,
navega hasta la pantalla de inicio de sesion del sitio web y cépialo desde tu barra de direcciones.
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Login on Twitter / Twitter

Log in to Twitter

6. Desde el meni desplegable de Carpeta, selecciona el nombre de la carpeta a la que quieres agregar este elemento (por ejemplo, la
carpetade Inicios de Sesidn de Redes Sociales que creamos anteriormente).

Seleccione el icono 1 Favorito para agregar este elemento a tus favoritos. El icono se llenara (Y3 - %) cuando sea un favorito.

7. iBuen trabajo! Seleccione el botén Guardar para terminar de agregar este elemento.

Generar una contrasena fuerte

Ahora que un nuevo inicio de sesion esta guardado en tu caja fuerte, mejora su seguridad reemplazando la contrasefia existente por una
mas fuerte:

—_

. En tu caja fuerte, selecciona el elemento que quieres asegurar.

2. En una nueva pestafa o ventana, abre el sitio web correspondiente e inicia sesién en tu cuenta.

Q Tip
Si ingresaste algo en el campo URI 1, haz clic en el icono [} Iniciar para abrirlo directamente desde tu caja fuerte.

3. En ese sitio web, navega hasta el area donde puedes Cambiar tu contrasena.
Normalmente, puedes encontrar esto en una seccién de Tu Cuenta, Seguridad, Ajustes de Inicio de Sesion, o Ajustes de Inicio de
Sesion.

4. La mayoria de los sitios web requieren que ingreses tu contrasefia actual primero. Regresa a tu caja fuerte y selecciona el icono
Copiar al lado del campo Contrasefia. Luego, regresa al sitio web y pégalo en el campo Contrasena actual.
Es posible que tengas la contrasefia antigua memorizada, pero es una buena idea acostumbrarte a copiar y pegar tu contrasefia. Asi

es como iniciaras sesidn una vez que tu contrasefa sea reemplazada por una mas fuerte.

5. Regresa a tu caja fuerte y haz clic en el icono < Generar al lado del campo Contrasefa. Se le preguntara si desea sobrescribir la
contrasefa actual, asi que seleccione Si para continuar.
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Esto reemplazara tu Contrasefia con una contrasefa fuerte generada aleatoriamente. Pasar de una contrasefia como Fido1234 a X@
Ln@x9J@&u@5n##B puede detener a un hacker.

6. Copia tu nueva contrasefia con el mismo icono [J Copiar que usaste antes, y selecciona el boton Guardar.
(0 Tip

iNo te preocupes por sobrescribir tu contrasefa existente! Si algo sale mal, Bitwarden mantiene un Historial de Contrasenas
de las Ultimas cinco contrasefias para cada inicio de sesion:

Item history

Last edited: Dac 2. 2024, 1.56:11 PM
Created: Dec 2, 2024, 1.53:42 PM
Password updated: Dec 2, 2024, 15611 PM

Password history

o

\

7. Regresa al otro sitio web y pega tu contrasefia fuerte en los campos Nueva Contrasefia y Confirmar nueva contrasefia.

8. jUna vez que Guardes el cambio de contrasefia, has terminado!

Importa tus datos

iBuenas noticias! No necesitas repetir este proceso para cada inicio de sesion si tienes nombres de usuario y contrasefias guardados en
un navegador web u otro administrador de contrasefias. Utilice una de nuestras guias especializadas de importar para obtener ayuda para
transferir sus Datos desde:

e LastPass

e IContrasefia

e Dashlane

e macOS y Safari

e Google Chrome

e Zorro de Fuego

Asegura tu caja fuerte

Ahora que tu caja fuerte esté llena de datos, tomemos algunas medidas para protegerla configurando el inicio de sesién en dos pasos. El
inicio de sesién en dos pasos requiere que verifiques tu identidad al iniciar sesién utilizando un token adicional, generalmente obtenido de
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un dispositivo diferente.

Hay muchos métodos disponibles para el inicio de sesién en dos pasos, pero el método recomendado para una cuenta gratuita de
Bitwarden es usar una aplicacién de autenticacién de dispositivo mévil como Authy:

1. Descarga Authy en tu dispositivo movil.

2. En la aplicacién web de Bitwarden, selecciona Ajustes - Seguridad - Inicio de sesion en dos pasos desde la navegacion:
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Warning
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3. Ubica la opcién Aplicacion de Autenticacion y selecciona Gestionar:
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Providers
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Se le pedira que ingrese su contrasefia maestra para continuar.
4. En su dispositivo mévil, abra Authy y toque el botén + Agregar Cuenta.

5. Escanee el codigo QR ubicado en su caja fuerte web utilizando Authy. Una vez escaneado, Authy mostraréd un cédigo de verificacion de
seis digitos.

6. Ingrese el cédigo de verificaciéon de seis digitos en el cuadro de didlogo en su aplicacién web y seleccione el botdn Habilitar.

7. Seleccione el botén Cerrar para volver a la pantalla de inicio de sesién de dos pasos, y seleccione el botén Ver Cédigo de
recuperacion.

Tu codigo de recuperacion puede ser utilizado en caso de que pierdas tu dispositivo mévil. Este es un paso fundamental para
garantizar que nunca te quedes fuera de tu boéveda, jasi que no te lo saltes!

8. Ingrese su contrasefia maestra y seleccione el botén Continuar para obtener su Codigo de recuperacion.
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i TWO-STEP LOGIN Recovery Code . I

Your Bitwarden two-step login recovery code:

075C VQ2T VZWL 3D8L V50T IGRB UXNV YZVH

Guarda tu cédigo de recuperacion de la manera que tenga més sentido para ti. Lo creas o no, imprimir tu cédigo de recuperacion y
guardarlo en un lugar seguro es una de las mejores formas de asegurarte de que el cédigo no sea vulnerable al robo o a la eliminacion
inadvertida.

Proximos pasos

iFelicidades por dominar los conceptos béasicos de Bitwarden! Queremos que todos estén seguros en linea, por lo que estamos orgullosos
de ofrecer todo lo que has aprendido aqui de forma gratis.

Registrate para premium

Para usuarios personales, ofrecemos una suscripcién Premium por $10 / afio que desbloquea capacidades avanzadas que incluyen:
¢ Opciones avanzadas de inicio de sesion en dos pasos, como Duo y claves de seguridad YubiKey

e Espacio de almacenamiento para archivos adjuntos cifrados

e Un Autenticador de Contrasefia Unica Temporal (TOTP) incorporado

e Acceso de emergencia a su béveda mediante contactos de emergencia confiables

¢ Informes de estado de Vault que informan sobre la seguridad y las contrasefias

Para iniciar una suscripcion Premium, selecciona el botén Ir a Premium desde tu vista de Cajas Fuertes !

Inicia una organizacion

¢Necesita compartir contrasefias u otros elementos de la caja fuerte con sus amigos, Familias, Equipos o toda su empresa?

Las organizaciones de Bitwarden te permiten hacer justamente eso. Recomendamos probar la funcionalidad de compartir contrasefas de
las organizaciones al iniciar una organizacion gratuita para dos personas.

Una vez que hayas probado una organizacién, visita nuestra pagina de precios de Bitwarden para aprender sobre los diferentes tipos de
organizacion que podrias considerar.
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