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Integracion SCIM de Microsoft Entra ID

El sistema para la gestiéon de identidad entre dominios (SCIM) se puede utilizar para aprovisionar y desaprovisionar automéaticamente
miembros y grupos en su organizacion Bitwarden.

@ Note

Las integraciones SCIM estan disponibles para organizaciones de Empresa. Las organizaciones de Equipos, o los clientes que no
utilizan un proveedor de identidad compatible con SCIM, pueden considerar el uso de Conector de Directorio como un medio
alternativo de aprovisionamiento.

Este articulo te ayudara a configurar una integracién SCIM con Azure. La configuracion implica trabajar simultaneamente con la caja
fuerte web de Bitwarden y Azure Portal. A medida que avanza, recomendamos tener ambos facilmente disponibles y completar los
pasos en el orden en que estan documentados.

Activar SCIM

@ Note

cEstas autoalojando Bitwarden? Si es asi, complete estos pasos para habilitar SCIM para su servidor antes de continuar.

Para iniciar su integracion SCIM, abra la Consola de Administrador y navegue a Ajustes — Provision SCIM:

U bitwarden SCIM provisioning N -
Admin Console
My Organization ~ Automatically provision users and groups with your preferred identity provider via SCIM provisioning
[ Collections Enable SCIM
8 MarEETS Set up your preferred identity provider by configuring the URL and SCIM AP| Key
r:
~ SCIM URL \
& Groups ‘ll--- e s hhe 00 ol o™i ‘
= B e ~ SCIM API key
@ 0 ‘
Billing ~ IsEn
This AP| ke has access to manage users within your organization. It should be kept secret.
0} Settings ~
Organization info
Policies

Two-step login
Import data

Export vault
Domain verification
Single sign-on
Device approvals

SCIM provisioning
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Seleccione la casilla Habilitar SCIM y tome nota de su URL SCIM y Clave API SCIM. Necesitaras usar ambos valores en un paso
posterior.

Creauna aplicacion de empresa

Q Tip
If you are already using this IdP for Login with SSO, open that existing enterprise application and skip to this step. Otherwise,
proceed with this section to create a new application

En el Portal de Azure, navegue a Microsoft Entra ID y seleccione Aplicaciones de Empresa desde el menu de navegacion:

Home >

(i | Default Directory | Overview

Microsoft Entra ID

« —|— Add Vv £3% Manage tenants What's new 5 Preview features R'j Got feedback? v

© Overview
Overview Monitoring Properties Recommendations Tutorials
I Preview features e
# Diagnose and solve problems ‘ £ Search your tenant
Manage P .
9 Basic information
aha Users
Name o Users
&% Groups
HE External Identities Tenant ID . u | | Ty Groups
Roles and administrators Primary domain HE BEE B s Applications
Administrative units .
License [ | ] [ ] Devices
% Delegated admin partners
£  Enterprise applications Alerts
[ Devices
. Microsoft Entra Connect v1 Retirement Azure AD is now Microsoft Entra ID
&% App registrations X X . . . i
All version 1.x builds of Microsoft Entra Connect Microsoft Entra ID is the new name for Azure Active
(&) Identity Governance (formerly AAD Connect) will soon stop working Directory. No action is required from you.
between October 2023 — March 2024. You must move
£ Application proxy to Cloud Sync or Microsoft Entra Connect v2.x.
E] Custom security attributes Learn more 2 Learn more [2

Seleccione el botén + Nueva aplicacién:

Home > Enterprise applications

= Enterprise applications | All applications - X

Default Directory - Microsoft Entra ID

« + New application [|() Refresh L Download (Export) | @ Preview info Columns | [53 Preview features A7 Got feedback?
Overview
O Ooverview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
Diagnose and solve problems The list of ions that are by your are in application registrations.
Manage 2 Search by application name or object ID Application type == Enterprise Applications < Application ID starts with X Y5 Add filters

En la pantalla de Galeria de Microsoft Entra ID, selecciona el botén -+ Crea tu propia aplicacién:
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Home > Default Directory | Enterprise applications » Enterprise applications | All applications

Browse Microsoft Entra ID Gallery - X

|- Create your own application 47 Got feedback?

The Mmmsuﬁ Entra ID App Gallery is a catalog uf thousands of apps that make it easy to dep\ny and configure single sign-on (SSO) ar\d automated user provisioning. When deployi ng an app from the App Gallery, you \everage prebuilt templates to connect your users more securely to their apps. Browse or create your own
application here. If you are wanting to publish an application you have developed into the Microsoft Entra ID Gallery for other organizations to discover and use, you can file a request using the process described in this articl

P Search application Single Sign-on : All User Account Management : All Categories : All

En la pantalla de Crear tu propia aplicacion, dale a la aplicacién un nombre Unico y especifico de Bitwarden. Elige la opcién No galeria 'y
luego selecciona el botén Crear.

Create your own application X

R'_V' Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

Input name

What are you looking to do with your application?

O Configure Application Proxy for secure remote access to an on-premises application
O Register an application to integrate with Microsoft Entra ID (App you're developing)
@ Integrate any other application you don't find in the gallery (Non-gallery)

Habilitar aprovisionamiento

Seleccione Aprovisionamiento desde la navegacion y complete los siguientes pasos:
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:z Bitwarden SCIM | Overview
nd Enterprise Application

i Overview Properties

Deployment Plan

# Diagnose and solve problems .

Name ©
(mmm =

Application ID ©

Manage
. l o]
iI! Properties
Object ID ©
&5 Owners l ) ‘

» Roles and administrators

3

Getting Started
&8 Users and groups

0]

Single sign-on

)

Provisioning 4
as

" Application pro:

PP proy to the applications

C  Self-service Assign users and groups

Custom security attributes

1. Seleccione el botén Comenzar.

1. Assign users and groups

Provide specific users and groups access

Secure and trusted open source password manager for business

—:)> 2. Set up single sign on

Enable users to sign into their application
using their Microsoft Entra credentials

Get started

2.Seleccione Automatico del menl desplegable Modo de Provisionamiento.

3.Ingrese su URL de SCIM (aprende mas) en el campo de URL del Inquilino.

4.Ingrese su clave de API SCIM (aprende mas) en el campo Token Secreto.

5. Seleccione el botén Probar Conexién .

6.Si tu prueba de conexién es exitosa, selecciona el botén Guardar .

Mapeos

(gj 3. Provision User Accounts

Automatically create and delete user
accounts in the application

Get started

Bitwarden utiliza nombres de atributos estandar SCIM v2, aunque estos pueden diferir de los nombres de atributos de Microsoft Entra
ID. Las asignaciones predeterminadas funcionaran, pero puedes usar esta seccién para hacer cambios si lo deseas. Bitwarden utilizara

las siguientes propiedades para usuarios y grupos:

Mapeo de usuario

Atributo de Bitwarden

activo

correos electrénicos onombre de usu
ario
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"Falso")

"Falso",

correo onombrePrincipalDeUsuario

"Verdadero", "Verdadero",
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Atributo de Bitwarden Atributo AAD predeterminado
nombre para mostrar nombre para mostrar
externalld apodoDeCorreo

- Debido a que SCIM permite que los usuarios tengan multiples direcciones de correo electronico expresadas como un conjunto de
objetos, Bitwarden utilizara el valor del objeto que contiene "primary": true.

Mapeo de grupo
Atributo de Bitwarden Atributo AAD predeterminado
nombre para mostrar nombre para mostrar
miembros miembros
externalld identificador de objeto
Configuracion

Bajo el menu desplegable de Ajustes, elige:
¢ Sise debe enviar una notificacién por correo electrénico cuando ocurre un fallo, y si es asi, a qué direccién enviarla (recomendado).

¢ Sisincronizar solo a los usuarios y grupos asignados o sincronizar a todos los usuarios y grupos. Si eliges la sincronizacién de todos
los usuarios y grupos, omite el siguiente paso.

Asignar usuarios y grupos

Complete este paso si ha seleccionado sincronizar solo usuarios y grupos asignados desde los ajustes de aprovisionamiento.
Seleccione Usuarios y grupos del menu de navegacion:
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= Microsoft Azure ® @ 2 Search resources, services, and docs (G+/) h Q DEFAULT DIRECTORY &

Home > Default Directory > Enterprise applications > Bitwarden SCIM

@ Bitwarden SCIM | Users and groups X

Enterprise Application

« - Add user/group ? Edit f Remove ,j«:' Update Credentials Columns }!-Kj Got feedback?
# Overview

Depl + Pl o The application will appear for assigned users within My Apps. Set 'visible to users? to no in properties to prevent this. —
eployment Plan

Manage N — . A~ . y
Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.
i Properties
2 First 200 shown, to search all users & groups, enter a display name.
A& Owners

Display Name Object Type Role assigned
. Roles and administrators

[

Mo application assignments found
&8 Users and groups

(5]

Single sign-on

Ry

Provisioning

Application proxy

C  Self-service

Seleccione el botén -+ Agregar usuario/grupo para asignar acceso a la aplicacién SCIM en un nivel de usuario o grupo. Las siguientes
secciones describen cémo modificar usuarios y grupos en Azure afectara a sus contrapartes en Bitwarden:

Usuarios

e Cuando se asigna un nuevo usuario en Azure, se invita al usuario a su organizacién Bitwarden.

e Cuando un usuario que ya es miembro de su organizacion es asignado en Azure, el usuario de Bitwarden se vincula al usuario de
Azure a través de su valorde nombre de usuario.

¢ Los usuarios vinculados de esta manera alin estan sujetos a los otros flujos de trabajo en esta lista, sin embargo, valores como d
isplayNamey externalld/mailNickname no se cambian automaticamente en Bitwarden.

e Cuando un usuario asignado es suspendido en Azure, al usuario se le revoca su acceso a la organizacion.
e Cuando un usuario asignado es eliminado en Azure, el usuario es removido de |la organizacion.

e Cuando se elimina a un usuario asignado de un grupo en Azure, el usuario se elimina de ese grupo en Bitwarden pero sigue siendo un
miembro de la organizacion.

Grupos

¢ Cuando se asigna un nuevo grupo en Azure, el grupo se crea en Bitwarden.

¢ Los miembros del grupo que ya son miembros de tu organizacion Bitwarden se afiaden al grupo.

e Los miembros del grupo que aln no son miembros de tu organizacion Bitwarden estan invitados a unirse.

e Cuando un grupo que ya existe en tu organizacién Bitwarden se asigna en Azure, el grupo Bitwarden se vincula a Azure a través de
los valores displayName y externalId/objectId.
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e Los grupos vinculados de esta manera tendran la sincronizaciéon de sus miembros desde Azure.

e Cuando un grupo se renombra en Azure, se actualizara en Bitwarden siempre que se haya realizado la sincronizacion inicial.

e Cuando un grupo se renombra en Bitwarden, se cambiard de nuevo a como se llama en Azure. Siempre cambia los nombres de
grupo del lado de Azure.

Comienza la provision

Una vez que la aplicacién esté completamente configurada, comienza la provisién seleccionando el botén > Iniciar provisién en la
pagina de Provision de la aplicaciéon de la empresa:

« [> Start provisioning S wvisioning  C' Restart provisioning ¢ Edit provisioning £ Provision on demand () Refresh 27 Got feedback?
© Overview
8, Provision on demand ..
© Current cycle status Statistics to date
Manage Initial cvel t
nitial cycle not run. v View provisioning details
® Provisioning 0% complete

Vv View technical information
&8 Users and groups

. . View provisioning logs
Expression builder P 9109

Monitor

s Provisioning logs Manage provisioning
Update credentials

& Audit logs Edit attribute mappings
Add scoping filters

@ Insights Provision on demand

Troubleshoot

2 New support request

Finalizar la incorporacion de usuarios

Ahora que sus usuarios han sido provistos, recibirén invitaciones para unirse a la organizacion. Instruya a sus usuarios para aceptar la
invitacion y, una vez que lo hayan hecho, confirmelos a la organizacion.

@ Note

The Invite = Accept = Confirm workflow facilitates the decryption key handshake that allows users to securely access
organization vault data.
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