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Proteccion de inicio de sesién de nuevos dispositivos (febrero / marzo de 2025)

Para mantener su cuenta segura, a partir de febrero / marzo de 2025, Bitwarden requerira una verificaciéon adicional para los usuarios
que no utilicen el inicio de sesion en dos pasos. Después de introducir su contrasefia maestra de Bitwarden, se le pedirad que introduzca
un cédigo de verificacién de un solo uso enviado al correo electrénico de su cuenta para completar el proceso de inicio de sesién
cuando inicie sesion desde un dispositivo en el que no haya iniciado sesién anteriormente. Por ejemplo, si esté iniciando sesién en una
aplicacién moévil o en una extensién del navegador que ya ha utilizado anteriormente, no recibira esta indicacién.

La mayoria de los usuarios no experimentaran este aviso a menos que inicien sesiéon con frecuencia en nuevos dispositivos. Esta
verificacion sé6lo es necesaria para dispositivos nuevos o después de borrar las cookies del navegador.

Si accedes regularmente a tu correo electrénico, recuperar el cédigo de verificacion deberia ser sencillo. Si prefieres no depender del
correo electronico de tu cuenta de Bitwarden para la verificacion, puedes configurar el inicio de sesion en dos pasos a través de una

aplicacién Authenticator, una llave hardware o el inicio de sesién en dos pasos a través de un correo electrénico diferente.

Los usuarios afectados por este cambio veran la siguiente comunicacion en el producto y deberian haber recibido un correo
electronico informéandoles del cambio:

Important notice

Bitwarden will send a code to your account email
to verify logins from new devices starting in
February 2025. Learn more.

Do you have reliable access to your
email, ?

@ No, | do not

() Yes, | can reliably access my email
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Preguntas frecuentes

¢Cuando ocurrira esto?

Este cambio entrara en vigor en febrero o marzo de 2025. Esta pagina se actualizard cuando se haya definido una fecha para el
lanzamiento.

¢Por qué lo aplica Bitwarden?

Bitwarden estad implementando este cambio para mejorar la seguridad de los usuarios que no tienen activado el inicio de sesién en dos
pasos. Si alguien consigue acceder a tu contrasefa, no podra entrar en tu cuenta sin una verificacién secundaria (el c6digo enviado a tu
correo electrénico). Esta capa adicional ayuda a proteger sus datos de los piratas informaticos, que a menudo utilizan contrasefas
débiles o expuestas para obtener acceso no autorizado.

¢Cuando se me solicitara esta verificacion?

Sélo se le pedira esta verificacion cuando inicie sesion desde dispositivos nuevos. Si vas a iniciar sesion en un dispositivo que ya has
utilizado antes, no se te pedirad que lo hagas.

¢Qué se considera un nuevo dispositivo?

Un dispositivo nuevo es cualquier dispositivo que no haya sido utilizado previamente para iniciar sesién en su cuenta de Bitwarden.
Puede tratarse de un nuevo teléfono, tableta, ordenador o extension del navegador desde el que nunca te hayas conectado. Cuando
inicies sesion desde un nuevo dispositivo, se te pedira que verifiques tu identidad mediante un cédigo de un solo uso enviado a tu
correo electrénico.

Otros escenarios que iniciardn un nuevo dispositivo seran:
e Al desinstalary volver a instalar la aplicacion moévil o de escritorio, o la extensién del navegador, se iniciarad un nuevo dispositivo.

e Borrar las cookies del navegador iniciard un nuevo dispositivo para la aplicacion web, pero no para las extensiones del navegador.

Mis credenciales de correo electrénico se guardan en Bitwarden. ;| Me quedaré fuera de Bitwarden?

Los cédigos de verificacion por correo electronico sélo seran necesarios en los nuevos dispositivos para los usuarios que no tengan
activado el inicio de sesién en dos pasos. Este mensaje no aparecera en los dispositivos en los que se haya iniciado sesién
previamente, sino que se iniciara la sesién normalmente con la direccién de correo electrénico de la cuenta y la contrasefia maestra.

Si esté iniciando sesién en un nuevo dispositivo, el correo electrénico de su cuenta Bitwarden recibird un cédigo de verificacion de un
solo uso. Si tiene acceso a su correo electronico, es decir, un correo electrénico de inicio de sesion persistente en su teléfono movil,
podra obtener el cédigo de verificacion de un solo uso para iniciar sesion. Una vez iniciada la sesion en el nuevo dispositivo, no se te
volveréa a pedir el coédigo de verificacion.

Si inicia sesion regularmente en su correo electrénico utilizando credenciales guardadas en Bitwarden o no desea depender de su
correo electrénico para la verificacion, debe configurar el inicio de sesién en dos pasos que sera independiente del correo electrénico
de la cuenta de Bitwarden. Esto incluye una aplicacion de autenticacion, una clave de seguridad o un inicio de sesién en dos pasos
basado en correo electrénico con un correo electrénico diferente. Si el usuario tiene activo cualquier método 2FA, se le excluira de la
verificacion de nuevo dispositivo basada en correo electrénico. Los usuarios con 2FA activo también deben guardar su cédigo de
recuperacion de Bitwarden en un lugar seguro.

¢cQuién esta excluido de esta verificacion de nuevos dispositivos basada en el correo electrénico?

Quedan excluidas las siguientes categorias de inicios de sesién:
¢ Quedan excluidos los usuarios que tengan configurado el inicio de sesién en dos pasos.

e Quedan excluidos los usuarios que inician sesién con SSO, una clave de acceso o con una clave API.
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¢ Quedan excluidos los usuarios autoalojados.
¢ Quedan excluidos los usuarios que se conecten desde un dispositivo en el que ya se hayan conectado anteriormente.

e Se excluye a los usuarios que se den de baja desde su pantalla Configuracién — Mi cuenta (No recomendado).

Mi organizacion utiliza SSO, ¢tienen mis usuarios que completar la verificacion de nuevos dispositivos?

No. Los usuarios que inicien sesion con SSO estaran exentos y no se les pedirad que verifiquen el inicio de sesién en un nuevo dispositivo.
Sin embargo, si un usuario, sin el inicio de sesién en dos pasos activado, inicia sesién con un nombre de usuario y una contrasefia sin
pasar por SSO, se le pedirad que verifique el nuevo dispositivo.

No quiero compartir mi correo electronico real con Bitwarden, ;como puedo configurar mi cuenta?

Los usuarios que deseen permanecer en el anonimato disponen de varias opciones:

e Utiliza una opcién de inicio de sesién en dos pasos que no requiera un correo electrénico, como una aplicacién de autenticacién,
una clave de seguridad o un inicio de sesién en dos pasos basado en correo electrénico con un correo electrénico diferente.

e Utiliza un servicio de reenvio de alias de correo electrénico.

e Bitwarden autoalojado.

Bitwarden anima a los usuarios a tener un correo electrénico activo, ya que Bitwarden envia importantes alertas de seguridad como
intentos fallidos de inicio de sesién.

Si utilizo el codigo de recuperacion 2FA en un nuevo dispositivo porque he perdido mi acceso 2FA, ¢seguiré
sujeto a esta verificacion de nuevo dispositivo?

Bitwarden actualizara el flujo del cédigo de recuperacién para que cuando envie su contrasefia y cédigo de recuperacion, inicie sesion
en la aplicacion web y acceda a su configuracién 2FA. Si te preocupa la posibilidad de que te bloqueen, deberias evitar realizar este

proceso en un navegador de incégnito o en un dispositivo con una conectividad a Internet poco fiable para asegurarte de que puedes
completar los pasos de configuracién necesarios en esta sesion iniciada.

Quiero excluirme. ¢Hay alguna opcién?

Se trata de una seguridad afadida para los usuarios que no tienen activado el inicio de sesién en dos pasos. Los usuarios que no tienen
activado el inicio de sesién en dos pasos son mas vulnerables al acceso no autorizado por parte de atacantes, ya que las contrasefas
pueden verse comprometidas de multiples maneras, incluso si son fuertes y Unicas. Por ejemplo, los métodos més habituales son:

e Ataques de phishing: Los ciberdelincuentes utilizan correos electrénicos o sitios web engafiosos para que reveles tu contrasena.

¢ Ingenieria social: Los atacantes pueden intentar manipularle o engafarle para que revele su contrasefia a través de llamadas
telefénicas, mensajes de texto u otros medios.

¢ Descifrado de contrasefias mediante ataques de fuerza bruta: Los atacantes utilizaran herramientas automatizadas para intentar
adivinar repetidamente la contrasena.

¢ Keylogging o malware: Si tu dispositivo esté infectado con malware o un keylogger, los atacantes podrian registrar cada pulsacién
que hagas -incluida tu contrasefia- sin tu conocimiento.

Con la verificacion de nuevo dispositivo, incluso si su contrasefia se ve comprometida a través de uno de los métodos anteriores, el
atacante todavia tendria que recuperar la segunda verificacion, que es el cédigo de un solo uso en su correo electronico. Esto reduce
significativamente la probabilidad de accesos no autorizados.
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La nueva verificacién de dispositivos esta disefiada para ser menos intrusiva que el inicio de sesién en dos pasos tradicional. Sélo se
aplica al iniciar sesién desde un dispositivo o cliente que no se haya utilizado antes, por lo que la mayoria de los usuarios no
experimentaran este paso adicional, ya que inician sesion regularmente en sus dispositivos cotidianos. El proceso de verificacion utiliza
tu correo electrénico, que es algo que mucha gente mantiene abierto en el teléfono o el ordenador, por lo que recuperar el cédigo es
rapido y sencillo.

Los usuarios que pueden experimentar algunos problemas son los que hacen lo siguiente:
¢ No tiene activado el inicio de sesién en dos pasos.

e Almacenar su contrasefia de correo electrénico en Bitwarden.

e Desinstalary reinstalar Bitwarden constantemente.

e Desconectarse de su correo electréonico en todas partes.

Sélo los usuarios que hagan todas estas cosas y cumplan las condiciones anteriores experimentaran problemas con esta actualizacion
de seguridad. Si los usuarios no pueden acceder a su cuenta, pueden ponerse en contacto con Customer Success en Bitwarden.

Si los usuarios no desean la verificacién del nuevo dispositivo, se recomienda encarecidamente activar un método alternativo de inicio
de sesion en dos pasos (ya sea mediante una aplicacién de autenticacion, una llave de hardware o un correo diferente) para proteger
su cuenta.

Si los usuarios no desean la verificacién de nuevos dispositivos, no quieren configurar un método alternativo de inicio de sesién en dos
pasos y no quieren ningln tipo de seguridad en su cuenta, existe la opcién de excluirse navegando hasta la pantalla Configuracion —
Mi cuenta y desplazandose hasta la seccién Zona peligrosa. Debemos hacer hincapié en que esto no es muy recomendable, ya que
deja su cuenta vulnerable a diversos ataques.
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