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Sincronizacion con Okta

Este articulo te ayudara a comenzar a usar Directory Connector para la sincronizaciéon de usuarios y grupos desde tu directorio Okta a tu
organizacion Bitwarden.

Crea un token de API Okta

Directory Connector requiere conocimiento de un token generado por Okta para conectarse a su directorio. Complete los siguientes
pasos para crear y obtener un token de AP| de Okta para su uso por el Conector de Directorio:

1. Desde su Consola de Desarrollador de Okta (https://yourdomain-admin.okta. com) navegue a Seguridad - API - Tokens.
2. Seleccione el boton Crear token y dé a su token un nombre especifico de Bitwarden (por ejemplo, bitwarden-dc).

3. Copia el valor del Token generado al portapapeles.

Your token value will not be shown again. Paste it somewhere safe to prevent it from being lost.

Conéctate a tu directorio

Complete los siguientes pasos para configurar el Conector de Directorio para usar su Directorio Okta:
1. Abre la aplicacién de escritorio del Conector de Directorio.
2. Navega a la pestafa de Ajustes.

3. Del mend desplegable Tipo, selecciona Okta.

Los campos disponibles en esta secciéon cambiaran de acuerdo con el tipo seleccionado.
4. Ingrese la URL de su organizacion Okta en el campo URL de la Organizacién (por ejemplo, https://yourdomain.okta.com).

5. Pega el valor del token de la APl en el campo Token.

Configura las opciones de sincronizacién
Q Tip

When you're finished configuring, navigate to the More tab and select the Clear Sync Cache button to prevent potential conflicts
with prior sync operations. For more information, see Clear Sync Cache.

Complete los siguientes pasos para configurar los ajustes utilizados al sincronizar usando el Conector de Directorio:
1. Abre la aplicacién de escritorio del Conector de Directorio.
2. Navega a la pestafia de Ajustes.

3. En la seccién de Sincronizacién, configure las siguientes opciones segin lo desee:
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Opcién Descripcion

Intervalo Tiempo entre verificaciones automaticas de sincronizacién (en minutos).
Eliminar usuarios discapacitados durante la Marca esta casilla para eliminar a los usuarios de la organizacion Bitwarden
sincronizacion que han sido desactivados en tu directorio.

Sobrescribir los usuarios existentes de la Marca esta casilla para siempre realizar una sincronizacion completa y
organizacion basandose en los ajustes actuales eliminar cualquier usuario de la organizacion Bitwarden si no estan en el
de sincronizacion conjunto de usuarios sincronizados.

Marque esta casilla si espera realizar la sincronizacién de 2000+ usuarios o
grupos. Si no marca esta casilla, Directory Connector limitara una
sincronizacion a 2000 usuarios o grupos.

Se espera que méas de 2000 usuarios 0 grupos
realicen la sincronizacion.

Marca esta casilla para la sincronizacion de usuarios a tu organizacion.
Usuarios de sincronizacion
Al marcar esta casilla, podréas especificar Filtros de Usuario.

Filtro de Usuario Ver Especificar filtros de sincronizacion.

Marca esta casilla para sincronizar grupos a tu organizacion.

Grupos de sincronizacién
Al marcar esta casilla, podras especificar Filtros de Grupo.

Filtro de Grupo Ver Especificar filtros de sincronizacion.

Especificar filtros de sincronizacion

Utilice listas separadas por comas para incluir o excluir en base al correo electrénico del usuario o al nombre del grupo. Ademas, las API
de Okta proporcionan capacidades de filtrado limitadas para usuarios y grupos que pueden usarse en los campos de filtro del Conector
de Directorio.

Consulte la documentacion de Okta para obtener mas informacion sobre el uso del pardmetro de filtro para usuariosy grupos.
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Filtros de usuario
Incluir/Excluir usuarios por correo electrénico

Para incluir o excluir usuarios especificos basado en la direccién de correo electrénico:

ER

include: joe@example.com,bill@example.com, tom@example.com

ER

exclude: joe@example.com,bill@example.com, tom@example.com

Concatenar con filtro

Para concatenar un filtro de usuario con el pardametro filtro, use una tuberia (|):

Bash

include: john@example.com,bill@example.com|profile.firstName eq "John"

Bash

exclude: john@example.com,bill@example.com|profile.firstName eq "John"

Usa solo filtro

Para usar solo el parametro filtro, precede la consulta con una barra vertical (|):

ER]

|[profile.lastName eq "Smith"

Filtros de grupo

@ Note
Syncing nested groups is not supported by Okta.

Incluir/Excluir grupos

Para incluir o excluir grupos por nombre:
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Bash

include:Group A,Group B

E

exclude:Group A,Group B

Concatenar con filtro

Para concatenar un filtro de grupo con el parametro filtro, use una tuberia (|):

ER

include:Group A|type eq "APP_GROUP"

ER

exclude:Group A|type eq "APP_GROUP"

Usa solo filtro

Para usar solo el parametro filtro, precede la consulta con una barra vertical (|):

Bash

| type eq "BUILT_IN"

Prueba de conexion

Q Tip
Antes de probar o ejecutar una sincronizacién, compruebe que Directory Connector esté conectado al servidor en la nube correcta
(por ejemplo, EE. UU. o UE) o al servidor autoalojado. Aprenda a hacerlo con la aplicacién de escritorio o CLI.

Para probar si el Conector de Directorio se conectara con éxito a su directorio y devolvera los usuarios y grupos deseados, navegue hasta

la pestafia Dashboard y seleccione el boton Test Now. Si tiene éxito, los usuarios y grupos se imprimiran en la ventana del Conector de
Directorio de acuerdo con las opciones de sincronizacion y los filtros especificados:
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TESTING

You can run tests to see how your directory and sync settings are working. Tests will not sync to
your Bitwarden arganization.

Test since the last successful sync

Users
& cap@test.com
& hulksmash@est.com
& ironman7eEtest.com
& mjolnir_rocks@test.com
Disabled Users
Mo users to list.
Deleted Users

Mo users to list.

Groups

ik Avengers

Elest.com

tesoom

uman 7 G@test.cam

o mijolnir_rocks@testoam

Iniciar sincronizacion automatica

Una vez que las opciones de sincronizacion y los filtros estan configurados como se desea, puedes comenzar la sincronizacion. Complete
los siguientes pasos para iniciar la sincronizacién automéatica con Directory Connector:

1. Abre la aplicacion de escritorio del Conector de Directorio.
2. Navega a la pestafia Dashboard.
3. En la seccién de Sincronizacién, selecciona el botén de Iniciar Sincronizacion.
Alternativamente, puede seleccionar el boton Sincronizacién Ahora para ejecutar una sincronizacién manual Unica.
El Conector de Directorio comenzara a sondear su directorio basado en las opciones de sincronizacion y los filtros configurados.

Si sales o cierras la aplicacion, la sincronizacién automatica se detendra. Para mantener el Conector de Directorio funcionando en
segundo plano, minimice la aplicacién o escéndala en la bandeja del sistema.

@ Note

Si estas en el plan Equipos Starter, estas limitado a 10 miembros. El Conector de Directorio mostrara un error y detendra la
sincronizacion si intentas sincronizar mas de 10 miembros.
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