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Panther SIEM

Panther es una plataforma de gestion de informacién y eventos de seguridad (SIEM) que se puede utilizar con organizaciones de
Bitwarden. Los usuarios de la organizaciéon pueden monitorear la actividad de eventos con la aplicacion Bitwarden en su sistema de
monitoreo Panther.

Configuracion
Crea una cuenta de Panther

Para comenzar, necesitaras una cuenta de Panther y un tablero de control. Crea una cuenta de Panther en su sitio web.

Inicializar Fuente de Registro Bitwarden Panther

1. Accede al panel de control de Panther.

2. En el menq, abre el desplegable Configurar y selecciona Fuentes de Registro.
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3. Seleccione Embarque sus registros.
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Log Sources m

It's empty in here

ny Log

Onboard your logs

4. Busca Bitwarden en el catalogo.
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What type of logs do you want to monitor with this source?

Bitwarden

Filter by Category | AWS | | A tion Custom Log Formats Host Network

Showing results for "Bitwarden"

) Bitwarden 4 GitLab
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L 2 Teleport E Suricata

5. Haz clic en la integracién de Bitwarden y selecciona Iniciar Configuracion.

Conecta tu organizacion Bitwarden

Después de seleccionar Iniciar Configuracion, seras llevado a la pantalla de configuracion.

@ Note

Panther SIEM services are only available for Bitwarden cloud hosted organizations.

1. Ingrese un nombre para la integracion y luego seleccione Configuracion.

2. A continuacion, tendras que acceder a tu ID de Cliente y Secreto de Cliente de la organizacion Bitwarden. Manteniendo esta pantalla
abierta, en otra pestafa, inicie sesién en la aplicacién web de Bitwarden y abra la Consola de Administrador usando el cambiador de
producto (888):
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3. Navegue a la pantalla de informacion de su ajustes de la organizacién - y seleccione el botén Ver clave API. Se le pedird que vuelva a
ingresar su contrasefia maestra para acceder a la informacion de su clave API.
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APl Key X

Your APl key can be used to authenticate to the Bitwarden public
API.

/. Warning
Your APl key has full access to the organization. It should be kept secret.

( /7 OAuth 2.0 Client Credentials
client_id:
organization.ll 'l o 1™ ™ 1% B == LI
client_secret:
I.I n .I L I | I b | - ] I
scope:
api.organization
grant_type:
client_credentials

Informacién de API de la organizacién

4. Copia y pega los valores de client_idy client_secret en sus respectivas ubicaciones en la pagina de configuracion de la
aplicacion Bitwarden. Una vez que haya ingresado la informacién, continte seleccionando Configuracion de nuevo.

5. La pantera realizara una prueba en la integracién. Una vez que se haya completado con éxito una prueba, se le daré la opcién de
ajustar las preferencias. Completa la configuracion presionando Ver Fuente del Registro.

@ Note

Panther may take up to 10 minutes to ingest data following the Bitwarden App setup.

Comienza a monitorear los datos

1. Para comenzar a monitorear los datos, dirigete al panel principal y selecciona Q Investigar y Explorador de Datos.

2. En la pagina del Explorador de Datos, seleccione la base de datos panther_logs.public del ment desplegable. Aseglrate de que
también se esté viendo bitwarden_events .
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pqniher y > Data Explorer

Data Explorer m

Select Database New Query
- 1 SELECT
panther_loegs.public

FROM panthe
Tables WHERE ur
LIMIT 168

Filter

Run Query Save as

& + Enter to ru

3. Una vez que haya realizado todas sus selecciones requeridas, seleccione Ejecutar Consulta.
También puedes Guardar como para usar la consulta en otro momento.

4. Una lista de eventos de Bitwarden se producira en la parte inferior de la pantalla.
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& Results B summarize

5 Results Query Tim ms  DataScanned OB Filter Columns (Q) Download CSV

object ~ type ~ itemld v collectionld v  groupld ~ policyld ~ memberld ~  actingUserld ~ installat

event null

5. Los eventos se pueden expandir y ver en JSON seleccionando Ver JSON. ©.

[l Titern

Bitwarden.Events
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Para obtener informacién adicional sobre los eventos de la organizacion Bitwarden, vea aqui. Opciones adicionales para consultas
especificas estan disponibles, consulte la documentacién del Explorador de Datos Panther para obtener mas informacion.
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