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Politicas de Empresa

¢Qué son las politicas de Empresa?

Las politicas de la Empresa permiten a las organizaciones de la Empresa aplicar reglas de seguridad para todos los usuarios, por
ejemplo, exigiendo el uso de inicio de sesién en dos pasos.

Las politicas de la Empresa pueden ser establecidas por los administradores de la organizacion o los propietarios.

Recomendamos establecer politicas de Empresa antes de invitar a usuarios a su organizaciéon. Algunas politicas eliminaran a los
usuarios que no cumplan cuando se activan, y algunas no se pueden aplicar retroactivamente.

Ajustes de politicas de Empresa

Las politicas pueden establecerse desde la Consola de Administrador navegando a Ajustes — Politicas:
U bitwarden Policies 5 @

My Organization
Require two-step login

£ Collections Require members to set up two-step login.
& Members Master password requirements
Set requirements for master password strength.
& Groups
= Reporting N Account recovery administration
Based on the encryption method, recover accounts when master passwords or trusted devices are forgotten or lost.
Billing v
Password generator
@ Settings ~ Set requirements for password generator.

Organization info Single organization

Restrict members from joining other organizations.

Policies
Two-step login Require single sign-on authentication

Require members to log in with the Enterprise single sign-on method.
Import data

Politicas disponibles

Requiere inicio de sesion en dos pasos

Activar la politica de Requerir inicio de sesion en dos pasos requerird que los miembros utilicen cualquier método de inicio de sesidén
en dos pasos para acceder a sus cajas fuertes. Si esta utilizando la funcionalidad 2FA de un proveedor de SSO o identidad, no necesita
habilitar esta politica. Esta politica se aplica incluso para los usuarios que solo han aceptado la invitacién a su organizacion.

© 2025 Bitwarden Inc | Page 2 of 6


https://bitwarden.com/es-la/help/managing-users/#accept

U b itv\/a rd e n Secure and trusted open source password manager for business

Los miembros de la organizacién que no son propietarios o administradores y no tienen configurado el inicio de sesion en dos
pasos para su cuenta, seran eliminados de la organizacion cuando active esta politica. Los usuarios que sean eliminados como
resultado de esta politica seran notificados por correo electrénico, y deben ser reinvitados a la organizacién. Informacién
adicional:

e El usuario existente no podra aceptar la invitacion, incluyendo una invitacion para ser propietario o administrador, hasta que
se active el inicio de sesién en dos pasos para su caja fuerte.

¢ Los nuevos usuarios se configuraran automaticamente con inicio de sesién en dos pasos basado en correo electrénico, pero
pueden cambiar esto en cualquier momento.

Requisitos de la contrasefia maestra

Activar la politica de requerimientos de contrasefia maestra impondra un conjunto configurable de requisitos minimos para la
fortaleza de la contrasefia maestra de los usuarios. Las organizaciones pueden hacer cumplir:

e Complejidad minima de la contrasefia maestra
e Longitud minima de la contrasefia maestra

e Tipos de caracteres requeridos

La complejidad de la contrasena se calcula en una escala de O (débil) a 4 (fuerte). Bitwarden calcula la complejidad de la contrasefa
utilizando la biblioteca zxcvbn.

Utilice la opcion Requerir que los miembros existentes cambien sus contrasefias para requerir a los miembros existentes de la
organizacion, sin importar su rol, que actualicen su contrasefia maestra durante su préximo inicio de sesién. Los usuarios que crean una
nueva cuenta desde la invitacidn de la organizacién seran solicitados para crear una contrasefia maestra que cumpla con sus
requisitos.

Administraciéon de recuperaciéon de cuenta

Activar la politica de administracion de recuperacién de cuenta permitiré a los propietarios y administradores usar restablecimiento
de contrasefa para restablecer la contrasefia maestra de los usuarios inscritos. Por defecto, los usuarios necesitaran inscribirse ellos
mismos en el restablecimiento de contrasefa, sin embargo, la opcién de inscripcion automatica puede ser utilizada para forzar la
inscripcion automatica de usuarios invitados.

La politica de administracién de recuperacién de cuenta es necesaria para que su organizacion utilice SSO con dispositivos de
confianza.

( @ Note
La politica de la Unica organizacion debe estar habilitada antes de activar esta politica.

Como resultado, debes desactivar la politica de administracion de recuperacién de cuenta antes de que puedas desactivar la
politica de organizacion Unica.

\

Inscripcion automatica

Activar la opcion de inscripcién automatica inscribird automaticamente a todos los nuevos miembros, independientemente de su rol,
en el restablecimiento de contrasefa cuando su invitacién a la organizacion sea aceptada y les impedira retirarse.
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@ Note

Los usuarios que ya estan en la organizacion no se inscribiran retroactivamente en el restablecimiento de la contraserfia, y se les
requerird que se inscriban ellos mismos.

Generador de contrasenas

Activar |la politica del generador de contrasenas aplicard un conjunto configurable de requisitos minimos para cualquier contrasena
generada por el usuario para todos los miembros, independientemente de su rol. Las organizaciones pueden hacer cumplir:

¢ Contrasefia, frase de contrasefa, o preferencia de usuario

Para contrasenas:

e Minimum password length

e NUmero minimo (0-9) de conteo

e Cuenta minima de caracteres especiales ({@#$%N&*)

e Tipos de caracteres requeridos

Para las frases de contraseiia:
¢ Ndmero minimo de palabras
¢ Sise debe capitalizar

e Siincluir nUmeros

Las contrasefias existentes que no cumplen con las normas no se cambiaran cuando se active esta politica, ni se eliminaran los
elementos de la organizacion. Al cambiar o generar una contrasefia después de que esta politica se active, se aplicaran las
reglas de las politicas configuradas.

Se muestra un banner a los usuarios en la pantalla del generador de contrasefias para indicar que una politica esta afectando
sus ajustes del generador.

Organizacion Gnica

Al activar la politica de Una sola organizacion, se restringira a los miembros no propietarios/no administradores de su organizacion para
que no puedan unirse a otras organizaciones o crear otras organizaciones. Esta politica se aplica incluso para los usuarios que solo han
aceptado la invitacién a su organizacion, sin embargo, esta politica no se aplica para los propietarios y administradores.
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Los usuarios en la organizacion que son miembros de miiltiples organizaciones seran eliminados de su organizacion cuando
active esta politica.

Los usuarios que sean eliminados como resultado de esta politica seran notificados por correo electrénico, y deben ser
reinvitados a la organizacioén. Los usuarios no podran aceptar la invitacion a la organizacién hasta que se hayan eliminado de
todas las otras organizaciones.

Autenticacidon de inicio de sesioén Gnico

Activar la politica de Requerir autenticacion de inicio de sesion Unico requerird que los usuarios que no sean
propietarios/administradores inicien sesién con SSO. Si estas autoalojado, puedes hacer cumplir esta politica para propietarios y
administradores utilizando una variable de entorno. Para obtener mas informacién, consulte Usando inicio de sesién con SSO. Esta
politica no se aplica para propietarios y administradores.

Los miembros de las organizaciones que utilizan esta politica no podran iniciar sesion con claves de acceso.
[ ®Note
La politica de la Gnica organizacién debe estar activada antes de activar esta politica.

Como resultado, debes desactivar la politica de Requerir autenticacion de inicio de sesion Unico antes de que puedas
desactivar la politica de Organizacion Gnica.

\

Propiedad personal

Activar la politica de Eliminar caja fuerte individual requerird que los usuarios que no sean propietarios o administradores guarden
elementos de la caja fuerte en una organizacién al prevenir la propiedad de elementos de la caja fuerte para los miembros de la
organizacion.

Se muestra una pancarta a los usuarios en la pantalla de Agregar Elemento indicando que una politica esta afectando sus opciones de
propiedad.

Esta politica se aplica incluso para los usuarios que solo han aceptado la invitacién a su organizacién, sin embargo, esta politica no se
aplica para los propietarios y administradores.

@ Note

Los elementos de la caja fuerte que se crearon antes de la implementacién de esta politica o antes de unirse a la organizacion
permaneceran en la caja fuerte individual del usuario.

Desactivar envio

Activar la politica de Eliminar Enviar evitarad que los miembros que no sean propietarios o administradores creen o editen un Enviar
usando Bitwarden Enviar. Los miembros sujetos a esta politica ain podran eliminar los Envios existentes que aln no han alcanzado su
fecha de eliminacion. Esta politica no se aplica para propietarios y administradores.

Se muestra un banner a los usuarios en la vista de Enviar y al abrir cualquier Envio existente para indicar que una politica les esta
restringiendo a solo eliminar Envios.
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Opciones del Send

Activar la politica de Opciones de envio permitira a los propietarios y administradores especificar opciones para crear y editar Envios.
Esta politica no se aplica para propietarios y administradores. Las opciones incluyen:

Opcién Descripcion
No permita que los usuarios oculten su Activar esta opcién elimina la opcién de ocultar correo electrénico, lo que
direccidn de correo electrénico. significa que todos los Envios recibidos incluirdn de quién son enviados.

Tiempo de espera de la caja fuerte excedido

Establecer la politica de tiempo de espera de la caja fuerte te permitira:

e Implemente una duraciéon maxima de tiempo de espera de la caja fuerte para todos los miembros de su organizacién excepto los
propietarios. Esta opcion aplica la restriccion de tiempo de espera a todas las aplicaciones del cliente (mévil, escritorio, extensién
de navegador, y mas).

e Establezca una accién de tiempo de espera de la caja fuerte para todos los miembros de su organizacion excepto los propietarios.
Esta opcidén puede configurarse en Preferencia del Usuario, Bloquear o Cerrar Sesién cuando ocurre un tiempo de espera de la caja
fuerte.

La opcidén de Cerrar sesién puede ser utilizada, por ejemplo, para solicitar a los usuarios que utilicen 2FA cada vez que accedan a
sus cajas fuertes y para prevenir el uso fuera de linea al borrar regularmente los datos locales de las maquinas de los usuarios.

Se muestra un banner a los usuarios durante la configuracion del tiempo de espera de la caja fuerte indicando que una politica esta
afectando sus opciones. Algunas opciones de tiempo de espera de la caja fuerte, como Al reiniciar el navegador o Nunca no estaran
disponibles para los usuarios cuando se active esta politica. Esta politica no se aplica para los propietarios y administradores.

( @ Note

La politica de la Unica organizacion debe estar habilitada antes de activar esta politica.

Como resultado, debes desactivar la politica de tiempo de espera de la caja fuerte antes de que puedas desactivar la politica
de organizacion Gnica.

\

Desactivar exportacion de la caja fuerte personal

Activar la politica de Eliminar exportacién individual de caja fuerte prohibira a los miembros no propietarios/no administradores de su
organizacién exportar los datos de su caja fuerte individual. Esta politica no se aplica para propietarios y administradores.

En la caja fuerte web y en la ILC, se muestra un mensaje a los usuarios indicando que una politica esta afectando sus opciones. En otros
clientes, la opcion simplemente estara deshabilitada.

Activar autocompletar

Activar la politica de Activar autocompletar automaticamente activara la funcionalidad de autocompletar al cargar la pagina en la
extension del navegador para todos los miembros existentes y nuevos de la organizacion. Los miembros aln podran desactivar o
modificar el comportamiento de autocompletar en la carga de la pagina para su extension de navegador si lo desean.
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