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Preguntas frecuentes sobre el administrador de contrasefas

Este articulo contiene preguntas frecuentes (FAQs) sobre la funcionalidad general del Administrador de Contrasefias Bitwarden.

Preguntas mas frecuentes

¢Qué hago si olvidé mi contrasena maestra?

A: Como una solucién de cifrado de cero conocimiento, Bitwarden y sus sistemas no tienen conocimiento de, forma de recuperar, o
forma de restablecer tu contrasefia maestra. Si ya has perdido tu contrasefia maestra, desafortunadamente no hay forma de que los
Equipos recuperen la cuenta. Para obtener ayuda sobre qué hacer a continuacién, o qué hacer de manera proactiva para protegerte de
tal escenario, consulta el articulo sobre tu contrasefia maestra.

P: ¢Existe alguna forma de que alguien pueda acceder a los elementos de mi caja fuerte en caso de
emergencia?

R: j Lo hay! Los usuarios con una suscripcion Premium pueden configurar proactivamente contactos de emergencia de confianza que
pueden acceder a su caja fuerte en caso de emergencia. Para obtener mas informacion, consulte Acceso de Emergencia.

P: ¢Como cambio la pista de mi contrasefia maestra?

R: Para cambiar la pista de su contrasefia maestra:
1.En la aplicacién web, navega a Ajustes — Seguridad — Contraseiia maestra.
2.Para cambiar solo tu pista, ingresa tu contrasefia maestra actual en las casillas de Contrasela maestra actual, Nueva contrasefia
maestra, y Confirmar contrasefia maestra para evitar que se cambie, e ingresa una pista en la casilla de Pista de contrasena

maestra.

3. Seleccione el botén Cambiar contrasefia maestra .

¢Como cambio mi direccion de correo electronico?

@ Note

Cambiar la direccién de correo electrénico de su cuenta no cambiara la direccién que recibe los cédigos 2FA si esta utilizando
inicio de sesién en dos pasos a través del correo electrénico.
R: Para cambiar la direccién de correo electronico adjunta a su cuenta:
1.En la aplicacion web, navega a Ajustes — Mi cuenta.
2.Enla pagina de Mi Cuenta, encuentra la seccién de Cambiar correo electrénico.

3.Ingrese su actual contrasefia maestra para demostrar que tiene la autoridad para realizar esta accidn, y especifique el nuevo
correo electrénico al que le gustaria cambiar.

4. Seleccione el botén Continuar.

Bitwarden enviara un cédigo de verificacion al correo electrénico especificado. Revisa tu bandeja de entrada para obtener el cédigo
e ingrésalo en el campo de texto Coédigo que se muestra en tu caja fuerte web para finalizar el cambio. Si no recibes el cédigo de
verificacion, revisa tu carpeta de spam. También puedes incluir en la lista blanca no- reply@bitwarden. com para ayudara
garantizar la entrega en el futuro.

Cuando cambies tu direccién de correo electrénico, deberias cerrar sesion inmediatamente en todas las aplicaciones de Bitwarden
que utilizas, e iniciar sesién de nuevo con las nuevas credenciales. Las sesiones que utilizan una direccién de correo electrénico
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‘obsoleta” eventualmente cerraran sesion.

¢Qué funcionalidades se desbloquean cuando verifico mi correo electrénico?

R : Cuando verifiques tu direccién de correo electrénico, desbloquearas la capacidad de crear envios de archivos (siempre que también
tengas acceso a funciones premium).

P: ¢Por qué falta un elemento de la caja fuerte en mi aplicacion mévil, aplicacién de escritorio o extension
de navegador?

R: Normalmente, esto se debe a que los datos de la béveda de una aplicacién se han quedado atras de los de una béveda web o de
otra aplicacién. Realizar una sincronizacién de la caja fuerte deberia poner todo al dia. Para obtener méas informacion, consulte
Sincroniza tu Caja Fuerte.

¢Cual es la forma mas segura de hacer una copia de seguridad de los datos de mi caja fuerte?

R: Puede utilizar exportaciones cifradas para realizar copias de seguridad seguras a largo plazo de los datos de su boveda que estan
cifrados con la clave de cifrado de su cuenta .

Alternativamente, puedes usar un programa como PeaZip para crear un archivo cifrado del archivo después de exportar un archivo de
texto sin formato de Bitwarden.

Puedes aprender mas sobre PeaZip aqui:
e http://www.peazip.org/

e https://github.com/giorgiotani/PeaZip

Descargo de responsabilidad: PeaZip es un programa de terceros y no esté respaldado por Bitwarden. Estos enlaces se
compartieron contigo como una alternativa para usar bajo tu propio riesgo.

P: ¢Puedo configurar Bitwarden para que se inicie automaticamente cuando arranca mi computadora?

A: Puedes configurar la aplicacion de escritorio Bitwarden para que se abra automéaticamente al iniciar.

1. Seleccione el botén Inicio (Logo de Windows), seleccione Todas las aplicaciones, y desplacese para encontrar el acceso directo de
Bitwarden.

2.Haz clic derecho en la aplicacién de escritorio de Bitwarden, selecciona Mas, y luego selecciona Abrir ubicacién de archivo.

3.Con la ubicacién del archivo abierta, presiona la tecla del logotipo de Windows + R, escribe shell:startup, luego selecciona OK.
Esto abre la carpeta de inicio.

4.Copiay pega el acceso directo a la aplicacion de escritorio de Bitwarden desde la ubicacion del archivo a la carpeta de inicio.

P: ¢Por qué estoy recibiendo un correo electronico de ‘Nuevo Dispositivo'?

A: Normalmente esto ocurre para los usuarios que tienen un ajuste en su navegador que borra su almacenamiento local y/o cookies
cada vez que cierran el navegador o mientras estan usando el navegador. Hay extensiones que realizan estas acciones. Si esto sucede,
pierdes el indicador que le dice a nuestros servidores que es un dispositivo existente. Los mensajes de notificacién de nuevo
dispositivo no dependen de la direccién IP, solo del dispositivo en si. Usamos el almacenamiento local en el navegador o cliente para
etiquetar el dispositivo con una identificacion. Si esa identificacién nunca ha iniciado sesién antes, entonces recibiras un correo
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electrénico. Si un usuario borra este almacenamiento local, se genera una nueva identificacién para ese dispositivo y recibird un nuevo
correo electronico.

Es posible que necesites hacer una excepcidn para Bitwarden o configurar tu lista blanca para evitar que se borre la cookie o el
almacenamiento local de Bitwarden. Esto también podria suceder si tienes tus ajustes del navegador configurados para nunca recordar
el historial.

Otras preguntas

P: ¢Puedo instalar Bitwarden sin Google Play, por ejemplo en F-Droid?

R: j Sil Puedes descargar directamente desde GitHub https://github.com/bitwarden/mobile/releases o a través de F-Droid agregando
nuestro repositorio https://mobileapp.bitwarden.com/fdroid/, lo cual elimina todas las bibliotecas no aprobadas.

Desafortunadamente, F-Droid no puede compilar nuestra aplicacion desde el cédigo fuente ya que esté basada en Xamarin y no es
compatible con los métodos de compilacién actuales de F-Droid, por lo que debemos usar un repositorio separado.

P: cPuedo desactivar las actualizaciones automaticas para Bitwarden?

R: j Si' En Windows, puedes agregar la variable de entorno ELECTRON NO UPDATER=1 a tu plantilla de aplicacién de escritorio para
prevenir que los procedimientos de actualizacién automatica intenten y fallen en las estaciones de trabajo de tus usuarios finales.

Al igual que con cualquier software, ejecutar versiones antiguas puede presentar un riesgo de seguridad.

A: iNecesito una contrasena antigua! ¢Puedo ver el historial de una contrasefia que cambié en Bitwarden?

R: j Si! Puedes ver las Gltimas cinco contrasefias para cualquier elemento de inicio de sesion. Abre el elemento en cuestion y selecciona
el nimero al lado de Historial de contraseias cerca del fondo de la ventana:

Updated: Jan 10, 2023, 10:06:17 AM
Created: Mar 9, 2022, 12:50:30 PM

123 Bitwal Password updage® 10, 2023, 10:06:17 AM ion 2022
Password histo ﬂ

1/10/23, 10:00%kd 5rF5q76cuZlxAe
1/10/23, 10:06 AM - a5NQUMawW93k6ku
1/10/23, 10:05 AM - ndrwe3UJ2CVAak

OPTIONS
() Master password re-prompt ()

m Cancel w @

Al hacer clic en el nUmero, los valores histéricos de la contrasefia se expondran inmediatamente en texto plano.
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A: iOlvidé guardar una contrasefia generada! ;Puedo ver el historial de contrasenas generadas?

R: Si, puede ver el historial del generador de contrasefias desde la pantalla del generador de esa aplicacion cliente. Por favor, tome nota
de que este historial es separado por aplicacién y no se sincroniza entre dispositivos.

P: ¢Qué sucede cuando purgo mi caja fuerte?

R: Cuando purgue una béveda individual, se eliminaran todos los elementos y carpetas de la béveda. Cuando purgas una caja fuerte
de organizacién, todos los elementos de la caja fuerte compartidos (por ejemplo, propiedad de la organizacién) seran eliminados, sin
embargo, los usuarios existentes, las colecciones y los grupos permaneceran en su lugar.

P: ¢Puedo imprimir los datos de mi caja fuerte?

R: No directamente desde Bitwarden, sin embargo, puede exportar los datos de su béveda como un archivo . csv o . json e imprimirlos
desde su editor de texto.

¢El portapapeles de Windows almacena las contrasenas copiadas?

R: El Portapapeles de Windows guardara una lista de elementos copiados previamente. Los ajustes del portapapeles de Windows se
pueden acceder accediendo a los ajustes y al portapapeles.

El historial del Portapapeles de Windows puede activarse/desactivarse en el menu de ajustes del Portapapeles. Sin embargo,
esto no eliminara los elementos existentes en el portapapeles. Para borrar contrasefias copiadas, selecciona Borrar bajo la
opcién Borrar datos del portapapeles.

P: ¢Desinstalar o eliminar mi aplicaciéon Bitwarden también elimina los datos de mi caja fuerte?

R: No, eliminar una aplicacién/extension de Bitwarden no eliminaréa los datos de su béveda. Los datos de la caja fuerte permaneceran
cifrados en el servidor. Si desea eliminar permanentemente los datos de su béveda, consulte Eliminar una cuenta u organizacion .

P: ¢Bitwarden gestiona la extension del navegador Firefox en el mévil Android?

A:Hay una extensién de navegador Bitwarden para Firefox en dispositivos méviles Android. Sin embargo, esta extensioén no esté
oficialmente respaldada por Bitwarden, y los Equipos son conscientes de que se sabe que algunas funciones en este cliente no
funcionan correctamente. Los usuarios de Android pueden preferir usar la aplicacion moévil de Bitwarden para un cliente de
administrador de contrasefas oficialmente soportado.
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