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Informes sanitarios de las camaras acorazadas

Los informes de salud de la caja fuerte pueden utilizarse para evaluar la seguridad de su caja fuerte individual o de organizacién de
Bitwarden. Los informes, por ejemplo el informe de Contrasefias Reutilizadas y Contrasefias Débiles, se ejecutan localmente en su cliente.
Esto permite identificar elementos ofensivos, sin que Bitwarden tenga nunca acceso a versiones no cifradas de estos datos.

@ Note

La mayoria de los informes de estado de la béveda solo estan disponibles para usuarios premium, incluidos los miembros de
organizaciones pagas (familias, equipos o empresas), pero el informe de violacion de datos es gratuito para todos los usuarios.

Ver un informe

Para ejecutar cualquier informe de salud de la caja fuerte para su caja fuerte individual:

1. Inicia sesidn en la aplicacion web y selecciona Informes desde la navegacion:

0 Password Manager Repo rts - .
O Vaults . - . . .
Identify and close security gaps in your online accounts by clicking the reports below.
< Send
.
= Reports —
0l Settings
Exposed passwords Reused passwords Weak passwords
Passwords exposed in a data Reusing passwords makes it Weak passwords can be easily
breach are easy targets for easier for attackers to break into guessed by attackers. Change
attackers. Change these multiple accounts. Change these these passwords to strong ones
passwords to prevent potential passwords so that each is using the password generator.
break-ins. unique.

=
————] —~ o A\
t? = L
=)
Unsecure websites Inactive two-step login Data breach
URLs that start with http:// don't Two-step login adds a layer of Breached accounts can expose
use the best available protection to your accounts. Set your personal information.
encryption. Change the login up two-step login using Secure breached accounts by
URls for these accounts to Bitwarden authenticator for enabling 2FA or creating a
https:// for safer browsing. these accounts or use an stronger password.

alternative method.

Password Manager

2. Elija un informe para ejecutar.

Para ejecutar cualquier informe de salud de la caja fuerte para la caja fuerte de su organizacion:

1. Inicia sesién en la aplicacién web de Bitwarden.
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2. Abra la Consola de Administrador utilizando el conmutador de producto (588):

0 Password Manager All vaults

£ Vaults )
FILTERS @ (] An
@ 0 =
~  All vaults
A My vault C] @
My Organiz.. : -
gl Teams Org..
-+ New organization alr
~  All items
vy Favorites O &
& Login
= Card
Identity
[} Secure note
~  Folders

- B No falder

=] Password Manager
~  Collections

E3 Secrets Manager =Rl
O Default colle..
T Trash

{fr Toggle Width

Name

Company Credit Card
Visa, *4242

Personal Login

myusername

Secure Note

Shared Login

sharedusername

3. En su organizacion, seleccione Informe - Informes desde la navegacion.
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Admin Console

My Organization
[ Collections
A Members
## Groups
3= Reporting

Event logs

Reports
(Y Billing

©} Settings

(31 Password Manager

£ Admin Console

Reports
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Identify and close security gaps in your organization's accounts by clicking the reports below.

Exposed passwords

Passwords exposed in a data
breach are easy targets for
attackers. Change these
passwords to prevent potential
break-ins.

Unsecure websites

URLs that start with http:// don't
use the best available
encryption. Change the login
URIs for these accounts to
https:// for safer browsing.

4. Elija un informe para ejecutar.

Informes disponibles

Informe de contrasefias comprometidas

Reused passwords

Reusing passwords makes it
easier for attackers to break into
multiple accounts. Change these
passwords so that each is
unique.

Inactive two-step login

Two-step login adds a layer of
protection to your accounts. Set
up two-step login using
Bitwarden authenticator for
these accounts or use an
alternative method.

Weak passwords

Weak passwords can be easily
guessed by attackers. Change
these passwords to strong ones
using the password generator.

Member access

Ensure members have access to
the right credentials and their
accounts are secure. Use this
report to obtain a CSV of
member access and account
configurations.

El informe de Contrasefias Comprometidas identifica contrasefias que han sido descubiertas en conocidas filtraciones de datos que
fueron publicadas pUblicamente o vendidas en la web oscura por hackers.

Este informe utiliza un servicio web de confianza para buscar los primeros cinco digitos del hash de todas sus contrasefias en una base
de datos de contrasefias filtradas conocidas. La lista de coincidencias de hashes devuelta se compara localmente con el hash completo
de tus contrasefas. Esa comparacion solo se realiza localmente para preservar tu k-anonimato.

Una vez identificado, deberias crear una nueva contrasefa para las cuentas o servicios ofensivos.
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( Q Tip

¢Por qué usar los primeros cinco digitos de los hashes de contraseia?

Si el informe se realiz6 con tus contrasefas actuales, no importa si estuvieron comprometidas o no, estarias filtrandolas
voluntariamente al servicio. El resultado de este informe puede no significar que su cuenta ha sido comprometida, sino que esta
utilizando una contrasefia que se ha encontrado en estas bases de datos de contrasefias comprometidas, sin embargo, debe evitar
usar contrasefas filtradas y no Unicas.

\

Informe de contrasenas reutilizadas

El informe de Contrasefas Reutilizadas identifica contrasefias no Unicas en tu caja fuerte. Reutilizar la misma contrasefia para varios
servicios puede permitir a los hackers obtener facilmente acceso a mas de tus cuentas en linea cuando se viola un servicio.

Una vez identificado, debes crear una contrasefia Unica para las cuentas o servicios ofensivos.

Informe de contraseias débiles

El informe de Contrasefas Débiles identifica contrasefias débiles que pueden ser adivinadas facilmente por hackers y herramientas
automatizadas que se utilizan para descifrar contrasefias, ordenadas por la gravedad de la debilidad. Este informe utiliza zxcvbn para el
analisis de la fuerza de la contrasefia.

Una vez identificado, deberias usar el generador de contrasefias de Bitwarden para generar una contrasefa fuerte para las cuentas o
servicios ofensivos.

Informe de sitios web no seguros

El informe de sitios web no seguros identifica elementos de inicio de sesién que utilizan esquemas no seguros (http://) enlas URI. Es
mucho mas seguro usar https:// para cifrar las comunicaciones con TLS/SSL. Para aprender mas, vea usando URIs.

Una vez identificados, deberias cambiar los URI ofensivos de http:// ahttps://.

Informe de 2FA inactivo

El informe de 2FA inactivo identifica elementos de inicio de sesién donde:
e La autenticacion de dos factores (2FA) a través de TOTP esta disponible desde el servicio.

¢ No has almacenado una clave de autenticador TOTP.

La autenticacién de dos factores (2FA) es un importante paso de seguridad que ayuda a proteger tus cuentas. Si cualquier sitio web lo
ofrece, siempre deberias activar el 2FA. Los elementos ofensivos se identifican al cruzar los Datos-URI con los datos de
https://2fa.directory/.

Una vez identificado, configure 2FA utilizando el hipervinculo Instrucciones para cada elemento ofensivo:

) Github Instructions

Informe de filtracién de datos (solo cajas fuertes individuales)

El informe de filtraciéon de datos identifica los datos comprometidos (direcciones de correo electronico, contrasenas, tarjetas de crédito,
fecha de nacimiento y mas) en filtraciones conocidas, utilizando un servicio llamado Have | Been Pwned (HIBP).
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Cuando creas una cuenta de Bitwarden, tendras la opcion de ejecutar este informe en tu contrasefia maestra antes de decidir usarla. Para

ejecutar este informe, se envia un hash de tu contrasefia maestra a HIBP y se compara con los hashes comprometidos almacenados. Tu
contrasefia maestra nunca es comprometida por Bitwarden.

Una "violacién® se define segln HIBP como "un incidente donde los datos se exponen inadvertidamente en un sistema comprometido,
generalmente debido a controles de acceso insuficientes o debilidades de seguridad en el software". Para obtener mas informacion,
consulte la documentacion de preguntas frecuentes de HIBP.

( @ Note

Si esta autoalojando Bitwarden, para ejecutar el informe de filtracién de datos en su instancia, necesitard comprar una clave de
suscripcién HIBP que le autorizara a realizar llamadas a la API, obtenida aqui.

Una vez que tenga la clave, abra su . /bwdata/env/global.override.env y REEMPLACE el valor de los marcadores de posicién
para globalSettings__hibpApiKey con su clave APl comprada:

ER]

globalSettings__ _hibpApiKey=REPLACE

Para obtener méas informacion, consulte configurar variables de entorno.

\
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