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Implementaciéon de SAML en AuthO

Este articulo contiene ayuda especifica de AuthO para configurar el inicio de sesién con SSO a través de SAML 2.0. Para obtener ayuda
para configurar el inicio de sesion con SSO para otro IdP, consulte Configuracion de SAML 2.0.

La configuracién implica trabajar simultdneamente dentro de la aplicacién web de Bitwarden y el Portal de AuthO. A medida que
avanza, recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estan documentados.

( Q Tip
Already an SSO expert? Skip the instructions in this article and download screenshots of sample configurations to compare
against your own.

W Download Sample

\

Abre SSO en la aplicacion web

Inicia sesion en la aplicacion web de Bitwarden y abre la Consola de Administrador utilizando el conmutador de producto (888):
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Abra la pantalla de Ajustes - Inicio de sesién Gnico de su organizacion:
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U bitwarden Single sign-on 2 @

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication

Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.

A Members
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= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
(Y Billin s . .
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() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si atn no lo has hecho, crea un identificador SSO Unico para tu organizacion y selecciona SAML del ment desplegable de Tipo. Mantén
esta pantalla abierta para facil referencia.

Puedes desactivar la opcién Establecer una ID de entidad SP Gnica en esta etapa si lo deseas. Hacerlo eliminara su ID de organizacion
de su valor de ID de entidad SP, sin embargo, en casi todos los casos, se recomienda dejar esta opcidn activa.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda como comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Crea una aplicacion AuthO

En el Portal de AuthO, use el menul de Aplicaciones para crear una Aplicacion Web Regular:
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dev-hnllg2a6
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Thank you for purchasing the Free AuthQ plan. You have 22 days left in your trial to experiment with

v = features that are not in the Free plan. Like what you're seeing? Please enter your billing information here.
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Haz clic en la pestafia Ajustes y configura la siguiente informacioén, parte de la cual necesitaras recuperar de la pantalla de inicio de
sesién Unico de Bitwarden:
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Quick Start Settings Addons Connections Organizations

Basic Information

Mame *

Bitwarden Login with S50 IO
Domain

.us.auth®.com IO

Client ID

HcoxD53h70z1528u8pabhPWoZEGBHho2 IO
Client Secret

LR N BN NN A N N R R N I O N @ l_l‘j

The Client Secret is not base&4 encoded.

Ajuste de AuthO Descripcion

Nombre Dale a la aplicacion un nombre especifico de Bitwarden.

Dominio Toma nota de este valor. Lo necesitaras durante un paso posterior.

Tipo de Aplicacion Seleccione Aplicacion Web Regular.

Método de Autenticacion del Seleccione Post (HTTP Post), que se mapeara a un atributo de Tipo de Enlace que
Punto Final del Token configurard mas tarde.
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Ajuste de AuthO Descripcion

Establezca este campo en el ID de Entidad SP pre-generado.

URI de inicio de sesion de la

aplicacién Este valor generado automéaticamente se puede copiar desde la pantalla de Ajustes —
Inicio de sesién Gnico de la organizacién y variara segln su configuracion.

Establezca este campo en la URL del Servicio de Consumo de Aserciones (ACS) pre-

URLS de devoluciéon de llamada QLS.

ermitidos ang . .
P Este valor generado automéaticamente se puede copiar desde la pantalla de Ajustes —

Inicio de sesién Gnico de la organizacién y variara segln su configuracion.

Tipos de Subvenciones

En la seccion de Ajustes Avanzados — Tipos de Concesidn, aseglrate de que los siguientes Tipos de Concesion estén seleccionados
(pueden estar preseleccionados):

Advanced Settings ~

Application Metadata Device Settings CAuth Grant Types WS-Federation Certificates

Grants
Implicit Authaorization Code Refresh Token Client Credentials
D Password D MFA D Passwordless OTP
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Certificados

En la seccion de Ajustes Avanzados — Certificados, copia o descarga tu certificado de firma. No necesitaras hacer nada con eso por
ahora, pero necesitaras referenciarlo mas tarde.

Advanced Settings ~

Application Metadata Device Settings OAuth Grant Types WS-Federation Certificates
Signing Certificate

MIIDDTCCATfWgAWIBAQIJdp2+LsuB8IyKcMABGCSqGSIb3DQEBCWUAMCQXI jAgBgNY
BAMTGWR1dilobjExZzJhNi51cyS5hdXRoMCSjb2AwHhcNMjEWNDE TMTUXM jUxWheN
MzOxMjIzMTUXMjUXW]AKMSTIwWIAYDVQQDEX1KZ XY taG4axMWcyYTYudXMuY XvVBaDAu
Y2Z9TMIIBIjANBgkghkiGOwaBAQEFAAQCAQBAMIIBCOKCAQEAZYRTSSCSLCYKTVUF
NCWBWCEET jkTtdxRGytTBwJEargzmgMzk tBmkUBBTuUZ jrtcadxButRME67I9ADBPXY
WZLqwiCErdeKP815S3,/TvgkNkPyf2UE27Qo4giJy6FEUAgsqwTs/gtX6sxTIogeHBN
cJQEstrCHF+]tw1?Tukul1x4nv3chH115T2RA3BDWIJ?Q61QEBHSHSZFG3DIh01

R R e T R R s T B WS . - TR . A =3 _ar Emal M- £ 0. _msac lars

Puntos finales

No necesitas editar nada en la seccién de Ajustes Avanzados — Puntos finales, pero necesitaras los puntos finales de SAML para
referencia posterior.

Q Tip
In smaller windows, the Endpoints tab can disappear behind the edge of the browser. If you're having trouble finding it, click the
Certificates tab and hit the Right Arrow key (=).
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Advanced Settings ~

stadata Device Settings OAuth Grant Types WS-Federation Certificates Endpoints

OAuth

Obluth Authorization URL

https://dev-hnllg2a6.us.authO.com/authorize 5

Device Authorization URL

https://dev-hn11g2a6.us.auth0.com/oauth/device/code !

Configura las reglas de AuthO

Crea reglas para personalizar el comportamiento de la respuesta SAML de tu aplicacion. Mientras que AuthO proporciona un nimero de
opciones, esta seccidn se centrara solo en aquellas que se corresponden especificamente con las opciones de Bitwarden. Para crear un
conjunto de reglas de configuracién SAML personalizado, use el mend Tuberia de Autenticacién —» Reglas para -+ Crear Reglas:
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dev-hnllg2a6

Dey

Thank you for purchasing the Free Auth0 plan. You have 21 days left in your trial to

v E  experimentwith features that are not in the Free plan. Like what you're seeing? Please enter
A your billing information here.
£
° Rul
ules + CREATE
=y Custom Javascript snippets that run in a secure, isolated sandbox in the Auth0 service as part of your authentication
pipeline. Learn more
-]
O
TRY ALL RULES WITH... ~ #3' REFRESH
&
K
|] Custom SAML Config
ol =

Puede configurar cualquiera de los siguientes:

Clave Descripcion

Algoritmo que AuthO utilizara para firmar la afirmacién o respuesta SAML. Por defecto, se incluirad rsa-sha
1, sin embargo, este valor deberia ajustarse a rsa-sha256.

algoritmoDeFir
ma Si cambias este valor, debes:
-Establezca digestAlgorithm en sha256.
-Establece (en Bitwarden) el Algoritmo de Firma Entrante Minimo a rsa-sha256.
algoritmoDiges Algoritmo utilizado para calcular el resumen de la afirmacién o respuesta de SAML. Por defecto, sha- 1. El
tidn valor para signatureAlgorithm, también debe establecerse en sha256.
Respuesta de f Por defecto, AuthO solo firmara la afirmacién SAML. Establezca esto en verdadero para firmarla
irma respuesta SAML en lugar de la afirmacién.
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Clave Descripcion

formatoDeldent Por defecto,urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified. Puedes establecer este
ificadorDeNomb valor a cualquier formato de NamelD SAML. Si lo haces, cambia el campo SP Formato de ID de Nombre a
re la opcion correspondiente (ver aqui).

Implementa estas reglas usando un Script como el que se muestra a continuacion. Para obtener ayuda, consulte la Documentacion de
AuthO.

Bash

function (user, context, callback) {
context.samlConfiguration.signatureAlgorithm = "rsa-sha256";
context.samlConfiguration.digestAlgorithm = "sha256";

context.samlConfiguration.signResponse = "true";

context.samlConfiguration.nameldentifierFormat = "urn:oasis:names:tc:SAML:1.1:nameid-format:ema

ilAddress"
context.samlConfiguration.binding = "urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect";

callback(null, user, context);

De vuelta ala aplicacion web

En este punto, has configurado todo lo que necesitas dentro del contexto del Portal AuthO. Regresa a la aplicacion web de Bitwarden
para completar la configuracion.

La pantalla de inicio de sesién Unico separa la configuracién en dos secciones:
¢ La configuracion del proveedor de servicios SAML determinara el formato de las solicitudes SAML.
¢ La configuracion del proveedor de identidad SAML determinara el formato que se esperara de las respuestas SAML.

Configuracion del proveedor de servicios

A menos que haya configurado reglas personalizadas, su configuracion del proveedor de servicios ya estard completa. Si configuraste
reglas personalizadas o quieres hacer mas cambios en tu implementacion, edita los campos relevantes:

Campo Descripcion
F tod . .. . .
ormato ?, Formato de NamelD para especificar en la solicitud SAML (Politica de NameID).Para omitir,
Identificacién de .
establezca en No Configurado.
Nombre
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Campo Descripcion

Algoritmo de Firma de Algoritmo utilizado para firmar solicitudes SAML, por defecto rsa-sha256.

Salida
Comportamiento de Si/cuando las solicitudes SAML de Bitwarden seran firmadas. Por defecto, AuthO no requerira que las
Firma solicitudes estén firmadas.

El algoritmo de firma minimo que Bitwarden aceptara en las respuestas de SAML. Por defecto, AuthO
firmara con rsa-shal. Seleccione rsa-sha256 del mend desplegable a menos que haya
configurado una regla de firma personalizada.

Algoritmo Minimo de
Firma Entrante

Quiero Afirmaciones Si Bitwarden quiere firmas de afirmaciones SAML. Por defecto, AuthO firmara las afirmaciones SAML,
Firmadas asi que marque esta casilla a menos que haya configurado una regla de firma personalizada.

Marque esta casilla cuando utilice certificados confiables y validos de su IdP a través de una CA de
Validar Certificados confianza. Los certificados autofirmados pueden fallar a menos que se configuren cadenas de
confianza adecuadas dentro de la imagen de docker de Bitwarden Inicio de sesién con SSO.

Cuando termines con la configuracién del proveedor de servicios, Guarda tu trabajo.

Configuracion del proveedor de Identidad

La configuracién del proveedor de Identidad a menudo requerirad que vuelvas al Portal de AuthO para recuperar los valores de la
aplicacién:

Campo Descripcion

Ingrese el valor de Dominio de su aplicacion AuthO (ver aqui), precedido por urn:, por
ID de la entidad ejemplo urn:bw-help.us.auth0O.com. Este campo distingue entre mayusculas y
mindsculas.

Seleccione HTTP POST para coincidir con el valor especificado en su aplicacion AuthO

Tipo de Encuademacion para el Método de Autenticacion del Endpoint del Token.
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Campo Descripcion

Ingrese la URL del Protocolo SAML (vea Puntos finales) de su aplicacién AuthO. Por

R IO BIIEES ejemplo, https://bw-help.us.auth@.com/samlp/HcpxD63h7Qz1420u8gachPWoZEGOH

Sesién Unico

ho2.
URL del Servicio de Cierre de Inicie sesion con SSO actualmente no admite SLO. Esta opcidn esta planeada para
Sesién Unico desarrollo futuro, sin embargo, puedes preconfigurarla si lo deseas.

Pega el certificado de firma recuperado, eliminando

Certificado PUblico X509

El valor del certificado es sensible a mayUsculas y minUsculas, espacios extra, retornos de
carro y otros caracteres extraneous haran que la validacion del certificado falle.

Por defecto, AuthO firmara con rsa-shal. Seleccione rsa-sha256 a menos que haya

Algoritmo de Firma de Salida configurado una regla de firma personalizada.

Deshabilitar Solicitudes de El inicio de sesién con SSO actualmente no admite SLO. Esta opcién esta planeada para un
Cierre de Sesion Salientes desarrollo futuro.

Quiere Solicitudes de

R Si AuthO espera que las solicitudes SAML estén firmadas.
Autenticaciéon Firmadas

@ Note

Al completar el certificado X509, toma nota de la fecha de vencimiento. Los certificados tendran que ser renovados para
prevenir cualquier interrupcién en el servicio a los usuarios finales de SSO. Si un certificado ha caducado, las cuentas de
Administrador y Propietario siempre podran iniciar sesién con la direccién de correo electronico y la contrasefia maestra.

Cuando termines con la configuracién del proveedor de identidad, Guarda tu trabajo.
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Q Tip
Puede requerir que los usuarios inicien sesién con SSO activando la politica de autenticacién de inicio de sesién Unico. Por favor,
tome nota, esto también requerira la activacién de la politica de organizacién Gnica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracién esté completa, pruébala navegando a https://vault.bitwarden.com, ingresando tu direccion de correo
electronico, seleccionando Continuar, y seleccionando el botéon Empresa Unico-Inicio:

)

J J

Log in to Bitwarden

~— Email address (required)

Remember email

or

( & Log in with passkey )
C )

=1 Use single sign-on

Mew to Bitwarden? Create account

Ingrese el identificador de organizacién configurado y seleccione Iniciar sesion. Si suimplementacion esta configurada con éxito, sera
redirigido a la pantalla de inicio de sesién de AuthO:
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Welcome

Log in to dev-hn11g2a6 to continue to Bitwarden
Login with 550.

Email address

iDespués de autenticarte con tus credenciales de AuthQ, ingresa tu contrasefia maestra de Bitwarden para desencriptar tu caja fuerte!

@ Note

Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesion de SSO debe iniciarse desde Bitwarden.
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