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Implementaciéon de SAML ID de Microsoft Entra

Este articulo contiene ayuda especifica de Azure para configurar el inicio de sesién con SSO a través de SAML 2.0. Para obtener ayuda
para configurar el inicio de sesion con SSO para otro IdP, consulte Configuracion de SAML 2.0.

La configuracién implica trabajar simultdneamente con la aplicacién web de Bitwarden y el Portal de Azure. A medida que avanza,
recomendamos tener ambos facilmente disponibles y completar los pasos en el orden en que estan documentados.

( Q Tip
¢Ya eres un experto en SSO? Omite las instrucciones en este articulo y descarga capturas de pantalla de configuraciones de
muestra para comparar con las tuyas.

W tipo: enlace de activo id: 7CKe4TX98FPF86eAimKgak

\

Abre SSO en la aplicacion web

Inicia sesion en la aplicacion web de Bitwarden y abre la Consola de Administrador utilizando el cambiador de producto (888):
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Abra la pantalla de Ajustes - Inicio de sesién Gnico de su organizacion:
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U bitwarden Single sign-on 2 @

Admin Consale

&2 My Organization hd Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication

Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.

A Members
-~ 5580 identifier (requirad) -
&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
(Y Billin s . .
g Member decryption options
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() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single organization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si atn no lo has hecho, crea un identificador SSO Unico para tu organizacion y selecciona SAML del ment desplegable de Tipo. Mantén
esta pantalla abierta para facil referencia.

Puedes desactivar la opcién Establecer una ID de entidad SP Gnica en esta etapa si lo deseas. Hacerlo eliminara su ID de organizacion
de su valor de ID de entidad SP, sin embargo, en casi todos los casos, se recomienda dejar esta opcidn activa.

Q Tip
Hay opciones alternativas de descifrado de miembro. Aprenda como comenzar a usar SSO con dispositivos de confianza o
Conector de clave.

Creauna aplicacion de empresa

En el Portal de Azure, navegue a Microsoft Entra ID y seleccione Aplicaciones de Empresa desde el menu de navegacion:
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Home >

(i Default Directory | Overview

Microsoft Entra ID

« —|— Add v £33 Manage tenants What's new & Preview features R'j Got feedback?

© Overview

Overview Monitoring Properties Recommendations Tutorials
B Preview features —_—
K Diagnose and solve problems ‘ A Search your tenant
Manage Basic information
44 Users

Name | B Users
&a Groups
BE External Identities Tenant ID - | | | Ty Groups
abs Roles and administrators Primary domain HE BEE B s Applications

Administrative units .
License [ | ] [ ] Devices
% Delegated admin partners
8 Enterprise applications Alerts
L Devices
. Microsoft Entra Connect v1 Retirement Azure AD is now Microsoft Entra ID
&% App registrations . . . . . .
All version 1.x builds of Microsoft Entra Connect Microsoft Entra ID is the new name for Azure Active
(Z) Identity Governance (formerly AAD Connect) will soon stop working Directory. No action is required from you.
between October 2023 — March 2024. You must move

£ Application proxy to Cloud Sync or Microsoft Entra Connect v2.x.
E] Custom security attributes Learn more 2 Learn more [%

Seleccione el botén + Nueva aplicacién:

Home > Enterprise applications

=== Enterprise applications | All applications - X

Default Directory - Microsoft Entra ID.

« t New application [|() Refresh - Download (Export) O preview info Columns [& Preview features A7 Got feedback?
Overview
O overview View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
X Diagnose and solve problems The list of that are by your are in application registrations.
Manage 2 Search by application name or object ID pplication type == i i X pplication ID starts with < T Add filters

En la pantalla de Galeria de ID de Entra de Microsoft, selecciona el botén + Crea tu propia aplicacién:

Home > Default Directory | Enterprise applications » Enterprise applications | All applications

Browse Microsoft Entra ID Gallery - X

|- Create your own application | 27 Got feedback?

The Microsoft Entra ID App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (SSO) and automated user provisioning. When deploying an app from the App Gallery, you leverage prebuilt templates to connect your users more securely to their apps. Browse or create your own
application here. If you are wanting to publish an application you have developed into the Microsoft Entra ID Gallery for other organizations to discover and use, you can file a request using the process described in this article.

P Search application Single Sign-on : All User Account Management : All Categories : All

En la pantalla de Crear tu propia aplicacion, dale a la aplicaciéon un nombre Unico y especifico de Bitwarden y selecciona la opcion (No
de galeria). Una vez que hayas terminado, haz clic en el botén Crear.
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Habilitar inicio de sesién Gnico

Desde la pantalla de Resumen de la Aplicacion, seleccione Inicio de sesion Gnico desde la navegacion:

Home > Default Directory | Enterprise applications > Enterprise applications | All applications > Browse Microsoft Entra ID Gallery > BW-Login-SSO

5) BW-Login-S50 | Single sign-on X
Enterprise Application
# Overview Single sign-on (SSO) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in
‘your organization to sign in to every application they use with only one account. Once the user logs into an application, that
Deployment Plan credential is used for all the other applications they need access to. Learn mare.

X Diagnose and solve problems

Manage ! - ;
o Select a single sign-on method  Help me decide
iI! Properties
&8 Owners
e ® Disabled d g SAML El Password-based CQ~ Linked
ab Roles and administratars Single sign-on is not enabled. The user Rich and secure authentication to Password storage and replay Using a Link to an application in My Apps
B Users and aroucs wan't be able to launch the app from applications using the SAML (Security web browser extension or mobile app. andfor Office 365 application launcher.
= group: My Apps Assertion Markup Language) protocol

2 Single sign-on
D Provisioning
£ Application proxy

C  self-service

om security attributes

Security

En la pantalla de inicio de sesién Unico, seleccione SAML.

Configuracion de SAML
Configuracion basica de SAML

Seleccione el botén Editar y configure los siguientes campos:

Campo Descripcion

Establezca este campo en el ID de Entidad SP pre-generado.
Identificador (ID de Entidad . . - e
( ) Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes — Inicio
de sesion Unico de la organizacién y variara segin su configuracion.

Establezca este campo en la URL del Servicio de Consumo de Aserciones (ACS) pre-

URL de respuesta (URL del generada.
Servicio de Consumo de
Afirmaciones) Este valor generado automaticamente se puede copiar desde la pantalla de Ajustes — Inicio

de sesion Gnico de la organizacion y variara segln su configuracion.

Establezca este campo en la URL de inicio de sesién desde la cual los usuarios accederan a
Bitwarden.

Iniciar sesion en URL .
Para los clientes alojados en la nube, esto es https://vault.bitwarden.com/#/ssoohttp
s://vault.bitwarden.eu/#/sso.Parainstancias autoalojadas, esto es determinado por

usted URL del servidor configurado, por ejemplo https://su-dominio.com/#/sso.
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Atributos y reclamaciones del usuario

Las reclamaciones predeterminadas construidas por Azure funcionaran con el inicio de sesién con SSO, sin embargo, opcionalmente
puedes usar esta seccion para configurar el formato NamelD utilizado por Azure en las respuestas SAML.

Seleccione el botén Editar y seleccione la entrada ldentificador Unico de Usuario (Nombre ID) para editar la reclamacién de NombrelD:

Attributes & Claims

Add new claim -1~ Add a group claim Columns £ Got feedback?

Required claim

Claim name Type Value

Unigue User Identifier (Mame DY) SAML useruserprincipalname [... ***

Additional claims

Claim name Type Value

http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail ol
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname SAML USEr.givenname e
http:/fschemas xmlsoap.org/ws/2005/05/identity/claims/name SAML user.usernprincipalname e
http://schemas xmlsoap.org/ws/2005/05/identity/claims/surname SAML USer.surname e

~ Advanced settings

Las opciones incluyen Predeterminado, Direccion de correo electrdnico, Persistente, No especificado y Nombre de dominio calificado
de Windows. Para obtener mas informacion, consulte la documentacion de Microsoft Azure.

Certificado de firma SAML

Descarga el Certificado Base64 para usarlo durante un paso posterior.

Configura tu aplicacion

Copia o toma nota de la URL de inicio de sesion y el Identificador de Microsoft Entra ID en esta seccién para usar durante un paso
posterior:
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o Set up BW-Login-550

You'll need to configure the application to link with Microsoft Entra D,

Login URL | mm Q|
Microsoft Entra |D Identifier | D |
Logout URL | —_— N |

@ Note

If you receive any key errors when logging in via SSO, try copying the X509 certificate information from the Federation Metadata
XML file instead.

Usuarios y grupos

Seleccione Usuarios y grupos de la navegacion:

Microsoft Azure 2 Search resources, services, and docs (G+/)

Home > Default Directory > Enterprise applications > Bitwarden Login with S50

2 Bitwarden Login with SSO | Users and groups X

Enterprise Application

« = Add user/group £ " Edit [0 Remove /' Update Credentials Columns &7 Got feedback?

i Overview

Depl P o The application will appear for assigned users within My Apps. Set 'visible to users?' to no in properties to prevent this. =
eployment Plan

Manage | First 100 shown, to search all users & groups, enter a display name.
iI! Properties Display Name Object Type Role assigned
48 Owners Mo application assignments found

i Roles and administrators (Preview)
A8 Users and groups
3 single sign-on

2 Provisioning

Application proxy

C  Self-service

Seleccione el boton Agregar usuario/grupo para asignar acceso al inicio de sesion con la aplicacién SSO a nivel de usuario o grupo.
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U bitwarden

De vuelta a la aplicacion web

En este punto, has configurado todo lo que necesitas dentro del contexto del Portal de Azure. Regresa a la aplicacion web de Bitwarden
para completar la configuracion.

La pantalla de inicio de sesion Unico separa la configuracién en dos secciones:
¢ La configuracion del proveedor de servicios SAML determinara el formato de las solicitudes SAML.

¢ La configuracion del proveedor de identidad SAML determinara el formato que se esperara de las respuestas SAML.

Configuracion del proveedor de servicios

Configure los siguientes campos:

Campo

Formato de
Identificacion de
Nombre

Algoritmo de Firma de
Salida

Comportamiento de
Firma

Algoritmo de Firma de
Entrada Minima

Quiero Afirmaciones
Firmadas

Validar Certificados

© 2025 Bitwarden Inc

Descripcion

Por defecto, Azure utilizara la direccién de correo electrénico. Si cambi6 este ajuste, seleccione el
valor correspondiente. De lo contrario, establezca este campo en No especificado o Direccién de
correo electronico.

El algoritmo que Bitwarden utilizara para firmar solicitudes SAML.

Si/cuando las solicitudes SAML seran firmadas.

Por defecto, Azure firmara con RSA SHA-256. Seleccione rsa-sha256 del menl desplegable.

Si Bitwarden espera que las afirmaciones SAML estén firmadas.

Marque esta casilla cuando utilice certificados confiables y validos de su IdP a través de una CA de
confianza. Los certificados autofirmados pueden fallar a menos que se configuren cadenas de
confianza adecuadas con la imagen de docker de inicio de sesién de Bitwarden con SSO.

Cuando termines con la configuracion del proveedor de servicios, Guarda tu trabajo.
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Configuracion del proveedor de Identidad

La configuracion del proveedor de Identidad a menudo requerird que vuelvas al Portal de Azure para recuperar los valores de la
aplicacioén:

Campo

ID de la entidad

Tipo de Encuadernacién

URL del Servicio de Inicio de
Sesion Unico

URL del Servicio de Cierre de
Sesién Unico

Certificado PUblico X509

Algoritmo de Firma de Salida

Deshabilitar Solicitudes de
Cierre de Sesioén Salientes

Quiere Solicitudes de
Autenticacion Firmadas

© 2025 Bitwarden Inc |

Descripcion

Ingrese su Identificador de Entra ID de Microsoft, obtenido de la seccién Configure su
aplicacion del Portal de Azure. Este campo distingue entre mayUsculas y mindsculas.

Establecer en HTTP POST o Redirigir.

Ingrese su URL de inicio de sesion, obtenida de la seccién Configure su aplicacion del
Portal de Azure.

El inicio de sesion con SSO actualmente no admite SLO. Esta opcidn esta planeada para un
desarrollo futuro, sin embargo, puedes preconfigurarla con tu URL de cierre de sesién si lo
deseas.

Pega el certificado descargado, eliminando

El valor del certificado distingue entre mayuUsculas y minUsculas, espacios extra, retornos
de carro y otros caracteres extraneous haran que la validacioén del certificado falle.

Por defecto, Azure firmara con RSA SHA-256. Seleccione rsa-sha256 del menu
desplegable.

El inicio de sesion con SSO actualmente no admite SLO. Esta opcién esta planeada para un
desarrollo futuro.

Si Azure espera que las solicitudes SAML estén firmadas.
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@ Note

Al completar el certificado X509, toma nota de la fecha de vencimiento. Los certificados tendrén que ser renovados para
prevenir cualquier interrupcién en el servicio a los usuarios finales de SSO. Si un certificado ha caducado, las cuentas de
Administrador y Propietario siempre podran iniciar sesién con la direccién de correo electronico y la contrasefia maestra.

Cuando termines con la configuracion del proveedor de identidad, Guarda tu trabajo.

Q Tip

Puede requerir que los usuarios inicien sesiéon con SSO activando la politica de autenticacién de inicio de sesién Unico. Por favor,
tome nota, esto también requerira la activacion de la politica de organizacién Gnica. Mas informacion.

Prueba la configuracion

Una vez que tu configuracién esté completa, pruébala navegando a https://vaultbitwarden.com, ingresando tu direccién de correo
electrénico, seleccionando Continuar, y seleccionando el botén de Empresa de Inicio de Sesién Unico:
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)

J J

Log in to Bitwarden

{ Email address (required) ]

Remember email

or

& Log in with passkey

C )
( £ Use single sign-on )

Mew to Bitwarden? Create account

Ingrese el identificador de organizacion configurado y seleccione Iniciar sesién. Si su implementacion esta configurada con éxito, sera
redirigido a la pantalla de inicio de sesién de Microsoft:
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BT Microsoft
Signin

Email, phone, or Skype

Can't access your account?

MNext

Qh Sign-in options

iDespués de autenticarte con tus credenciales de Azure, ingresa tu contrasefia maestra de Bitwarden para descifrar tu caja fuerte!
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( @ Note

Bitwarden no admite respuestas no solicitadas, por lo que iniciar el inicio de sesion desde su IdP resultara en un error. El flujo de
inicio de sesién SSO debe iniciarse desde Bitwarden. Los administradores de Azure SAML pueden configurar un Registro de
Aplicacion para que los usuarios sean dirigidos a la pagina de inicio de sesidon de la caja fuerte web de Bitwarden.

1. Desactive el botén de Bitwarden existente en la pagina de Todas las Aplicaciones navegando a la aplicacion actual de
Bitwarden Empresa y seleccionando propiedades y establezca la opcion Visible para los usuarios a No.

2.Crea el registro de la aplicacion navegando a Registros de Aplicaciones y seleccionando Nuevo Registro.

3. Proporcione un nombre para la aplicacion como Bitwarden SSO. No especifique una URL de redireccién. Seleccione
Registrarse para completar el foro.

4.Una vez que se ha creado la aplicacion, navegue a Marca & Propiedades ubicado en el menu de navegacion.

5. Agrega los siguientes ajustes a la aplicacion:

1. Sube un logotipo para el reconocimiento del usuario final. Puedes recuperar el logo de Bitwarden aqui.

2.Establezca la URL de la pagina de inicio en su pagina de inicio de sesion del cliente Bitwarden, como https://vault.bi
twarden.com/#/login o su-propiaURLalojada.com.

Una vez completado este proceso, los usuarios asignados tendran una aplicacion Bitwarden que los vinculara directamente a la
pagina de inicio de sesién de la caja fuerte web de Bitwarden.

\
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