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Programa una sincronizacion

Para las organizaciones que utilizan el ILC del Conector de Directorio, las sincronizaciones automaticas pueden programarse en intervalos
definidos como una alternativa al uso del ajuste de Intervalo de la aplicacién de escritorio. Esto es particularmente Gtil en entornos sin
cabeza, o en circunstancias donde una aplicacién de escritorio no puede dejarse funcionando en segundo plano.

Para programar sincronizaciones, use Cron en entornos similares a Unix, incluyendo Linux y MacOS, y use Programador de Tareas en
entornos de Windows:

=Cron
Permisos de Cron

Cuando se ejecuta un trabajo cron, recomendamos hacerlo como un usuario dedicado del Conector de Directorio. Crea un usuario bwdc
si aln no lo has hecho, y agrega ese usuario a la lista etc/cron.allow. Esto permitird a un usuario no Root configurar y ejecutar trabajos
de cron.

Para continuar, también necesitara la clave APl client_id y client_secret de su organizaciéon, que puede obtener un propietario de
la organizacion desde la caja fuerte web navegando a los ajustes de la organizacién - Mi Organizacion.

Configura un script de sincronizacion

Para evitar tiempos de espera de sesidn, recomendamos crear un script de shell para ejecutar a través de cron. Este script deberia leer
de manera segura tu client_secret para completar el inicio de sesion, y ejecutar un comando de bwdc sincronizacidn que escribe
la salida a bwdc. log.

( Q Tip
Need to sync from multiple directories? In your sync script, you can specify multiple folders, each of which must contain a data. j

son file with your directory sync settings.

You can then specify each directory to sync by performing multiple bwdc sync operations, for example:

ER]

BITWARDENCLI_CONNECTOR_APPDATA_DIR="./instance-1" bwdc sync

BITWARDENCLI_CONNECTOR_APPDATA_DIR="./instance-2" bwdc sync

\

Configura el trabajo cron

Como el usuario permitido bwdc:

1. Edite el archivo crontab del usuario ingresando crontab —e en la terminal, o edite el archivo crontab como cualquier usuario
ingresando crontab -u -e.

2. Aade una linea al crontab que incluya:

¢ Una expresion de programacién que determinara el tiempo/el intervalo de recurrencia en el que se ejecutara el comando deseado
(por ejemplo, @ @ * * 2 para ejecutar todos los martes a medianoche).

¢ Elcomando a ejecutar en el tiempo/es intervalo de recurrencia especificado. En este caso, ejecute el script de sincronizacion
previamente creado (por ejemplo, bwdcSyncService.sh):
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Por ejemplo, para ejecutar el script de sincronizacién todos los lunes a las 12:00:

Bash

Expresiones de programacion de trabajos cron

Utilice la siguiente referencia al programar sincronizaciones a través de cron para asegurarse de que las esta programando para la hora
deseada:

ER]

Q Tip

If you're not yet comfortable with cron job scheduling expressions, check out https://crontab.guru/ for help.

Please note, this is a third-party resource that is not operated or maintained by Bitwarden.

=Programador de Tareas

Permisos del programador de tareas

Al ejecutar una tarea, recomendamos hacerlo como un usuario dedicado de Directory Connector. Crea un usuario bwdc si aln no lo has
hecho.

Para continuar, también necesitara la clave APl de su client_idy client_secret de su organizacion, que puede obtener un
propietario de la organizacién desde la Caja Fuerte Web navegando a los ajustes de la organizacién - Mi Organizacion.

Configura un script de sincronizacion

Para evitar tiempos de espera de la sesion, necesitaras crear un script para ejecutar como la accion del Programador de Tareas. Este
script deberia leer de manera segura tu client_secret para completar el inicio de sesidn, y ejecutar un comando de bwdc sincroniz
acion que escribe la salida en bwdc. log.
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( Q Tip
Need to sync from multiple directories? In your sync script, you can specify multiple folders, each of which must contain a data. j

son file with your directory sync settings.

You can then specify each directory to sync by performing multiple bwdc sync operations, for example:

Bash

BITWARDENCLI_CONNECTOR_APPDATA_DIR="./instance-1" bwdc sync

BITWARDENCLI_CONNECTOR_APPDATA_DIR="./instance-2" bwdc sync

\

Crear una tarea

Como el dedicado usuario de bwdc:

1. Abra el Programador de Tareas y seleccione Crear Tarea del men( de Acciones.

2. Configure la tarea con las siguientes opciones de seguridad:

e Establezca la tarea para usar el usuario bwdc creado.

e Establezca la tarea para Ejecutar si el usuario ha iniciado sesién o no.

3. Seleccione la pestaia Triggers y seleccione el boton Nuevo... para crear un disparador que se ajuste a sus necesidades de
sincronizacion de directorio.
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( Q Tip
For example, you could create a weekly trigger that runs at 8:00 PM every Sunday or every week:

Mew Trigger

Begin thetask: | On a schedule
Settings

() One time Start: |'I'I_f 7/2021 [E~ | | g:00:00 0 = | [] Synchronize across time zones
() Daily

1 -
® Weekly Recur every: weeks on:

(O Monthly Sunday [] Monday [] Tuesday [ Wednesday
L] Thursday [] Friday [ ] Saturday

Advanced settings

[] Delay task for up to (random delay): 1 hour
[ ] Repeat task every: 1 hour

[] Stop task if it runs longer than: 3 days

L] Expire: 11/ 3 2:2458PM =

Enabled

Cancel

\

4. Seleccione la pestafia Acciones y seleccione el botén Nuevo... para crear una accién que ejecute el script de sincronizacién creado.

5. Seleccione OK para finalizar la creacién de la tarea programada.
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