U bitwarden ‘ Articulo del Centro de Ayuda

ADMINISTRADOR DE SECRETOS

Resumen del Administrador
de secretos

Ver en el centro de ayuda:

https://bitwarden.com/help/secrets-manager-overview/



https://bitwarden.com/help/secrets-manager-overview/

U bitv\/a rd e n Secure and trusted open source password manager for business

Resumen del Administrador de secretos

El Administrador de secretos de Bitwarden permite a los desarrolladores, DevOps y Equipos de ciberseguridad almacenar, gestionar y
desplegar secretos de manera centralizada y a gran escala. Utilice el Administrador de secretos para:

¢ Administre e implemente secretos a lo largo del ciclo de vida del desarrollo . Desarrolle un enfoque seguro y sistematico para
crear y automatizar secretos para todos sus recursos y aplicaciones.

¢ Aumenta la productividad, colabora de manera segura. Comparta, recupere y asigne secretos de manera segura a través de sus
Equipos de desarrollo - no mas codificacion dura de secretos o compartiéndolos a través de correo electrénico, git o sistemas de
mensajeria.

e Eleva tu proteccion. Para una cobertura de seguridad empresarial completa, combine las capacidades de la gestién de secretos con
la gestion de contrasefias.

Conceptos clave

El paradigma central utilizado por el Administrador de secretos es la relacion entre:

e Secretos : pares clave-valor confidenciales, como claves API, que su organizacion necesita almacenar de forma segura y nunca deben
exponerse en codigo simple ni transmitirse a través de canales no cifrados.

e Proyectos : colecciones de secretos agrupados légicamente para que sus equipos de DevOps y ciberseguridad tengan acceso a la
administracion.

e Cuentas de servicio : usuarios de maquinas no humanas, como aplicaciones o canalizaciones de implementacidn, que requieren
acceso programatico a un conjunto discreto de secretos.

e Tokens de acceso : un conjunto de claves que facilita el acceso de la cuenta de servicio y la capacidad de descifrar los secretos
almacenados en su béveda.

El Administrador de secretos esta disefiado para asegurar y gestionar tus credenciales altamente sensibles dentro de entornos de
desarrollador privilegiados. Las capas multidireccionales de acceso y niveles de permiso garantizaran que solo las maquinas autenticadas
y las personas con los permisos correctos podran ver o manipular los secretos almacenados dentro de su caja fuerte.
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Principios de seguridad primero

Bitwarden estad comprometido a construir productos con seguridad como prioridad. Administrador de secretos, como el administrador de
contrasefias, es:

e Codigo abierto: Todo el codigo fuente se aloja en GitHub y es gratis para que cualquiera lo revise y audite. Las empresas de auditoria
de terceros y los investigadores de seguridad son pagados para hacerlo regularmente.

¢ Cifrado de extremo a extremo : todo el cifrado y descifrado de datos secretos se realiza en el lado del cliente, lo que significa que
ningln dato confidencial llega a nuestros servidores sin cifrar.

¢ Cifrado de conocimiento cero : los miembros del equipo de Bitwarden no pueden ver sus secretos, sus contrasefias ni su contrasefa
maestra.

Q Tip

Bitwarden Administrador de secretos también puede ser autoalojado. Aprende mas aqui.

Clientes

El Administrador de secretos ofrece una aplicacién web, ILC y SDK. En el futuro, se admitiran mas bibliotecas de SDK.

Caja fuerte Web

La aplicacion web del Administrador de secretos es tu hogar para configurar tu infraestructura de gestién de secretos. Lo utilizara para

agregar y organizar secretos, crear sistemas de permiso que se ajusten a sus necesidades y generar tokens de acceso para su uso por
sus aplicaciones.
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CLI

El ILC del Administrador de secretos es su vehiculo principal para inyectar secretos en sus aplicaciones e infraestructura. Lo utilizara para
escribir un script de inyeccién de secretos en sus aplicaciones a través de una cuenta de servicio autenticada.

SDK

El kit de desarrollo de software (SDK) del Administrador de secretos ayuda a los desarrolladores a crear aplicaciones para gestionar
secretos. El SDK del Administrador de secretos es utilizado por el equipo de Bitwarden para construir integraciones discretas con
productos populares, como GitHub Actions, y puede ser utilizado por la comunidad para construir sus propias aplicaciones.

Empiece hoy mismo

Estamos emocionados de ser parte de tu viaje de gestidon de secretos, y complacidos de que te unirads a nosotros en esta nueva aventura.
Registrate en el Administrador de secretos hoy.
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