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Inicio de sesion en dos pasos a través de Duo

El inicio de sesion en dos pasos utilizando Duo es Unico entre los métodos de inicio de sesion en dos pasos disponibles en que puede ser
habilitado para una cuenta personal (como los otros métodos) o habilitado para una organizacién completa por equipos y organizaciones
empresariales.

Configura Duo

Este articulo cubre la configuracién de Duo para usuarios personales, usuarios de la organizacién, y administradores de la
organizacion:

@ Note

Duo ha introducido Prompt Universal para los usuarios de la aplicacién. En este momento, los administradores de Duo deben
activar los ajustes desde su panel de administrador de Duo. La documentacion de Bitwarden refleja el proceso de inicio de sesion
con el Prompt Universal activado ya que este se convertird en el comportamiento predeterminado de Duo 30 de marzo de 2024.

=Usuario personal

Recupera las claves de Duo

Necesitaras una cuenta de Duo para obtener alguna informacion requerida por Bitwarden para completar la configuracion. Registrate
gratis, o inicia sesion en tu existente Panel de Administrador Duo. Para configurar Duo:

1. En el mend de la izquierda, navega a Aplicaciones.
2. Seleccione el botén Proteger una Aplicacién.

3. Encuentra o busca Bitwarden en la lista de aplicaciones, y selecciona el botén Proteger. Serés redirigido a una pagina de la aplicacion
Bitwarden:

Account
Organization @ Help ’0‘ |

Dashboard * Applications » Bitwarden

Dashboard
Policies " Bltwa rden Authentication Log i Remove Application
i . Sea the bitwarden partner page 7 for more information about protecting bitwarden logins with Duo.
Applications ~
Protect an Application . Reset Client Sacrat
Details
Authentication Proxy
Client ID - [ ] Copy
Users W
Groups v Client secrat Copy
Don‘t write down your client secret or share it with anyone.
Endpoints b
2FA Devices w API hostname Copy
Administrators \/

Toma nota del ID del cliente, secreto del cliente, y nombre de host de API. Necesitaras referenciar estos valores cuando configures
Duo dentro de Bitwarden.
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Configura Duo en Bitwarden

Perder el acceso a su dispositivo de inicio de sesién de dos pasos puede bloquearlo permanentemente de su caja fuerte a
menos que escriba y guarde su codigo de recuperacion de inicio de sesion de dos pasos en un lugar seguro o tenga habilitado y
disponible un método alternativo de inicio de sesién de dos pasos.
Obtén tu cédigo de recuperacion desde la pantalla de inicio de sesion en dos pasos inmediatamente después de habilitar
cualquier método.

Para habilitar el inicio de sesién en dos pasos usando Duo como usuario personal:

1. Inicia sesion en la aplicacion web de Bitwarden.

2. Seleccione Ajustes > Seguridad - Inicio de sesion en dos pasos desde la navegacioén:
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0 Password Manager Securlty 8 (BW

8 Vaults Master password Twe-step login Keys

<7 Send

Two-step login
Secure your account by requiring an additional step when logging in.

Warning
Setting up two-step login can permanently lock you out of your Bitwarden account. A recovery code allows you to access
My account your account in the event that you can no longer use your normal two-step login provider (example: you lose your device).
Bitwarden support will not be able to assist you if you lose access to your account. We recommend you write down or print

Security the recovery code and keep it in a safe place.

|/View recovery code\l
Preferences \_ J

Domain rules
Emergency access Providers

Free Bitwarden Famili.. Email

. Manage
Enter a code sent to your email.

Authenticator app p -
Enter a code generated by an authenticator app like Bitwarden | Manage )

. k. A
Authenticator.

. Passkey

% Use your device's biometrics or a FIDO2 compatible security key.

Manage

Yubico OTP security key

Manage
5] Password Manager Use a YubiKey 4, 5 or NEO device. &

Admin Console -| - Duo

s ™,
. | Manage )
Enter a code generated by Duo Security. h. A

Mere from Bitwarden

3. Ubica la opcién Duo y selecciona el botén Gestionar.
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Providers

Email
) Manage
Enter a code sent to your email.

Authenticator app

Manage ‘
Enter a code generated by an authenticator app like Bitwarden Authenticator. 8
Passkey
R . . . Manage
Use your device's biometrics or a FIDO2 compatible security key,
Yubico OTP security key [
: . Manage
Use a Yubikey 4, 5 or NEO device.
Duo
-| A _ Manage
Enter a code generated by Duo Security. | |

Se le pedira que ingrese su contrasefia maestra para continuar.

4. Ingrese los siguientes valores obtenidos del Panel de Administrador de Duo:

¢ ID del cliente en el campo Clave de integracién
e Cliente Secreto en el campo Clave secreta

¢ Ingrese el Nombre de host de API
5. Selecciona el boton Habilitar.

Un mensaje verde Habilitado deberia aparecer para indicar que Duo ha sido habilitado para tu caja fuerte. Puedes verificarlo
seleccionando el botén Cerrar y viendo que la opcién Duo tiene una marca de verificaciéon verde (/) en ella.

Recomendamos mantener abierta la pestafa de la caja fuerte web activa antes de proceder a probar el inicio de sesién de dos pasos en
caso de que algo se haya configurado incorrectamente. Una vez que hayas confirmado que funciona, cierra la sesion de todas tus
aplicaciones Bitwarden para requerir el inicio de sesion en dos pasos para cada una. Eventualmente seréas cerrado sesién
automéaticamente.

@ Note

Las instancias autoalojadas que operan en redes aisladas pueden requerir una configuracion adicional para mantener la
comunicacidn del servidor con Duo.
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U bitwarden

Registrar un dispositivo
Una vez que Duo esté configurado, abre la caja fuerte web. Si Duo es tu método-habilitado-de-mayor-prioridad, se te pedirad que Inicies

Duo la proxima vez que inicies sesion:

Duo

Launch Duo and follow the steps to finish logging in.

(] Remember me

Cancel

Use another two-step login method

Server: bitwarden.com-~
© 2024 Bitwarden Inc.

Se le pedira que registre un dispositivo de inicio de sesidn de dos pasos, siga las indicaciones en pantalla para configurar un dispositivo
secundario para usar Duo (por ejemplo, qué tipo de dispositivo registrar y si enviar un SMS o una notificacién push).
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Welcome to
Duo Security

Let's set up an account to protect your identity.

Next

Si aln no has descargado la aplicacién mévil de Duo, te recomendamos que lo hagas:
e Descargar para iOS

e Descargar para Android

=Usuario de la organizacion

Registrar un dispositivo

Una vez que el administrador de tu organizacién haya configurado Duo, se te pedirad que Inicies Duo la proxima vez que inicies sesion:
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Duo (Organization)

Duo two-step login is required for your account.
Launch Duo and follow the steps to finish logging in.

] Remember me

Cancel

Use another two-step login method

server: bitwarden.com -~
© 2024 Bitwarden Inc.

Se le pedira que registre un dispositivo de inicio de sesidn de dos pasos, siga las indicaciones en pantalla para configurar un dispositivo
secundario para usar Duo (por ejemplo, qué tipo de dispositivo registrar y si enviar un SMS o una notificacién push).
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Welcome to

Duo Security

Let's set up an account to protect your identity.

Next

Q Tip

Si Duo no te pide registrar un dispositivo, intenta iniciar sesion utilizando una ventana de navegacion incégnita o privada.

Si aln no has descargado la aplicacién mévil de Duo, te recomendamos que lo hagas:
e Descargar para iOS

e Descargar para Android

=Administrador de organizacion

Habilitar Duo para una organizacién solicitara a todos los miembros inscritos que registren un dispositivo para el inicio de sesion de dos
pasos de Duo la préxima vez que inicien sesion en la caja fuerte web.

@ Note

Bitwarden solo reconocera a los usuarios con nombres de usuario de correo electrénico. Los usuarios de Duo que no tienen un

correo electrénico como su nombre de usuario principal necesitaran uno. Por favor, consulte la Guia de Configuracion de Alias de
Nombre de Usuario de Duo para obtener informacidn e instrucciones adicionales.
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Recupera las claves de Duo

Necesitaras una cuenta de Duo para obtener alguna informacién requerida por Bitwarden para completar la configuracion. Registrate
gratis, o inicia sesion en tu Panel de Administrador Duo existente. Para configurar Duo:

1. En el mend de la izquierda, navega a Aplicaciones.
2. Seleccione el boton Proteger una Aplicacion.

3. Encuentra o busca Bitwarden en la lista de Aplicaciones, y selecciona el botén Proteger. Serés redirigido a una péagina de la aplicacion
Bitwarden:

Account
Organization @ Help ’Q [

Dashboard * Applications » Bitwarden

Dashboard

Policies “ B itwa rden Authentication Log il Remove Application
o Sea the bitwarden partner page OJ for more information about protecting bitwarden logins with Duo.

Applications ~

Protect an Application Reset Client Secret

Details
Authentication Proxy

Client ID [ [ ] Copy
Users b
Groups v Client secret Copy

Don't write down your client secret or share it with anyone.

Endpoints v
2FA Devices w API hostname Copy
Administrators v

Toma nota del ID del cliente, secreto del cliente, y nombre de host de la API. Necesitara referenciar estos valores cuando configure
Duo dentro de Bitwarden.

Configura Duo en Bitwarden

Una vez que configures e instales Duo inicialmente, es crucialmente importante que lo desactives para la organizacion antes de
hacer cualquier cambio de configuracién de la aplicacién desde el Panel de Administrador de Duo. Para hacer cambios de
configuracion; deshabilita Duo en Bitwarden, realiza los cambios necesarios en el Panel de Administrador de Duo, y vuelve a
habilitar Duo en Bitwarden.

Esto se debe a que Duo para organizaciones actualmente no admite codigos de recuperacion. En cambio, deberéas confiar en el
Panel de Administrador de Duo para eludir el inicio de sesion de dos pasos para los miembros que pierden el acceso a Duo.

Modificar la configuracién de la aplicacion desde el Panel de Administrador de Duo mientras Duo esta activo corre el riesgo de
perder la capacidad de omitir el inicio de sesién en dos pasos para ti o los miembros de tu organizacion.

Debes ser un propietario de la organizacion para configurar Duo para tu organizacién. Para habilitar el inicio de sesién en dos pasos
usando Duo para tu organizacion:

1. Inicia sesion en la aplicaciéon web de Bitwarden.
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Shared Login

sharedusername

3. Seleccione Ajustes - Inicio de sesion en dos pasos desde la navegacion:
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U bitwarden Two-step login

Admin Console

R ~ Enforce Bitwarden Two-step Login options for members by using the Two-step Login Policy.

5 Collections To enforce Two-step Login through Duo, use the options below.

£ Members If you have setup SSO or plan to, Two-step Login may already be enforced through your Identity Provider.

&8 Groups Providers

= Reporting 2P Duc—u (Or_ganization] _ o _ _ P -
-| . Verify with Duo Security for your arganization using the Duo Mobile app, I,\Managejl

Billing N SMS, phone call, or U2F security key. i -

G} Settings ~

Organization info
Policies
Two-step login

Import data

4. Ubica la opcién Duo (Organizacién) y selecciona el botén Gestionar.
5. Se le pedira que ingrese su contrasefia maestra para continuar.

6. Ingrese los siguientes valores obtenidos del Panel de Administrador de Duo:

¢ ID del cliente en el campo Clave de integracién
¢ Cliente Secreto en el campo Clave secreta

¢ Ingrese el Nombre de host de API
7. Selecciona el botén Habilitar.

Un mensaje verde Habilitado deberia aparecer para indicar que Duo ha sido habilitado para tu caja fuerte. Puedes verificarlo
seleccionando el botén Cerrar y viendo que la opcidon Duo tiene una marca de verificacion verde (/) en ella.

@ Note

Las instancias autoalojadas que operan en redes aisladas pueden requerir una configuracion adicional para mantener la
comunicacion del servidor con Duo.

Registrar un dispositivo

Una vez que Duo estéa configurado, se les pedira a usted y a los miembros de su organizaciéon que Lancen Duo la préxima vez que inicien
sesion:
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Duo (Organization)

Duo two-step login is required for your account.
Launch Duo and follow the steps to finish logging in.

] Remember me

Cancel

Use another two-step login method

server: bitwarden.com -~
© 2024 Bitwarden Inc.

Se le pedira que registre un dispositivo de inicio de sesidn de dos pasos, siga las indicaciones en pantalla para configurar un dispositivo
secundario para usar Duo (por ejemplo, qué tipo de dispositivo registrar y si enviar un SMS o una notificacién push).
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Welcome to
Duo Security

Let's set up an account to protect your identity.

Next

Q Tip

Si Duo no te pide registrar un dispositivo, intenta iniciar sesion utilizando una ventana de navegacion incégnita o privada.
Si aln no has descargado la aplicacién mévil de Duo, te recomendamos que lo hagas:

e Descargar para iOS

e Descargar para Android

Usa Duo

Se asume que Duo es tu método-habilitado-de-mayor-prioridad. Para los miembros de la organizacién, Duo a nivel de organizacién
siempre es el método de mayor prioridad. Para acceder a tu caja fuerte usando Duo para el inicio de sesidn de dos pasos:

1. Inicie sesién en su caja fuerte de Bitwarden en cualquier aplicacién e ingrese su direccion de correo electrénico y contrasefia maestra.
Se le pedirad que Lance Duo. Una vez lanzado, aparecera una pantalla de Duo para comenzar tu verificacién de inicio de sesién en dos

pasos.

2. Dependiendo de como hayas configurado Duo, completa la solicitud de autenticacion mediante:

e Aprobando la solicitud de Duo Push desde tu dispositivo registrado.
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¢ Encontrando el codigo de verificacion de seis digitos en tu aplicacion Duo Mobile o en los mensajes de SMS, e ingresa el codigo en

la pantalla de inicio de sesion de la caja fuerte.

Q Tip
Marca la casilla Recuérdame para recordar tu dispositivo durante 30 dias. Recordar tu dispositivo significard que no se te
requerird completar tu paso de inicio de sesion de dos pasos.

No se le requerird completar su segundo paso de inicio de sesion de dos pasos para desbloquear su caja fuerte una vez que haya
iniciado sesién. Para obtener ayuda para configurar el comportamiento de cerrar sesion vs. bloquear, consulte opciones de tiempo de

espera de la caja fuerte.
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