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Inicio de sesidn en dos pasos
a través de YubiKey
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Inicio de sesion en dos pasos a través de YubiKey

El inicio de sesion en dos pasos utilizando YubiKey esté disponible para usuarios Premium, incluyendo miembros de organizaciones pagas
(familias, Equipos o empresas). Cualquier YubiKey que soporte OTP puede ser utilizado. Esto incluye todos los dispositivos de la serie
YubiKey 4 y 5, asi como YubiKey NEO y YubiKey NFC. Puedes agregar hasta cinco YubiKeys a tu cuenta.

Q Tip

La mayoria de los YubiKeys modernos, incluyendo las llaves de la serie 5, soportan el protocolo FIDO2 WebAuthn. Si tu llave lo
admite, lo cual puedes determinar utilizando la aplicacion Gestor de YubiKey, recomendamos configurar tu llave como un
dispositivo WebAuthn FIDO2 siguiendo estas instrucciones.

Configuracion de YubiKey

Para habilitar el inicio de sesién en dos pasos usando YubiKey:

Perder el acceso a su dispositivo de inicio de sesion de dos pasos puede bloquearlo permanentemente de su caja fuerte a
menos que escriba y guarde su codigo de recuperacion de inicio de sesion de dos pasos en un lugar seguro o tenga habilitado y
disponible un método alternativo de inicio de sesién de dos pasos.

Obtén tu codigo de recuperacion desde la pantalla de inicio de sesion en dos pasos inmediatamente después de habilitar
cualquier método.

1. Inicia sesion en la aplicacion web de Bitwarden.

2. Seleccione Ajustes - Seguridad - Inicio de sesion en dos pasos desde la navegacion:
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Two-step login
Secure your account by requiring an additional step when logging in.

Warning
Setting up two-step login can permanently lock you out of your Bitwarden account. A recovery code allows you to access
My account your account in the event that you can no longer use your normal two-step login provider (example: you lose your device).
Bitwarden support will not be able to assist you if you lose access to your account. We recommend you write down or print

Security the recovery code and keep it in a safe place.

|/View recovery code\l
Preferences \_ J

Domain rules
Emergency access Providers

Free Bitwarden Famili.. Email

. Manage
Enter a code sent to your email.

Authenticator app p -
Enter a code generated by an authenticator app like Bitwarden | Manage )

. k. A
Authenticator.

. Passkey

% Use your device's biometrics or a FIDO2 compatible security key.

Manage

Yubico OTP security key

Manage
5] Password Manager Use a YubiKey 4, 5 or NEO device. &

Admin Console -| - Duo

s ™,
. | Manage )
Enter a code generated by Duo Security. h. A

Mere from Bitwarden

3. Ubique la opcién Clave de Seguridad OTP YubiKey y seleccione el boton Gestionar.
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Providers

Email '
) Manage
Enter a code sent to your email.

Authenticator app

Manage |
Enter a code generated by an authenticator app like Bitwarden Authenticator. 8 )
Passkey
. . . . . Manage
Use your device's biometrics or a FIDO2 compatible security key,
Yubico OTP security key
. . Manage
Use a YubiKey 4, 5 or NEO device.
Duo
-| A _ Manage
Enter a code generated by Duo Security. |

Se le pedira que ingrese su contrasefia maestra para continuar.
4. Conecta la YubiKey (NEO o serie 4) al puerto USB de tu ordenador.
5. Seleccione el primer campo de entrada YubiKey vacio en el didlogo en su caja fuerte web.

6. Toca el boton de YubiKey.

Si va a utilizar el YubiKey para un dispositivo mévil habilitado para NFC, marque la casilla Una de mis llaves soporta NFC.
7. Seleccione Guardar. Un mensaje verde Habilitado indicara que el inicio de sesién en dos pasos usando YubiKey ha sido habilitado.

8. Seleccione el botdn Cerrar y confirme que la opcién Clave de Seguridad OTP YubiKey ahora est4 habilitada, como lo indica una
casilla de verificacion verde (/).

Repite este proceso para agregar hasta 5 YubiKeys a tu cuenta.

( @ Note

Recomendamos mantener abierta la pestafia de la caja fuerte web activa antes de proceder a probar el inicio de sesién de dos
pasos en caso de que algo se haya configurado incorrectamente. Una vez que hayas confirmado que funciona, cierra la sesién de
todas tus aplicaciones Bitwarden para requerir el inicio de sesién en dos pasos para cada una. Eventualmente seras cerrado sesion
automaticamente.

\

Configuracion autoalojada

Si eres un administrador de una organizacion, necesitaras configurar un par de variables de entorno en global.override.env para
permitir que se realicen llamadas a la APl de OTP de YubiKey:
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Variable Descripcion

Reemplace el valor con la ID recibida de su Yubico Key.
configuraciones-globales__yubico__id-de-cliente
Registrate para la llave Yubico aqui.

configuraciones-globales__yubico__clave Ingrese el valor de la clave recibido de Yubico.

Usa YubiKey

Se asume que YubiKey es tu método-habilitado-de-mayor-prioridad. Para acceder a tu caja fuerte usando un YubiKey:

1. Inicia sesidn en tu caja fuerte de Bitwarden en cualquier aplicacion e ingresa tu correo electronico y contrasefia maestra.

Se le pedira que inserte su YubiKey en el puerto USB de su computadora o que sostenga su YubiKey contra la parte posterior de su
dispositivo habilitado para NFC:

all ATAET = 9N PM o

YubiKey OTP Security Key

£ Login  YubiKey Security Key

To continue, hold your YubiKey NEO against
the back of the device.

Insert your Yubikey into your computer's USB port,
then touch its button.

Y

Remember me

Try Again

Use another two-step login method

[/ Remember me

# Continue Cancel

Use another two-step login method
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Q Tip
Marca la casilla Recuérdame para recordar tu dispositivo durante 30 dias. Recordar tu dispositivo significard que no se te
requerird completar tu paso de inicio de sesién de dos pasos.

Si estas utilizando un YubiKey no-NFC en un dispositivo mévil:

1. Conecta tu YubiKey al dispositivo.

2. Toca Cancelar para terminar el aviso NFC.

Ao mm o A Search gl = 16:26 pact Al |

Cancel YubiKey Security Key Continue

To continue, hold your YubikKey NEO against
the back of the device.

Ready to Scan

( )

Remember me

Try again

se another two-step login method
Hold your Yubikey near the top of 2 —

the device,

Cancel

3. Toca el campo de entrada de texto, denotado por un subrayado gris.
4. Toca o presiona el botdn de tu YubiKey para insertar tu cédigo.

2. Selecciona o toca Continuar para terminar de iniciar sesion.

No se le requerird completar su segundo paso de inicio de sesién de dos pasos para desbloquear su caja fuerte una vez que haya
iniciado sesién. Para ayuda configurando el comportamiento de cerrar sesion vs. bloquear, vea opciones de tiempo de espera de la caja

fuerte.
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Solucion de problemas de NFC

Si la funcionalidad NFC de tu YubiKey no esta funcionando correctamente:

Verifique que NFC esté habilitado:
1. Descarga Gestor de YubiKey.

2. Conecta el YubiKey a tu dispositivo.

3. Seleccione la pestana Interfaces, y verifique que todas las casillas en la seccion NFC estén marcadas.

Verifique que NFC esté configurado correctamente:

1. Descarga la herramienta de personalizacion YubiKey.

2. Conecta el YubiKey a tu dispositivo.

3. Seleccione la pestafia Herramientas.

4. Seleccione el botén Programacién NDEF.

5. Seleccione la ranura de configuracion que le gustaria que el YubiKey use a través de NFC.

6. Selecciona el botén Programa.

(Solo-Android) Verifica lo siguiente:

¢ Que marcaste la casilla Una de mis llaves soporta NFC durante la configuracion.
¢ Que su dispositivo Android soporte NFC y se sabe que funciona correctamente con YubiKey NEO o YubiKey 5 NFC.
e Que tengas NFC habilitado en tu dispositivo Android (Ajustes > Mas).

¢ Que el formato/modo de tu teclado esté configurado en QWERTY.
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