RESOURCE CENTER

Flujo de trabajo de
Inicio de sesidn
automatico a través
de paneles SSO

Configure la directiva de empresa, Iniciar sesién
automaticamente para las aplicaciones permitidas, para ofrecer
a los usuarios un método de inicio de sesidn seguro con'un solo
clic para las aplicaciones y los sitios que no son compatibles con
SSO.

Get the full interactive view at
https://bitwarden.com/es-la/resources/automatic-login-workflow-through-
sso-dashboards/
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Registro automatico de usuarios para las aplicaciones permitidas

La directiva de empresa Inicio de sesion automatico de usuarios para aplicaciones permitidas permite a los administradores
configurar un flujo de trabajo de inicio de sesidn automatico para sitios web especificos a través de su servicio de proveedor de
identidades (IdP). Una vez configurado, los usuarios pueden lanzar un sitio web a través de su panel de IdP, como a través de Okta o
Rippling, y Bitwarden rellena automaticamente los campos del formulario con las credenciales almacenadas de la béveda y envia el
formulario para iniciar la sesion del usuario, sin necesidad de acciones adicionales. Esto crea un flujo seguro con un solo clic desde el
salpicadero hasta el sitio web.

Ventajas:
¢ Lleve la experiencia SSO a aplicaciones y sitios no SSO
e Reducir los errores de los usuarios
e Control seguro de las URL compatibles

e Fomentar el uso de Bitwarden Password Manager
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Politicas de empresas

Disponible para los planes de empresa, las politicas de empresa se pueden utilizar para modificar como funciona su
Organizacion Bitwarden y hacer cumplir los minimos de seguridad especificos para los usuarios finales.

Configurar un sitio para el inicio de sesion automatico
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http://bitwarden.com.test/es-la/help/policies/
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Los administradores pueden configurar el inicio de sesion automatico de los usuarios para las aplicaciones permitidas como una
politica de empresa en la consola de administracion dentro de la aplicacién web Bitwarden, accediendo a Configuracién > Politicas.

[7) Policies | Bitwarden Web vault X + ~ - O X
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Edit pOIlcy Automatically log in users for allowed applications X

Login forms will automatically be filled and submitted for apps
launched from your configured identity provider.

_] Turn on

Identity provider host

|

Enter your identity provider host URL. Enter multiple URLs by
separating with a comma.

La ventana de politica para activar Iniciar sesién automaticamente
para las aplicaciones permitidas

En la pantalla de configuracion de la politica, activela e indique la URL del host de su IdP.

En la configuracién del panel de control de su proveedor de identidad, simplemente cree un marcador/acceso directo para el panel de
control de sus usuarios y péngalo a disposicion de sus usuarios finales.
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General Settings

General settings

Application label This is whatever you want it to be

URL https://thisistheURLyouwanttolinkto.com|

Request Integration

Application Visibility ] Do not display application icon to users

Do not display application icon in the Okta Mobile App

En la URL del marcador, aflada a la URL el pardmetro 7autofill=1.
En el ejemplo de la imagen anterior, la URL serfa: https://thisistheURLyouwanttolinkto.com?autofill=1

Ahora, cuando un usuario haga clic en este marcador, su navegador iniciara la pagina, Bitwarden rellenarad automaticamente sus
credenciales y enviara el formulario para iniciar la sesién del usuario.

Anadir la seguridad y la comodidad del SSO a todos los sitios web

Esta politica, la configuracion de su IdP y la integracion de Bitwarden Single-Sign On (SSO) le permiten ampliar la seguridad y la
comodidad de SSO a todos los sitios web y aplicaciones de los que depende su empresa.

Bitwarden extiende la seguridad SSO a todo lo que hay en su béveda

Dado que Bitwarden se integra universalmente con los proveedores de SSO, la autenticacion en la camara acorazada segura depende de
las configuraciones que haya elegido a través de su proveedor de identidad. La integracion del directorio a través de SCIM aprovisiona y
revoca automaticamente el acceso a la béveda de Bitwarden, asegurando que los cambios en su directorio se reflejen automéaticamente
en su organizacion Bitwarden. Estas dos integraciones dan lugar a potentes controles de seguridad que determinan quién puede acceder
a la camara acorazada segura en cada momento, asi como las credenciales almacenadas en ella.
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Los inicios de sesion automaticos aportan comodidad SSO a sus usuarios

Los usuarios acostumbrados al SSO apreciaran la sencillez de los inicios de sesidn seguros y automatizados con un solo clic. Los
administradores tienen el control sobre qué sitios especificos estan configurados, manteniendo la seguridad a la vez que se reduce la
posibilidad de errores y se garantiza que los empleados puedan acceder rapidamente a sus aplicaciones criticas.

Utilizar el inicio de sesion automatico de los usuarios para las aplicaciones permitidas también refuerza la facilidad de uso de
Bitwarden para las tareas cotidianas, ya que los usuarios pueden comprobar de primera mano la comodidad del autorrelleno y de tener
contrasefias seguras almacenadas para ellos.

Integracion del inicio de sesién Gnico de Bitwarden

Hay varias opciones disponibles para la integracion del inicio de sesion Unico. Aprenda a elegir la estrategia de inicio de sesion
SSO adecuada para su organizacion.

Empiece hoy mismo a disfrutar de seguridad y comodidad

Las politicas de empresa son una caracteristica clave de los planes Bitwarden Enterprise. Inicie una prueba gratuita de 7 dias para evaluar
coémo Bitwarden puede ayudar a mantener seguros a sus empleados, aumentar el SSO, integrarse con su pila tecnolégica y, en Gltima
instancia, mantener segura su empresa.
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