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What is SCIM?

System for Cross-domain Identity Management (SCIM) is an industry open standard protocol that enables the automation of
management and exchange of user identity information across IT systems or domains. SCIM utilizes a RESTful API, another standard, to
run operations and commands on the database.

This makes it easy for IT administrators to provision and manage users for their IT systems, including any SaaS products, internal tools, and
more. Rather than having to manually create an account for a new employee for all the different services their company uses, the IT admin
would add the new user to their Identity Management system, which will use SCIM to automatically create the accounts for them.

Importantly, it works in reverse when a user leaves the company it closes the accounts for that worker, reducing security risks from their
departure.
Finally, SCIM can also be used to assign users to specific groups so they may be provisioned for specific tools. For example, someone

joining the Human Resources team could automatically have accounts created in their SaaS Human Resources portal (e.g. any human
resources tool) with the permissions needed to manage employee details.
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How Bitwarden implements SCIM

Bitwarden servers provide a SCIM endpoint that, with a valid SCIM API Key, will accept requests from your Identity Provider (IdP) for user
and group provisioning and directory synchronization. You will input the API Key and SCIM URL provided by your Bitwarden client into your
IdP installation to enable Identity Provider - Bitwarden communication. Documentation for each supported service can be found in the
Help Center: Azure Active Directory; Okta; Onelogin; JumpCloud
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http://bitwarden.com.test/es-la/help/azure-ad-scim-integration/
http://bitwarden.com.test/es-la/help/okta-scim-integration/
http://bitwarden.com.test/es-la/help/onelogin-scim-integration/
http://bitwarden.com.test/es-la/help/jumpcloud-scim-integration/

U bit\/\/a rd e n Secure and trusted open source password manager for business

U Vaults Send Tools Reports Organizations

@ My Organization -~
Organization

fyvault  =Manage % Tools ¢ Settings
MANAGE SCIM Provisioning
People Automatically provision users and groups with your preferred identity provider via SCIM provisioning
Collections Enable SCIM
Set up your preferred identity provider by configuring the URL and SCIM APl Key
Groups
S5CIM URL
Policies https://scim.bitwarden.com/v2/6f002726-bee2-457b-ad4bb-ackel15f617a 0
Single Sign-On
© e SCIM AP| Key
SCIM Pravisioning 3TIFBEITAa|BPCGlgz30Dn607tvVAZ oy | D) |
Event Logs This APl key has access to manage users within your organization. it should be kept secret

SCIM and Single Sign-On

Using both SCIM and SSO together at your enterprise significantly eases credential management and automation while reducing overhead.
They complement each other quite well. Using SSO will automate access to internal tools, including Bitwarden, while Bitwarden provides
easy access to tools outside of SSO purview. With SCIM provisioning, an administrator can, with one action, provide or revoke access to all
tools, including those which are not supported by either SSO or SCIM, with Bitwarden acting as an extension of those functions and gating
those websites and tools.

SCIMy el conector de directorios Bitwarden

Tanto SCIM como Bitwarden Directory Connector ofrecen métodos para automatizar el aprovisionamiento de usuarios para una
organizacion Bitwarden. Cualquiera de las dos soluciones crearé con éxito cuentas de usuario y permisos basados en el directorio.

El Conector de Directorio Bitwarden es una aplicacién independiente que se utiliza para sincronizar activamente usuarios y grupos a una
Organizacion Bitwarden desde un servicio de directorio existente en una sola operacion. Consultara y, a continuacion, aprovisionara
automaticamente usuarios, grupos y asociaciones de grupos desde el directorio de origen y cerraré las cuentas de los usuarios
eliminados. Las actualizaciones posteriores requeririan ejecutar de nuevo la operacion de sincronizacién. También funciona con
soluciones de proveedores de identidad locales. El Bitwarden Directory Connector esta disponible tanto para organizaciones Teams como
Enterprise.

El soporte SCIM esta integrado en los planes de Bitwarden Enterprise y permite a Bitwarden recibir actualizaciones del Directorio o
Proveedor de Identidad en cualquier momento, como nuevos usuarios y modificaciones en los grupos. Aprovisionara o modificara
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automaticamente a los usuarios cuando el directorio o el proveedor de identidades introduzca un cambio. La compatibilidad con SCIM
s6lo esta disponible para empresas.

Solucidén

SCIM

Como
funciona

Integrado en
Bitwarden

Tipo de
sincronizacion

Introduce cambios
en Bitwarden

Sincronizar horario

Siempre conectado

Socios y compatibilidad

Azure AD, Okta, Onelogin,
JumpCloud

Active Directory, Azure AS, Okta,

Conector de Auténomo en Consulta el Los intervalos de .

. . P . . . o Onelogin, Google Workspace y
directorio una maquina directorio y extrae sincronizacién son . .

. . . directorio basado en LDAP, IdP
Bitwarden local los cambios personalizables

autoalojados

SCIM support is available in Enterprise plans. The Bitwarden Directory Connector is available to both Teams and Enterprise
plans.

PREGUNTAS FRECUENTES:
P: ¢Es SCIM lo mismo que SSO?

R: No. SSO utiliza la informacién de los proveedores de identidad para autenticar el inicio de sesién, mientras que SCIM permite
especificamente la provision y gestion de usuarios.

P: ;Puedo pasar de utilizar el conector de directorio Bitwarden a SCIM?

R: Si, teniendo en cuenta los siguientes elementos:

e Debes utilizar la integracion SCIM con el mismo directorio que utilizaba el Conector de directorios

e Cualquier usuario o grupo que se encuentre en su directorio pero que no esté provisionado en Bitwarden sera provisionado.
e Cualquier usuario o grupo que ya existia en Bitwarden y no esté en su directorio se mantendra.

e Por el momento, el SCIM sélo puede revocar el acceso de los usuarios. La posibilidad de eliminar usuarios completamente de una
Organizacion se afiadira en una futura version.

e Aseglrate de desactivar cualquier script que hayas creado para automatizar la ejecuciéon de Conector de directorios.

Se estan desarrollando mas herramientas de ayuda a la migracién. Encontrard documentacion adicional en este articulo del Centro de
ayuda.
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P: ¢Cuando debo utilizar el Conector de directorios en lugar de SCIM?

R: La compatibilidad con SCIM sélo estéa disponible en los planes Enterprise, por lo que los planes Teams seguiran utilizando Directory
Connector para el aprovisionamiento automatizado.

Directory Connector también es ampliamente compatible con directorios que utilizan protocolos estandar y soluciones de proveedores
de identidad locales.

P: ¢Funciona esto para instalaciones en la nube y de autoalojamiento?

R: Si, SCIM esta disponible para ambos tipos de instalaciones Enterprise.

P: ¢Como puedo empezar a utilizar el SCIM?

R: La documentacion paso a paso esté disponible en este articulo del Centro de ayuda.

P: ¢Qué proveedores de identidad admite Bitwarden con SCIM?

R: Azure AD, Okta, OnelLogin y JumpCloud son totalmente compatibles.
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