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Mientras las organizaciones siguen haciendo de la seguridad una prioridad, una parte importante de ese esfuerzo implica educar y
capacitar a los usuarios en general sobre las mejores practicas. Considere algunas de estas estadisticas del Informe sobre el estado de la
autenticacion de contrasefas y seguridad de Yubico 2019 Comportamientos de seguridad :

e 2 de cada 3 encuestados comparten contrasefias con sus colegas
e EI 51% de los participantes afirma reutilizar sus contrasefias en cuentas personales y profesionales.

e EI 57% afirma no haber cambiado sus contrasefas tras sufrir un intento de phishing.

Para introducir cambios en una empresa, los equipos de seguridad y Tl deben educar a los empleados sobre las mejores practicas. En lo
que respecta a la gestidn de contrasefas, una de las formas mas sencillas de fomentar una buena higiene de contrasefas es implantar
una solucion de gestion de contrasefas en todo el lugar de trabajo. He aqui algunas buenas practicas que conviene adoptar.

1. Utilice una solucién de gestion de contrasefias

A lo largo del dia, la mayoria de la gente visita muchos sitios diferentes que requieren contrasefias. Memorizar muchas contrasefias (o
frases de contrasefa) Unicas y suficientemente seguras es practicamente imposible. Un gestor de contrasefas simplifica el uso de
contrasefias en diferentes sitios para que los usuarios estén mas seguros. Existen varios gestores de contrasefas sélidos. Dé prioridad a
las que funcionen en varias plataformas y ofrezcan servicios gratuitos o a muy bajo coste para particulares. La mayoria de las funciones
de los gestores de contrasefias también se han ampliado con los afios.

2. Elija una herramienta que pueda implantar facilmente en toda su organizacion

Los gestores de contrasefias deben ser faciles de usar para todos los niveles de usuario, desde principiantes hasta avanzados. Si se tiene
en cuenta una base de empleados grande o distribuida, las aplicaciones deben ser intuitivas para el usuario y faciles de implantar. Por
ejemplo, tanto si elige Bitwarden Cloud como si despliega su propia instancia autoalojada, poner Bitwarden en marcha es facil. Y Bitwarden
Directory Connector funciona con los servicios de directorio méas utilizados en la actualidad, como Azure, Active Directory, Google, Okta y
otros, para mantener a sus usuarios de Bitwarden sincronizados con sus equipos y empleados.

3. Cambie las contrasenas sélo cuando puedan haber sido comprometidas

Se acabaron los dias de cambiar de contrasefia cada tres meses. Ahora sélo deberias cambiarlos si crees que te han puesto en peligro. El
Instituto Nacional de Normas y Tecnologia (NIST) no recomienda que los usuarios cambien las contrasefias con frecuencia. En realidad,
esto conduce a un comportamiento que puede resultar en contrasefias méas débiles con el tiempo. Puedes determinar si una contrasefia
se ha visto comprometida consultando pruebas tangibles, como un fraude con tarjeta de crédito, o utilizando una herramienta (como tu
gestor de contrasefias) que pueda decirte si tu contrasefia ha quedado expuesta en una brecha.

4. Utilice contraseinas seguras y Gnicas

El uso de contrasefias seguras y Unicas para cada servicio que utilice en linea ayuda a minimizar el impacto de las filtraciones de datos.
Una contrasefa segura no significa necesariamente afiadir caracteres especiales o nimeros a una palabra o nombre comin, sino
aumentar la entropia o aleatoriedad de la contrasefia. Una tactica sencilla para crear una contrasefia segura es utilizar una frase de
contrasefia. Una frase de contrasefia combina palabras o frases aparentemente inconexas que el usuario puede recordar facilmente pero
que, de otro modo, serian dificiles de adivinar por un atacante. Las frases de contrasefia tienen un alto grado de entropia y, al mismo
tiempo, son faciles de recordar.

5. Active la autenticacion de dos factores siempre que sea posible

Con la autenticacion de dos factores (2FA) cada vez mas comun en los sitios web de consumidores y empresas, un buen gestor de
contrasefias incluird formas de ampliar esta funcion. El uso de 2FA aumenta la seguridad de su cuenta al exigirle que introduzca otro token
ademas de su contrasefia maestra. Aunque alguien descubriera tu contrasefia maestra, no podria iniciar sesion en tu gestor de
contrasefias sin acceder al token adicional. Si quieres empezar a utilizar un gestor de contrasefias, puedes registrarte para obtener una
cuenta gratuita en Bitwarden aqui.
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