RESOURCE CENTER

Estudio de caso:
Glovo, una startup de
entrega de alto
crecimiento, aumenta
la seguridad de las
contrasenas y €l

cumplimiento con
Bitwarden

La transparencia del cédigo abierto, el cifrado de extremo a
extremo vy la accesibilidad multiplataforma fueron las razones por
las que Glovo eligidé Bitwarden para la gestidon segura de
contrasenas.

Get the full interactive view at
https://bitwarden.com/es-la/resources/high-growth-delivery-startup-
glovo-boosts-password-security-and-compliance-with-bitwarden/
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Presentacion de la empresa

Perfil del cliente

e Fundada: 2015

¢ Industria: Servicios al consumidor; Producto
e Empleados: +3.000

e |Localizacién: Barcelona, Espafia

Presente en 25 paises y con una valoracién actual de casi 1000 millones de ddlares, Glovo es una de las empresas europeas de mas
rapido crecimiento. Con sede en Espafia, Glovo entrega pedidos de comida para llevar en restaurantes, comestibles, farmacia y otros
productos a 4,3 millones de usuarios urbanos. La empresa aspira a situarse a la cabeza del mercado del "comercio rapido” en Europa con
su comoda aplicacion de pedidos y unos plazos de entrega ultrarrdpidos, inferiores a una hora. En el Gltimo afio, Glovo ha duplicado con
creces su plantilla, hasta superar los 3.000 empleados.

Situacion
Cuando Alexander Antukh se incorporé a Glovo en agosto de 2020 como su director de seguridad, algunos empleados utilizaban gestores

de contrasefias personales, mientras que la mayoria no usaba nada. Las contrasefias débiles eran frecuentes y la gente las compartia
entre los equipos, a menudo a través de las plataformas de mensajeria de la empresa.

“"Las contrasefas eran casi inGtiles", afirma Antukh. "Si, hay una contraseria, pero si todo el mundo la conoce, o se puede encontrar
facilmente en las listas de contrasefias mediante fuerza bruta, entonces no es una proteccién muy buena".

El equipo de seguridad empez6 a exigir contrasefias mas complejas, pero surgié un nuevo reto. Como las contrasefias complejas eran mas
dificiles de recordar, la gente las escribia o las guardaba en sus ordenadores, lo que desvirtuaba el objetivo de crear una contrasefia
segura.

Solucién: Bitwarden hace que la gestion de contrasefias sea sencillay coherente

Antukh ya era usuario de Bitwarden antes de unirse a Glovo. Le atrajo especialmente la transparencia y las auditorias de seguridad de
terceros inherentes a una solucién de codigo abierto.

"Bitwarden dice explicitamente: 'Ni siquiera tiene que confiar en nosotros. Asi es como trabajamos, puede alojarlo usted mismo'. Es muy
atractivo’, afirma Antukh. "Asi que decidi probar y nunca volvi atras".

En Glovo, Antukh hizo una propuesta para Bitwarden. Destacé el cifrado de extremo a extremo y la accesibilidad multiplataforma de la
solucién, que permite a los usuarios acceder a Bitwarden desde cualquier dispositivo. Hablé de capacidades de integracion flexibles que
facilitan la incorporacién de herramientas como la autenticacién de dos factores o el inicio de sesién Unico (SSO). Y mostré cémo
Bitwarden simplificaria las auditorias de seguridad y el cumplimiento con registros de eventos detallados, ademas de aumentar la
productividad de los empleados.

Los argumentos de Antukh a favor de Bitwarden convencieron a los directivos de la empresa. Glovo adquirié una suscripcion flexible que
puede ampliarse en el futuro.

éPor qué eligié Glovo a Bitwarden?
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e Transparencia del codigo abierto
e Multiplataforma y multidispositivo
e Soélido servicio de atencién al cliente

¢ Auditorias de seguridad de terceros

Antukh aprecia la naturaleza de c6digo abierto de Bitwarden, que "aporta transparencia a la forma en que ayuda a verificar la seguridad y
a decir abiertamente: Asi es como funcionamos. Asi son nuestros valores".

Ademas de la transparencia, el rendimiento es clave. Con Glovo escalando rapidamente, Antukh necesita un gestor de contrasefias de
nivel empresarial que le siga el ritmo.

"Hemos descubierto que [Bitwarden] es muy facil de usar”, afirma. "Cuando creamos nuestras primeras colecciones, cuando pudimos
auditar el registro de acceso, cuando habia permisos granulares, y vi el trabajo para nuevas funciones como Bitwarden Send, todo eso fue
bastante Util. La experiencia de usuario también es bastante buena’".

Integracion sencilla con SSO sin comprometer la seguridad

Glovo utiliza Bitwarden con SSO, que permite a los empleados utilizar un conjunto de credenciales para acceder a varias aplicaciones en
la nube. Bitwarden se integra con SSO para mejorar la experiencia del usuario al acceder a las aplicaciones, al tiempo que mantiene el
enfoque de cifrado de conocimiento cero para la seguridad de las contrasefias.

Funciones practicas para simplificar el cumplimiento

Bitwarden proporciona registros de auditoria que permiten a los equipos de seguridad de Glovo realizar un seguimiento del acceso de
usuarios y grupos a datos confidenciales. A Antukh le gusté "el hecho de poder inspeccionar los registros de auditoria, y poder utilizarlos
con fines de cumplimiento. Es facil, y esta bien configurar los permisos como queramos".

Proteccion mediante contrasefia para mayor tranquilidad

Cuando Glovo implanté Bitwarden, los empleados recibieron instrucciones iniciales sobre la importancia de utilizarlo. La empresa ha visto
coémo la adopcién aumentaba constantemente a medida que la gente se preocupaba mas por la seguridad de sus contrasefias y reducia
el uso compartido innecesario o inseguro. Ahora, cuando comparten contrasefias, lo hacen a través de Bitwarden.

"Vimos cada vez mas que los campeones de seguridad, que son auténticas personas preocupadas por la seguridad en nuestra empresa y

que no forman parte del equipo de seguridad, también empezaron a promocionar Bitwarden', afirma Antukh. "Una vez que la gente
empez6 a experimentar que la facilidad de uso y la seguridad pueden ir de la mano con Bitwarden, la adopcién fue natural”.
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Construir un futuro mas seguro

Bitwarden es una solucion vital dentro del ecosistema de seguridad de Glovo. Antukh espera seguir reforzando la proteccion de datos de
la empresa. El equipo completd recientemente una auditoria de madurez de seguridad, en la que Antukh identifico areas clave de mejora.

"Una vez que construyamos esa estrategia, la llevaremos a cabo el aflo que viene", dijo. "Estara relacionado sobre todo con cémo
mejoramos los procesos, cOmo mejoramos la gestién de accesos y la gestion de usuarios. Y seguro que Bitwarden sera una parte

importante”.

Para ver lo que Bitwarden puede hacer por su empresa, inicie una prueba gratuita hoy mismo.
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