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Evaluacion del estado de la seguridad de las contrasefias en las agencias federales de EE.UU.

En los Gltimos afos, el Gobierno Federal de los Estados Unidos se ha centrado intensamente en la ciberseguridad, y muchos organismos
han tomado la iniciativa en la educacion de las organizaciones gubernamentales y las empresas grandes y pequenas, asi como de los
consumidores.

Sin embargo, cuando se trata de la seguridad de las contrasefias, no todas las agencias cantan la misma melodia. Uno de los grupos
mas destacados, el Instituto Nacional de Normas y Tecnologia (NIST), 'desarrolla normas de ciberseguridad, directrices, mejores
practicas y otros recursos para satisfacer las necesidades de la industria estadounidense, las agencias federales y el piblico en
general”.

La péagina de ciberseguridad del NIST continGa diciendo que "algunas tareas de ciberseguridad del NIST estan definidas por estatutos,
6rdenes ejecutivas y politicas federales. Por ejemplo, la Oficina de Gestion y Presupuesto (OMB) ordena que todos los organismos
federales apliquen las normas y orientaciones de ciberseguridad del NIST para los sistemas de seguridad no nacionales".

Por desgracia, las recomendaciones del NIST aln no han sido universalmente aceptadas y aplicadas por todos los organismos
federales. Y aunque el NIST establece las normas que las agencias pretenden seguir, incluso tiene su propia debilidad en forma de sitio
web desorganizado.

2024 es el tercer afio que Bitwarden realiza este analisis. A lo largo de tres afos, el sitio web del NIST ha permanecido desorganizado,
aunque su contenido es muy sélido. También se han producido algunos avances positivos. La Casa Blanca ha mejorado la difusion de
consejos sobre seguridad de contrasefas, pasando de una calificacién de "Mejorable" a "‘Buena”. Otros organismos que han mejorado
sus recomendaciones de seguridad de contrasefias y su postura general en materia de ciberseguridad son la Asociacién de
Ciberseguridad y Seguridad de Infraestructuras (CISA), la Oficina Federal de Investigacion (FBI), la Comisién Federal de Comercio (FTC)y
la Administracién de Pequefias Empresas (SBA).

Este afio, Bitwarden también ha afadido la Comisiéon del Mercado de Valores (SEC) a este informe. El afio pasado, la SEC adoptd normas
que obligan a las empresas a revelar los incidentes importantes de ciberseguridad. Dado el papel de la SEC en la aplicacién del
cumplimiento de la ciberseguridad, este informe evaluara el propio asesoramiento de la SEC en materia de seguridad de contrasefias.

La tecnologia avanza deprisa. Para las empresas y los particulares, gran parte de nuestras vidas estan ahora en linea, en una miriada de
cuentas que van desde divertidos sitios de entretenimiento a serios asuntos financieros, como nuestras cuentas bancarias.

El objetivo de esta evaluacion es involucrar y educar a todos los que utilizan contrasefias sobre las mejores practicas procedentes del
gobierno federal y dénde hay margen de mejora. Hay muchos dentro del gobierno federal que tienen un sélido enfoque educativo
sobre la seguridad de las contrasefias, y hay otros que podrian necesitar un poco de ayuda para modernizarse.

Afortunadamente, se esta creando un consenso sobre las mejores practicas para la seguridad de las contrasefias. Este informe
consolida y evalla los detalles.

The State of Password Security: How federal agencies are addressing password security

Download
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Ver la Presentacion sobre el estado de la seguridad de las contraserias
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Resumen

Recursos adicionales

Pautas para el sistema de clasificacion de seguridad de contrasefias

El sistema de calificacion clasifica a las agencias en funcién del cumplimiento de los siguientes criterios:

Excellent
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¢ Recomienda el uso de un gestor de contrasefias

e Recuerda la importancia de las contrasefias seguras

¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contraseias

e El asesoramiento general sobre seguridad esta actualizado y cumple las directrices del NIST

e Expone las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Very Good

e Recomienda el uso de un gestor de contrasefias

e Recuerda la importancia de las contrasefias seguras

¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contraseias

e El asesoramiento general sobre seguridad esté actualizado y cumple las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Good

¢ Norecomienda el uso de un gestor de contrasefias

e Recuerda la importancia de las contrasefias seguras

e Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias

e Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

¢ Norecomienda el uso de un gestor de contrasefias
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e Recuerda la importancia de las contrasefias seguras
¢ No menciona sistematicamente la necesidad de 2FA/MFA para reforzar la seguridad de las contrasenas.
Los consejos generales de seguridad no estén actualizados y no cumplen las directrices del NIST

No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Room for Improvement

e Norecomienda el uso de un gestor de contrasenas

¢ No destaca la importancia de contrasefias seguras

¢ No menciona la necesidad de 2FA/MFA para reforzar la seguridad de las contrasenas.

Los consejos generales de seguridad no estén actualizados y no cumplen las directrices del NIST

No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Instituto Nacional de Normas y Tecnologia (NIST)
Marco de gestion de riesgos del NIST | IA-5(18)

Consejo de la Agencia:

e Gestion de autenticadores | Gestores de contrasefias

e Emplear [Asignacion: Gestores de contrasefias definidos por la organizacién] para generar y gestionar contrasefas; y

» Proteja las contrasefas mediante [asignacién: controles definidos por la organizacion].
e Enlos sistemas en los que se utilizan contrasefas estéaticas, a menudo es dificil garantizar que las contrasefias sean lo
suficientemente complejas y que no se utilicen las mismas contrasefias en varios sistemas. Un gestor de contrasefias es una
solucién a este problema, ya que genera y almacena automaticamente contrasefias seguras y diferentes para varias
cuentas. Un riesgo potencial del uso de gestores de contrasefias es que los adversarios pueden apuntar a la coleccién de
contrasefas generadas por el gestor de contrasefias. Por lo tanto, la recopilacion de contrasefias requiere una proteccion
que incluya el cifrado de las contrasefias y el almacenamiento de la recopilaciéon fuera de linea en un token.

¢ Referencia
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Directrices sobre identidad digital

Consejo de la Agencia:

Los secretos memorizados DEBERAN tener al menos 8 caracteres de longitud si los elige el abonado. Los secretos memorizados
elegidos aleatoriamente por el CSP o el verificador DEBERAN tener una longitud minima de 6 caracteres y PODRAN ser totalmente
numéricos. Si el CSP o el verificador desautoriza un secreto memorizado elegido basandose en su aparicién en una lista negra de
valores comprometidos, SE EXIGIRA al abonado que elija un secreto memorizado diferente. No se DEBERIA imponer ningdn otro
requisito de complejidad para los secretos memorizados. En el Apéndice A, Resistencia de los secretos memorizados, se presenta
una justificacion para ello.

Los verificadores EXIGIRAN que los secretos memorizados elegidos por el suscriptor tengan una longitud minima de 8 caracteres.
Los verificadores DEBERIAN permitir secretos memorizados elegidos por el suscriptor de al menos 64 caracteres de longitud. Todos
los caracteres de impresion ASCII [RFC 20] asi como el caracter de espacio DEBERIAN ser aceptables en secretos memorizados.
También DEBERIAN aceptarse caracteres Unicode [ISO/ISC 10646]. Para tener en cuenta posibles errores de escritura, los
verificadores PUEDEN sustituir varios caracteres de espacio consecutivos por un Gnico caracter de espacio antes de la verificacion,
siempre que el resultado tenga al menos 8 caracteres de longitud. NO SE DEBE truncar el secreto. A efectos de los requisitos de
longitud anteriores, cada punto de c6digo Unicode SE CONTARA como un Gnico caracter.

Los secretos memorizados elegidos aleatoriamente por el CSP (p. ej, en el momento de la inscripcién) o por el verificador (p. ej.,
cuando un usuario solicita un nuevo PIN) SERAN de al menos 6 caracteres de longitud y SE GENERARAN utilizando un generador de
bits aleatorios aprobado [SP 800-90Ar1].

Los verificadores de secretos memorizados NO PERMITIRAN al suscriptor almacenar una "pista’ que sea accesible a un solicitante no
autenticado. Los verificadores NO PEDIRAN a los abonados que utilicen tipos especificos de informacién (por ejemplo, "¢Cémo se
llamaba su primera mascota?") cuando elijan secretos memorizados.

Al procesar solicitudes para establecer y cambiar secretos memorizados, los verificadores COMPARARAN los posibles secretos con
una lista que contenga valores conocidos por ser de uso comun, esperados o comprometidos. Por ejemplo, la lista PUEDE incluir,
entre otros, los siguientes elementos:

e Contrasefas obtenidas de corpus de infracciones anteriores.
e Palabras del diccionario.
e Caracteres repetitivos o secuenciales (por ejemplo, "aaaaaa’, "1234abcd").

¢ Palabras especificas del contexto, como el nombre del servicio, el nombre de usuario y sus derivados.

Si el secreto elegido se encuentra en la lista, el CSP o el verificador AVISARA al abonado de que tiene que seleccionar un secreto
diferente, le indicara el motivo del rechazo y le pedira que elija un valor distinto.

Los verificadores DEBERIAN ofrecer una guia al suscriptor, como un medidor de fuerza de contrasefia [Meters], para ayudar al usuario
a elegir un secreto memorizado fuerte. Esto es particularmente importante tras el rechazo de un secreto memorizado en la lista
anterior, ya que desalienta la modificacion trivial de los secretos memorizados de la lista (y probablemente muy débiles) [Listas
negras].

Los verificadores APLICARAN un mecanismo de limitacién de velocidad que limite efectivamente el nimero de intentos de
autenticacion fallidos que pueden realizarse en la cuenta del abonado, tal como se describe en la seccién 5.2.2.

Los verificadores NO DEBERIAN imponer otras reglas de composicién (por ejemplo, requerir mezclas de diferentes tipos de
caracteres o prohibir caracteres repetidos consecutivamente) para los secretos memorizados. Los verificadores NO DEBERIAN
requerir que los secretos memorizados sean cambiados arbitrariamente (por ejemplo, periédicamente). Sin embargo, los
verificadores DEBERAN forzar un cambio si existen pruebas de que el autenticador esta en peligro.
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o Los verificadores DEBERIAN permitir a los reclamantes utilizar la funcién ‘pegar’ al introducir un secreto memorizado. Esto facilita el
uso de gestores de contrasefias, que son muy utilizados y en muchos casos aumentan la probabilidad de que los usuarios elijan
secretos memorizados mas fuertes.

 Para ayudar al demandante a introducir con éxito un secreto memorizado, el verificador DEBERIA ofrecer una opcién para mostrar el
secreto -en lugar de una serie de puntos o asteriscos- hasta que se introduzca. Esto permite al solicitante verificar su entrada si se
encuentra en un lugar en el que es poco probable que se observe su pantalla. El verificador PUEDE también permitir que el
dispositivo del usuario muestre los caracteres introducidos individualmente durante un breve espacio de tiempo después de
teclear cada caracter para verificar que se ha introducido correctamente. Esto es especialmente aplicable a los dispositivos
moviles.

El verificador UTILIZARA un cifrado aprobado y un canal protegido autenticado cuando solicite secretos memorizados con el fin de
proporcionar resistencia a las escuchas y a los ataques MitM.

e Los verificadores ALMACENARAN los secretos memorizados de forma que sean resistentes a los ataques fuera de linea. Los secretos
memorizados ESTARAN salados y cifrados mediante una funcién adecuada de derivacién de clave unidireccional. Las funciones de
derivacion de claves toman una contrasefia, una sal y un factor de coste como entradas y luego generan un hash de la contrasena.
Su objetivo es hacer que cada intento de adivinar la contrasefa por parte de un atacante que haya obtenido un archivo hash de
contrasefas sea costoso y, por lo tanto, que el coste de un ataque de adivinacion sea alto o prohibitivo. Algunos ejemplos de
funciones de derivacion de claves adecuadas son Password-based Key Derivation Function 2 (PBKDF2) [SP 800-132] y Balloon
[BALLOON]. Una funcién de memoria dura DEBERIA utilizarse porque aumenta el coste de un ataque. La funcién de derivacién de
claves UTILIZARA una funcién unidireccional aprobada, como Keyed Hash Message Authentication Code (HMAC) [FIPS 198-1],
cualquier funcién hash aprobada en SP 800-107, Secure Hash Algorithm 3 (SHA-3) [FIPS 202], CMAC [SP 800-38B] o Keccak Message
Authentication Code (KMAC), Customizable SHAKE (cSHAKE), o ParallelHash [SP 800-185]. La longitud de salida elegida de la funcién
de derivacién de claves DEBERIA ser la misma que la longitud de salida de la funcién unidireccional subyacente.

* La sal SERA de al menos 32 bits de longitud y se elegird arbitrariamente para minimizar las colisiones de valores de sal entre los
hashes almacenados. Tanto el valor de la sal como el hash resultante SE ALMACENARAN para cada abonado utilizando un
autenticador secreto memorizado.

e Para PBKDF2, el factor de coste es un recuento de iteraciones: cuantas més veces se itere la funcién PBKDF2, mas tiempo se tarda en
calcular el hash de la contrasefia. Por lo tanto, el recuento de iteraciones DEBERIA ser tan grande como lo permita el rendimiento del
servidor de verificacion, normalmente al menos 10.000 iteraciones.

o Ademas, los verificadores DEBERIAN realizar una iteracién adicional de una funcién de derivacion de claves utilizando un valor de sal
que sea secreto y conocido sélo por el verificador. Este valor de sal, si se utiliza, SERA generado por un generador de bits aleatorios
aprobado [SP 800-90Ar1] y proporcionara al menos la fuerza de seguridad minima especificada en la Gltima revision de SP 800-131A
(112 bits a partir de la fecha de esta publicacién). El valor secreto de la sal SE ALMACENARA por separado de los secretos
memorizados con hash (por ejemplo, en un dispositivo especializado como un médulo de seguridad de hardware). Con esta
iteracion adicional, los ataques de fuerza bruta a los secretos memorizados con hash son impracticables mientras el valor secreto
de la sal siga siendo secreto.

e Serie de blogs del Mes de concienciacion sobre la ciberseguridad 2023
e Asesoramiento de la Agencia

e Las contrasefas siguen siendo el mecanismo de autenticaciéon més utilizado para acceder a los recursos de interés. Las
contrasefas son la primera linea de defensa para proteger la confidencialidad e integridad de los datos contra los
ciberdelincuentes y las violaciones de datos. Unas contrasefias buenas y seguras ayudan a las personas a mantenerse
seguras y privadas en Internet.

¢ Referencia
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Instituto Nacional de Normas y Tecnologia (NIST)

Valoracion global de Bitwarden: Muy buena

e Recomienda el uso de un gestor de contrasefas

e Recuerda la importancia de las contrasefias seguras

e Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias

e El asesoramiento general en materia de seguridad esté actualizado y cumple las directrices del NIST (el NIST establece
la norma para el asesoramiento en materia de seguridad del Gobierno federal).

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Aunque el asesoramiento es exhaustivo y establece las normas para las agencias, el acceso a las directrices sobre
contrasefas a través del sitio web no es intuitivo. Los consejos estan enterrados en PDF muy largos y redactados de una
manera que no es facil de usar.

"Verifiers SHOULD permit claimants to use “paste” functionality when entering a memorized secret. This facilitates the
use of password managers, which are widely used and in many cases increase the likelihood that users will choose
stronger memorized secrets.”

Agencia de Ciberseguridad y Seguridad de las Infraestructuras (CISA)

Ciberlecciones
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Passwords
Shake up your password protocol.

: PASSWORD
Gone are the days when you needed to come up with a

frustrating mixture of letters, numbers, and symbols.

According to NIST guidance, you should consider using the * 3k %k %k %k
longest password or passphrase permissible. NCCIC

guidance suggests 16-64 characters.Some sites even allow

for spaces. Easy-peasy!

It’s important to mix things up—get creative with easy-to-remember ways . .
) ) i : ] Ready for extra credit? The most secure way to store all your unique

to customize your standard password for different sites. Having different ) ) e
. e passwords is by using a password manager. With just one master password,
passwords for various accounts can help prevent cyber criminals from .
a computer can generate and retrieve passwords for every account you

have—protecting your online information, including credit card numbers
and their three-digit CVWV codes, answers to security questions, and more.

gaining access to these accounts and protect you in the event of a breach.
Always keep your passwords on the down-low. Every time you share or
reuse a password, it chips away at your security by opening up more
avenues in which it could be misused or stolen.

e Referencia

Guia Stop Ransomware
Consejo de la Agencia:

e Implantar politicas de contrasefias que exijan contrasefias Unicas de al menos 15 caracteres.

¢ Los gestores de contrasefas pueden ayudarte a desarrollar y gestionar contrasefias seguras. Asegure y limite el acceso a
cualquier gestor de contrasefias en uso y active todas las funciones de seguridad disponibles en el producto en uso, como MFA.

e Referencia

Asegure nuestro mundo: Exigir contrasefias seguras
Consejo de la Agencia:

e Las pequefasy medianas empresas son un objetivo habitual de los piratas informéaticos malintencionados y un punto de entrada
habitual para los ladrones digitales son las contrasefias robadas o débiles.

¢ Pero la buena noticia es que puede mantener su empresa segura exigiendo a los empleados que utilicen contrasefias seguras y
gestores de contrasefas.

e Dé ejemplo utilizando contrasefias largas, aleatorias y Unicas en todas sus cuentas personales y profesionales, y utilice un gestor de
contrasefas para recordarlas. A continuacién, trabaje con su personal o proveedor de Tl para exigir a los empleados que utilicen

contrasefas seguras para acceder a sus sistemas. Asi mantendras tus datos seguros y protegidos.

¢ Referencia
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Asegurar nuestro mundo: Contrasenas débiles
Consejo de la Agencia:

e Deja que un gestor de contrasefias haga el trabajo Un gestor de contrasefias crea, almacena y rellena las contrasefias por nosotros
de forma automatica. Asi, cada uno de nosotros sélo tendra que recordar una contrasefia segura para el propio gestor de
contrasenas. Busca "gestores de contraseinas" en fuentes de confianza, como Consumer Reports, que ofrece una selecciéon de
gestores de contrasefias muy bien valorados. Lee los comentarios para comparar opciones y encontrar un programa de confianza

para ti.

Excellent

e Referencia

U bitwarden
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Agencia de Ciberseguridad y Seguridad de las Infraestructuras (CISA)

Valoracion global de Bitwarden: Muy buena
e Recomienda el uso de un gestor de contrasefias
e Recuerda la importancia de las contrasefias seguras
¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias
e El asesoramiento general sobre seguridad esta actualizado y cumple las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

La Agencia de Seguridad Nacional (NSA)
Guia Stop Ransomware

Consejo de la Agencia:

e Implantar politicas de contrasefias que exijan contrasefias Unicas de al menos 15 caracteres.

¢ Los gestores de contrasefas pueden ayudarte a desarrollar y gestionar contrasefias seguras. Asegure y limite el acceso a
cualquier gestor de contrasefias en uso y active todas las funciones de seguridad disponibles en el producto en uso, como MFA.

e Referencia

Tipos de contrasefia Cisco: Mejores practicas
Consejo de la Agencia:

e Elaumento del nimero de ataques a infraestructuras de red en los Gltimos afios nos recuerda que la autenticacién de los
dispositivos de red es una consideracién importante. Los dispositivos de red podrian verse comprometidos debido a:

e Mala eleccion de la contrasefia (vulnerable a la fuerza bruta)
¢ Archivos de configuracion del router (que contienen contrasefias cifradas) enviados por correo electrénico sin cifrar, o

e Contrasenas reutilizadas (cuando las contrasefias recuperadas de un dispositivo comprometido pueden utilizarse para
comprometer otros dispositivos).

e Eluso de contrasefias por si solas aumenta el riesgo de explotacion del dispositivo. Aunque la NSA recomienda encarecidamente la
autenticacion multifactor para los administradores que gestionan dispositivos criticos, a veces es necesario utilizar Gnicamente
contrasefas. Elegir buenos algoritmos de almacenamiento de contrasefias puede dificultar mucho la explotacion.

e Para ofrecer la maxima proteccion posible, utilice contrasefias seguras para evitar que puedan ser descifradas y convertidas en
texto plano. Cumplir con una politica de contrasefias que:

e Consiste en una combinacion de letras minUsculas y mayUsculas, simbolos y nUmeros;

e Tiene al menos 15 caracteres alfanuméricos; y
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¢ Patrones que no lo son:

e Un paseo porel teclado

e Lo mismo que un nombre de usuario

e La contrasefa por defecto

¢ |gual que una contrasefia utilizada en cualquier otro lugar

e Relacionados con la red, la organizacion, la ubicacion u otros identificadores de funcién
e Directamente del diccionario, acronimos comunes o faciles de adivinar

e Referencia

Seguridad enlas redes sociales
Consejo de la Agencia:

e Protejay refuerce sus contrasefias

¢ Utilice contrasefias Unicas y seguras para cada cuenta en linea. La reutilizaciéon de contrasefias en varias cuentas puede
exponer los datos de todas las cuentas si se descubre la contrasefa. Aseglrese de que su contrasefa tiene la longitud y
complejidad adecuadas, utilizando una combinacién de letras, nUmeros y caracteres especiales. Siempre que sea posible,
aplica la autenticacion multifactor mediante un token o una aplicacion de autenticacion para que nadie pueda acceder a tu
cuenta aunque tu contrasefia esté en peligro. No comparta nunca contrasefias y evite utilizar informacién que pueda adivinarse
a partir de sus perfiles en redes sociales o informacion publica.

e Referencia

Seleccion de soluciones seguras de autenticacion multifactor
Consejo de la Agencia:

e Los mecanismos de autenticacion multifactor de respuesta Unica requieren la activacion del dispositivo, ya sea con un
PIN/contrasefia o biométrico. El dispositivo proporciona "lo que tienes"y su activacion implica que "lo que sabes" o "lo que eres" ha
sido verificado.

e Porotro lado, los autenticadores de varios pasos suelen incluir una contraseria para proporcionar "lo que sabes"y otro autenticador
que proporciona ‘lo que tienes". Las agencias gubernamentales de EE.UU. deben considerar los requisitos para la activacién de
PIN/contrasena, asi como para las contrasefias que se utilizan directamente para proporcionar "lo que se sabe". Las directrices de SP
800-63-3 Parte B indican que los secretos memorizados (tanto para la activacion como para el autenticador de factor Gnico)
deben tener al menos entre 6 y 8 caracteres, y recomienda una mayor fortaleza de la contrasefia para las contrasefias
seleccionadas por el usuario. A la hora de determinar los requisitos de las contrasefias, tenga en cuenta que los dispositivos
multifactor deben integrar umbrales estrictos para hacer frente a los ataques de adivinacién de contrasefias, mientras que los
verificadores podrian emplear mecanismos de umbral menos estrictos que garanticen que las contrasefas que se utilizan
directamente tengan requisitos de mayor fortaleza.

e Referencia
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La Agencia de Seguridad Nacional (NSA)

Valoracion global de Bitwarden: Buena

e No recomienda el uso de un gestor de contrasefias

e Recuerda la importancia de las contrasefias seguras

¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias

e Los consejos generales de seguridad no estan actualizados ni se ajustan a las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

“Disable the feature that allows web browsers to remember your passwords. Secure your passwords in a password
manager.”

NSA

Departamento de Seguridad Interior
La CISA depende del DHS

Pagina sobre ciberseguridad
Consejo de la Agencia:

e El Presidente Biden ha hecho de la ciberseguridad, un elemento critico de la misién del Departamento de Seguridad Nacional (DHS),
una de las principales prioridades de la Administracion Biden-Harris a todos los niveles de gobierno.

e Para avanzar en el compromiso del Presidente, y para reflejar que la mejora de la resistencia de la ciberseguridad de la nacién es
una prioridad méaxima para el DHS, el Secretario Mayorkas hizo un llamamiento a la accién dedicado a la ciberseguridad en su primer
mes en el cargo. Este lamamiento a la accién se centrd en hacer frente a la amenaza inmediata del ransomware y en crear una
plantilla mas sélida y diversa.

e En marzo de 2021, el Secretario Mayorkas esboz6 su visibn més amplia y una hoja de ruta para los esfuerzos de ciberseguridad del
Departamento en un discurso virtual organizado por la Conferencia RSA, en colaboracién con la Universidad de Hampton y las Girl
Scouts of the USA.

e Tras su presentacién, el Secretario se reunié con Judith Batty, Directora General interina de las Girls Scouts, en una charla informal
para hablar de los retos de ciberseguridad sin precedentes a los que se enfrenta actualmente Estados Unidos. La Dra. Chutima
Boonthum-Denecke, del Departamento de Informéatica de la Universidad de Hampton, present6 al Secretario y facilité un turno de
preguntas y respuestas para clausurar el programa.

¢ Vision general de los sprints de ciberseguridad del DHS
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e Panorama de las prioridades adicionales de ciberseguridad en curso

¢ |nformacién adicional

Room for Improvement

e Referencia

U bitwarden
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Departamento de Seguridad Interior

Valoracion global de Bitwarden: Mejorable
e Norecomienda el uso de un gestor de contrasefnas

e No destaca la importancia de contrasefias seguras

e Ofrece consejos inexactos y erréneos sobre la seguridad de las contrasefias O no menciona las contrasefias ni su
seguridad

¢ Noindica claramente los consejos relacionados con las contrasefas

¢ No menciona sistematicamente la necesidad de 2FA/MFA para reforzar la seguridad de las contrasenas.
e |Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Oficina Federal de Investigacion (FBI)

La ciberamenaza
Consejo de la Agencia:

¢ Los delitos e intrusiones cibernéticas a través de Internet son cada vez més sofisticados y prevenirlos requiere que cada usuario de
un dispositivo conectado esté atento y en guardia.

e Mantenga los sistemas y el software actualizados e instale un programa antivirus potente y de confianza.

e Tenga cuidado al conectarse a una red Wi-Fi pUblica y no realice ninguna transaccion sensible, incluidas compras, cuando esté en
una red publica.

e Crea una contrasefa fuerte y Gnica para cada cuenta en linea y cambiala con regularidad.
e Configura la autenticacion multifactor en todas las cuentas que lo permitan.

e Examine la direccion de correo electrénico en toda la correspondencia y las URL de los sitios web antes de responder a un mensaje
o visitar un sitio.

¢ No haga clic en mensajes de correo electrénico o de texto no solicitados.

e Tenga cuidado con la informacién que comparte en perfiles en linea y cuentas de redes sociales. Compartir cosas como nombres
de mascotas, escuelas y miembros de la familia puede dar a los estafadores las pistas que necesitan para adivinar tus contrasefias
o las respuestas a las preguntas de seguridad de tu cuenta.

¢ No envie pagos a personas u organizaciones desconocidas que busquen ayuda monetaria e inste a actuar de inmediato.

e Referencia
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Estafas y seguridad en Internet

Consejo de la Agencia:

Mantenga activado el cortafuegos

Un cortafuegos ayuda a proteger el ordenador de piratas informaticos que podrian intentar acceder a él para bloquearlo, borrar
informacién o incluso robar contrasefias u otra informacion confidencial. Los cortafuegos de software se recomiendan ampliamente
para ordenadores individuales. El software estd preempaquetado en algunos sistemas operativos o puede adquirirse para
ordenadores individuales. En el caso de varios ordenadores conectados en red, los routers de hardware suelen proporcionar
proteccion de cortafuegos.

Instale o actualice su software antivirus

El software antivirus esta disefiado para evitar que programas maliciosos se incrusten en su ordenador. Si detecta cédigo malicioso,
€COMO un virus o un gusano, trabaja para desactivarlo o eliminarlo. Los virus pueden infectar ordenadores sin que los usuarios lo
sepan. La mayoria de los tipos de software antivirus pueden configurarse para que se actualicen automéaticamente.

Instale o actualice su tecnologia antispyware

Los programas espia son exactamente lo que parecen: programas que se instalan subrepticiamente en su ordenador para que otros
puedan espiar sus actividades en él. Algunos programas espia recopilan informacién sobre usted sin su consentimiento o producen
anuncios emergentes no deseados en su navegador web. Algunos sistemas operativos ofrecen proteccion gratuita contra
programas espia, y en Internet o en la tienda de informéatica local se pueden descargar programas de bajo coste. Desconfie de los
anuncios en Internet que ofrecen programas antiespia descargables: en algunos casos, estos productos pueden ser falsos y
contener en realidad programas espia u otros cédigos maliciosos. Es como hacer la compra: compra donde confies.

Mantenga actualizado su sistema operativo

Los sistemas operativos de los ordenadores se actualizan periédicamente para mantenerse en sintonia con los requisitos
tecnoloégicos y corregir agujeros de seguridad. Aseglrese de instalar las actualizaciones para que su ordenador disponga de la
proteccion mas reciente.

Cuidado con lo que descarga

La descarga descuidada de archivos adjuntos de correo electrénico puede burlar incluso el software antivirus mas vigilante. No abra
nunca un archivo adjunto de correo electrénico de alguien que no conozca, y desconfie de los archivos adjuntos reenviados por
personas que si conozca. Es posible que, sin saberlo, hayan hecho avanzar un cédigo malicioso.

Apague el ordenador

Con el crecimiento de las conexiones a Internet de alta velocidad, muchos optan por dejar sus ordenadores encendidos y listos
para la accion. El inconveniente es que estar "siempre encendido’ hace que los ordenadores sean mas susceptibles. Ademas de la
proteccion mediante cortafuegos, disefiada para evitar ataques no deseados, al apagar el ordenador se interrumpe la conexion de
un atacante, ya sea un programa espia o una red de bots que utiliza los recursos del ordenador para llegar a otros usuarios
involuntarios.

Referencia
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Oficina Federal de Investigacién (FBI)

Valoracion global de Bitwarden: Buena

e No recomienda el uso de un gestor de contrasefias

e Recuerda la importancia de las contrasefias seguras

e Citala necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias

e |Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

"Be careful with what information you share online or on social media. By openly sharing things like pet names, schools
you attended, links to family members, and your birthday, you can give a scammer all the information they need to
guess your password or answer your security questions.”

Comisiéon Federal de Comercio (FTC)

Creacion de contrasenas seguras y otras formas de proteger sus cuentas
Consejo de la Agencia:

e Otra opcién es utilizar un gestor de contrasefias externo para crear una contrasefia segura y recordarla. Para encontrar un gestor de
contrasefas de confianza, lee las opiniones de los expertos. Aseglrate de que la contrasefia que utilizas con el gestor de
contrasefas es fuerte y segura. Un navegador web, un navegador mévil y un gestor de contrasefias pueden guardar tus contrasefias.

e Una contrasefia segura es un primer paso importante para proteger su cuenta de los piratas informéaticos. Pero incluso las
contrasefias mas seguras son vulnerables a los ciberataques. Utilizar la autenticacion multifactor significa que un hacker que robe
tu contrasefia no podré acceder a tu cuenta sin otro factor de autenticacion.

e El tipo mas comln de autenticacion multifactor es un codigo de verificacién que recibes por mensaje de texto o correo electrénico.
Esta contrasefia de un solo uso suele tener seis digitos o mas y caduca automaticamente. Pero este es el tipo menos seguro de
autenticacion de dos factores, asi que elige un método mas seguro como una aplicacién de autenticacion o una clave de seguridad

para una mayor proteccién, si tienes la opcion.

e Referencia
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Lista de control de contrasenas

Consejo de la Agencia:

Aseglrate de que tu contrasefia es larga y segura. Es decir, al menos 12 caracteres. Alargar una contrasefa suele ser la forma mas
sencilla de hacerla mas segura. Considere la posibilidad de utilizar una frase de contrasefia de palabras aleatorias para que su
contrasefa sea méas facil de recordar, pero evite utilizar palabras o frases comunes. Si el servicio que utilizas no permite contrasefas
largas, puedes reforzar tu contrasefia mezclando letras mayulsculas y minUsculas, nimeros y simbolos.

No reutilices contrasefias que hayas usado en otras cuentas. Utilice contrasefas diferentes para las distintas cuentas. De este
modo, si un pirata informatico consigue tu contrasefia para una cuenta, no podra utilizarla para acceder a tus otras cuentas.

Utilice la autenticacion multifactor cuando sea una opcion. Algunas cuentas ofrecen seguridad adicional al requerir algo mas que
una contrasefia para acceder a ella. Esto se denomina autenticacién multifactor. El "algo extra" que necesitas para acceder a tu
cuenta se divide en dos categorias:

e Algo que tienes, como un codigo de acceso que obtienes a través de una aplicacién de autenticacién o una clave de seguridad.

e Algo que tl eres, como un escaner de tu huella dactilar, tu retina o tu cara.

Piensa en un gestor de contrasefias. La mayoria de la gente tiene problemas para hacer un seguimiento de todas sus contrasefias.
Cuanto mas larga y complicada sea una contrasefia, mas segura sera, pero una contrasefia mas larga también puede ser mas dificil
de recordar. Considere la posibilidad de almacenar sus contrasefias y preguntas de seguridad en un gestor de contrasefias de
confianza. Para encontrar un gestor de contrasefias de confianza, busca en sitios de resefias independientes y habla con amigos y
familiares para saber cuales utilizan. Aseglrate de utilizar una contrasefia segura para proteger la informacion de tu gestor de
contrasenas.

Elige preguntas de seguridad de las que sélo ti conozcas la respuesta. Si un sitio le pide que responda a preguntas de seguridad,
evite dar respuestas que estén disponibles en registros pUblicos o sean faciles de encontrar en Internet, como su cédigo postal,
lugar de nacimiento o el apellido de soltera de su madre. Y no utilice preguntas con un nimero limitado de respuestas que los
atacantes puedan adivinar facilmente, como el color de su primer coche. Puedes incluso utilizar respuestas sin sentido para
dificultar la adivinacion, pero si lo haces, aseglrate de que puedes recordar las que utilices.

Cambie las contrasefias rapidamente si se produce una brecha. Si una empresa le informa de que se ha producido una filtracién
de datos por la que un pirata informéatico podria haber obtenido su contrasefia, cambie inmediatamente la contrasefia que utiliza

con esa empresa y en cualquier cuenta que utilice una contrasefa similar.

Referencia
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Comisién Federal de Comercio (FTC)

Valoracion global de Bitwarden: Excelente

e Recomienda el uso de un gestor de contrasefas

e Recuerda la importancia de las contrasefias seguras

e Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias

e El asesoramiento general sobre seguridad esta actualizado y cumple las directrices del NIST

e Expone las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

"Use a password manager. A third-party password manager also can create a strong password. To find a reputable
password manager, read expert reviews. Make sure the password for your password manager is strong. And protect it
like you do your other passwords."

FTC

Departamento de Comercio

Mes Nacional de la Ciberseguridad: Protegerse en Internet
Consejo de la Agencia:

e Antes, lo habitual era crear contrasefias con caracteres especiales, mayUsculas, nimeros, letras y una serie de reglas arbitrarias,
como obligarte a cambiar tu contrasefa varias veces al afio. Los estudios demuestran que todos hemos reaccionado de la misma
manera: hemos utilizado contrasefias o creado variaciones de la misma contrasefia porque se nos habia pedido que
memorizdramos docenas de contrasefias Unicas para cada sitio, inicio de sesién o aplicacion.

¢ Nuestros instintos naturales crearon un punto débil en nuestra seguridad en linea y los ciberdelincuentes se aprovecharon de ello.
La investigacion sobre el uso de contrasefias ha demostrado la debilidad inherente a esperar que los usuarios memoricen
contrasefas arbitrariamente complejas, y la importancia de utilizar la autenticaciéon multifactor (AMF) para salvaguardar nuestra
informacién privada. Lo importante es que nuestra forma de pensar ha evolucionado en torno a este tema, y hemos identificado las
siguientes practicas para protegernos mejor:

e Cuando tenga que utilizar una contrasefa, utilice una contrasefia mas larga (15 caracteres o mas) o incluso frases de contrasenia,

ya que proporcionan una mayor proteccion que una contrasefia mas corta y arbitrariamente compleja. Las frases de contrasefna
tienen la ventaja afiadida de ser faciles de recordar.

¢ Eluso de MFA (como un cédigo de un solo uso que se envia por correo electrénico o una aplicacién de autenticacién en el
teléfono) aflade una segunda capa fundamental para protegerse de una contrasefia comprometida. La AMF debe configurarse
siempre que esté disponible. Sélo te llevara un par de instantes y te dara tranquilidad.
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¢ Los gestores de contrasefas, protegidos por una contrasefia muy fuerte y larga con MFA activado, nos permiten crear
contrasefas Unicas para cada sitio sin necesidad de memorizarlas todas.

e Referencia

EINIST depende del Departamento de Comercio

Consejos de la Agencia:

e Garantizar la seguridad de nuestras redes mundiales interconectadas y de los dispositivos y datos conectados a ellas es uno de los
retos que definen nuestra era.

e El Departamento de Comercio se encarga de mejorar la concienciacion y las protecciones en materia de ciberseguridad, proteger la

privacidad, mantener la seguridad puUblica, apoyar la seguridad econémica y nacional y capacitar a los estadounidenses para
gestionar mejor su seguridad en linea.

e EINIST publica la version 1.0 del Marco de Privacidad
e EINIST ofrece una guia de inicio rapido para su catalogo de salvaguardias de seguridad y privacidad

e Rincon de la ciberseguridad para la pequefia empresa

e Referencia
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Departamento de Comercio

Valoracion global de Bitwarden: Muy buena
e Recomienda el uso de un gestor de contrasefias
e Recuerda la importancia de las contrasefias seguras
¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias
e El asesoramiento general sobre seguridad esta actualizado y cumple las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Comisiéon Federal de Comunicaciones (FCC)

Hoja de consejos sobre ciberseguridad para pequefias empresas

Formar a los empleados en los principios de seguridad. Establezca practicas y politicas de seguridad bésicas para los empleados,
como exigir contrasefas seguras y establecer directrices de uso adecuado de Internet, que detallen las sanciones por infringir las
politicas de ciberseguridad de la empresa. Establecer normas de comportamiento que describan coémo manejar y proteger la
informacidn de los clientes y otros datos vitales.

Exija a los empleados que utilicen contrasefias Unicas y que las cambien cada tres meses. Considere la posibilidad de implantar
una autenticacion multifactor que requiera informacién adicional a la contrasefia para acceder al sistema. Compruebe con sus
proveedores que manejan datos confidenciales, especialmente las instituciones financieras, si ofrecen autenticacién multifactor
para su cuenta.

Referencia

10. Passwords and authentication

Require employees to use unique passwords and change passwords every three months. Consider
implementing multi-factor authentication that requires additional information beyond a password to gain entry.
Check with your vendors that handle sensitive data, especially financial institutions, to see if they offer multi-
factor authentication for your account.
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Comisién Federal de Comunicaciones (FCC)

Valoracion global de Bitwarden: Regular
e Norecomienda el uso de un gestor de contrasenas

e Recuerda la importancia de las contrasefias seguras

e Enlaces a contenidos centrados en la seguridad de las contrasefias

e Sin embargo, el contenido esté claramente desfasado y podria estar mejor organizado.

¢ No menciona sistematicamente la necesidad de 2FA/MFA para reforzar la seguridad de las contrasenas.
e |Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

e En contra de las directrices del NIST, recomienda cambiar las contrasefias cada tres meses

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Administracion de Pequefias Empresas (SBA)

Buenas practicas para prevenir ciberataques

Consejo de la Agencia:

e Los empleados y sus comunicaciones relacionadas con el trabajo son una de las principales causas de filtracion de datos en las
pequefias empresas, ya que son vias directas de acceso a sus sistemas. Formar a los empleados en las buenas practicas basicas
de uso de Internet puede ayudar mucho a prevenir los ciberataques.

e Otros temas de formacion que se trataran son:

e Detectar mensajes de phishing

e Utilizar buenas practicas de navegacion por Internet

e Evitar descargas sospechosas

e Habilitacién de herramientas de autenticacion (por ejemplo, contrasefias seguras, autenticaciéon multifactor, etc.)

e Proteccién de la informacién confidencial de proveedores y clientes

e Referencia
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Enable Multi-Factor Authentication

Multi-Factor Authentication (MFA) is a mechanism to verify an individual’s identity by
requiring them to provide more than just a typical username and password. MFA
commonly requires users to provide two or more of the following: something the user
knows (password, phrase, PIN), something the user has (physical token, phone), and/or
something that physically represents the user (fingerprint, facial recognition). Check with
your vendors to see if they offer MFA for your various types of accounts (e.g., financial,

accounting, payroll).
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Administracién de Pequeias Empresas (SBA)

Valoracion global de Bitwarden: Buena
e Norecomienda el uso de un gestor de contrasefnas
e Recuerda la importancia de las contrasefias seguras
e Citala necesidad de 2FA/MFA para reforzar la seguridad de las contrasefias
e Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

Comision del Mercado de Valores (SEC)

En julio de 2023, la SEC "adopt6 normas definitivas que obligaran a las empresas publicas a revelar tanto los incidentes materiales de
ciberseguridad que experimenten como, con caracter anual, la informacién material relativa a su gestion de riesgos de ciberseguridad,
estrategia y gobernanza." Dado el papel de la SEC a la hora de imponer el cumplimiento de la ciberseguridad, parece prudente evaluar
los propios consejos de la SEC en materia de seguridad de contrasefias.

Una bUsqueda de "seguridad de contrasefias" en el sitio web SEC.gov revela 12 documentos, todos los cuales parecen ser de hace afios.
Hay una pagina dedicada a la ciberseguridad, pero ofrece recomendaciones bastante generales extraidas de CISA. Una alerta de
riesgos de ciberseguridad de 2020 titulada "Ciberseguridad: Safeguarding Client Accounts against Credential Compromise”
(Ciberseguridad: Proteccion de las cuentas de los clientes frente al compromiso de las credenciales) conduce a un PDF en el que se
analiza el relleno de credenciales. Aunque la palabra "contrasefia” se utiliza en todo el documento, no se menciona explicitamente la
"seguridad de la contrasefa". Las ‘contrasefias seguras” se mencionan en el siguiente contexto:

Ciberseguridad: Proteger las cuentas de los clientes contra el compromiso de credenciales
Consejo de la Agencia:

e Mientras las empresas se preparan para los ataques de relleno de credenciales, el personal de OCIE anima a las empresas a
considerar sus practicas actuales (por ejemplo, MFA y otras practicas descritas anteriormente) y cualquier limitacién potencial de
esas practicas, y a considerar si los clientes y el personal de la empresa estan debidamente informados sobre cémo pueden
proteger mejor sus cuentas. Clientes informados La mayoria de las empresas exigen a sus clientes y empleados que creen y utilicen
contrasefas seguras. Sin embargo, el uso de contrasefias es menos eficaz si los clientes y/o el personal reutilizan contrasefias de
otros sitios. Para ser mas eficaces, algunas empresas han informado y animado a los clientes y al personal a crear contrasefias
fuertes y Unicas y a cambiarlas si hay indicios de que su contrasefia ha sido comprometida.
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The Commission has noted that cybersecurity risks have increased alongside the ever-increasing
share of economic activity that depends on electronic systems, the growth of remote work, the
ability of criminals to monetize cybersecurity incidents, the use of digital payments, and the
increasing reliance on third party service providers for information technology services, including
cloud computing technology. In my view, artificial intelligence and other technologies may enhance
both the ability of public companies to defend against cybersecurity threats but also the capacity of
threat actors to launch sophisticated attacks. The Commission also observed that the cost to
companies and their investors of cybersecurity incidents is rising at an increasing rate. All of these
trends highlight investors’ need for improved disclosure.
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Comisién del Mercado de Valores (SEC)

Valoracion global de Bitwarden: Regular
e Norecomienda el uso de un gestor de contrasenas

e Recuerda la importancia de las contrasefias seguras

e Enlaces a contenidos antiguos que reconocen las contrasefias seguras, pero que podrian ser mucho mas explicitos.

¢ No menciona sistematicamente la necesidad de 2FA/MFA para reforzar la seguridad de las contraseias.

e Aunque la 2FA/MFA se menciona en el PDF enlazado mas arriba, no es un consejo muy extenso y hay que buscar un
poco para encontrarlo.

e |Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

¢ No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

La Casa Blanca

Proclamacion del Mes de concienciacion sobre la ciberseguridad, 2023

Consejo de la Agencia:

e "Hago unllamamiento a la poblacion, las empresas y las instituciones de Estados Unidos para que reconozcan la importancia de la
ciberseguridad y actlen en consecuencia, y para que observen el Mes de la Concienciacién sobre la Ciberseguridad en apoyo de
nuestra seguridad y resistencia nacionales”. También hago un llamamiento a las empresas e instituciones para que tomen medidas
que protejan mejor al pueblo estadounidense frente a las ciberamenazas y creen nuevas oportunidades para que los trabajadores
estadounidenses puedan optar a ciberempleos bien remunerados. Los estadounidenses también pueden tomar medidas
inmediatas para protegerse mejor, como activar la autenticaciéon multifactor, actualizar el software de ordenadores y dispositivos,
utilizar contrasefas seguras y ser cautelosos a la hora de hacer clic en enlaces que parezcan sospechosos.”

e Referencia
Una experiencia pablica digital

Consejo de la Agencia:

e Las agencias se aseguraran de que los sitios web que requieran que el plUblico se autentique sean compatibles con los gestores de
contrasefas de uso comun, y no impediran el "pegado’ de contrasefas u otros mecanismos de ayuda automatizados del lado del
cliente.

¢ Referencia
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Resumen del Simposio de la Casa Blanca sobre modernizacion de la autenticacién multifactor

Consejo de la Agencia:

e "Se necesita algo méas que una contrasefia para estar seguro en Internet, y ahi es donde entra en juego la autenticaciéon multifactor
para garantizar que sus datos estén mejor protegidos frente a ciberdelincuentes malintencionados’, afirmé Brandon Wales, Director

Ejecutivo de CISA. "CISA ha instado sistematicamente a las organizaciones a implantar la AMF para todos los usuarios con el fin de
garantizar que sea mas dificil acceder a cualquier dato critico. El simposio de hoy consiste en reunirnos para trazar la visién que

todos nos esforzamos por hacer realidad”.

¢ Referencia

La Administracion Biden-Harris anuncia un programa de etiquetado de ciberseguridad para dispositivos inteligentes
con el fin de proteger a los consumidores estadounidenses

Asesoramiento de la Agencia

e Actuando en virtud de su autoridad para regular los dispositivos de comunicacion inaldmbrica, se espera que la FCC solicite
comentarios publicos sobre el despliegue del programa voluntario de etiquetado de ciberseguridad propuesto, que se espera que
esté en funcionamiento en 2024. Segln lo propuesto, el programa aprovecharia los esfuerzos de las partes interesadas para
certificary etiquetar productos, basandose en criterios especificos de ciberseguridad publicados por el Instituto Nacional de
Normas y Tecnologia (NIST) que, por ejemplo, exigen contrasenas Gnicas y fuertes por defecto, protecciéon de datos, actualizaciones
de software y capacidades de deteccidén de incidentes.

e Referencia

© 2025 Bitwarden Inc | Page 35 of 37


https://www.whitehouse.gov/omb/briefing-room/2023/07/18/readout-of-white-house-multifactor-authentication-modernization-symposium/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/18/biden-harris-administration-announces-cybersecurity-labeling-program-for-smart-devices-to-protect-american-consumers/

U bit\/\/a rd e n Secure and trusted open source password manager for business

Good

= . N

| (= [m l]::

i l::: molw N Ii i ® | oE

THE

WHITE HOUSE

WASHINGTON

Updated January 2025 U bitwarden

© 2025 Bitwarden Inc | Page 36 of 37



U bitv\/a rd e n Secure and trusted open source password manager for business

La Casa Blanca

Valoracion global de Bitwarden: Buena

No recomienda el uso de un gestor de contrasefias

e Enun comunicado del Mes de la Concienciacion sobre Ciberseguridad de 2022, la Casa Blanca recomend6 el uso de
un gestor de contrasenas. La Casa Blanca tuvo la oportunidad de hacer lo mismo en el blog 2023 Cybersecurity
Awareness. No lo hicieron. Aunque el blog recomienda "utilizar contrasefas seguras’, no menciona los gestores de
contrasenas.

Recuerda la importancia de las contrasefias seguras
¢ Necesidad de 2FA/MFA para reforzar la seguridad de las contraserias

e Los consejos generales de seguridad no estan actualizados y no cumplen las directrices del NIST

e En comunicaciones anteriores, la Casa Blanca ha recomendado cambiar las contraserias, en contradicciéon con el
consejo del NIST. Las contrasefas s6lo deben cambiarse si son débiles, se han reutilizado o se han visto
comprometidas. Puede que nunca sea necesario cambiar una contrasefa fuerte y Gnica a menos que sospeches

que ha sido comprometida.

* No presenta las recomendaciones de seguridad de las contrasefias de forma clara, comprensible y facil de encontrar.

e Sin pagina dedicada a la ciberseguridad

Resumen

Hay muchas medidas que puedes tomar para mantenerte seguro en Internet, pero la acciéon mas sencilla y con el impacto mas
significativo e inmediato en tu seguridad es utilizar un gestor de contrasenas. Elija un gestor de contrasefias multiplataforma con
cifrado de extremo a extremo de conocimiento cero que pueda generar y almacenar un nimero ilimitado de contrasefias Unicas y
seguras. Puedes empezar a utilizar Bitwarden con una cuenta gratuita u optar por Premium por menos de 10 $/afio para obtener

funciones avanzadas.

Recursos adicionales

e Verla presentacion sobre el estado de la seguridad de las contrasefias
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