RESOURCE CENTER

Titanom Technologies
protege los secretos
de los desarrolladores
con Bitwarden
Administrador de

secretos

La empresa de software educativo Titanom Technelogies
fortalecio la seguridad de los desarrolladores y aumentd la

productividad al implementar Bitwarden Administrador de
secretos.

Get the full interactive view at
https://bitwarden.com/es-la/resources/titanom-technologies-bitwarden-
secrets-manager/
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Titanom Technologies
e Fundada: 2020

¢ Industria: Servicios de Tl y Consultoria de Tl
e Empleados: ~ 50
e Credenciales para gestionar: 100+

e Ubicacion: Germering, Alemania

Titanom Technologies se especializa en desarrollar software tradicional y potenciado por IA para el sector educativo. Con sede en
Germering, Alemania, Titanom Technologies colabora estrechamente con empresas establecidas, incluyendo un importante editor de
literatura educativa en Alemania, para desplegar ecosistemas de software dindmicos que transforman las aulas.

indice de Contenidos

Situacion
Solucion: Bitwarden Administrador de secretos

Comienza con Bitwarden

Situacion

Como empresa de software, Titanom Technologies necesitaba almacenar, gestionar y desplegar de forma segura los secretos de los
desarrolladores para poder crear sus productos de forma segura. Los "secretos” hacen referencia a las credenciales de autenticacion
digital de partes sensibles del ecosistema informéatico y de desarrollo, como certificados SSL/TLS, claves API, contrasefias de bases de
datos y claves de cifrado privadas. Inicialmente, Titanom gestionaba sus cientos de secretos localmente, a través de archivos .env.

Aunque es una practica comin entre los desarrolladores, recurrir a los archivos .env puede crear un entorno de secretos inmanejable y
descentralizado dentro de una organizacién. Almacenar secretos como variables de entorno en texto plano en archivos .env dificulta a los
Equipos de desarrollo gestionar el acceso a los secretos y mantenerlos actualizados en toda la organizacion.

"Al principio, estdbamos usando archivos .env localmente y no tenia control sobre los secretos. Teniamos muchos secretos obsoletos en
las maquinas de los desarrolladores, y no teniamos forma de saber dénde estaban”, dijo Jannis Morgenstern, jefe de IT.

Cuando su negocio adoptd Bitwarden Administrador de Contrasefias para almacenar y compartir de manera segura contrasefias y otra
informacién sensible, Titanom Technologies comenzé a almacenar sus secretos de desarrollador dentro de esa solucidén también.
"Comenzamos a usar el administrador de contrasefas Bitwarden, principalmente para inicios de sesion y tarjetas de crédito, y estdbamos
almacenando secretos en la seccién de Nota segura”, dijo Morgenstern.

Mientras que el administrador de contrasefas Bitwarden ayudé a Titanom Technologies a asegurar sus contrasefias, el equipo necesitaba

una solucién personalizada para los secretos de los desarrolladores. "Experimentamos una pérdida de tiempo en la comunicacién cuando
los miembros del equipo intercambiaban secretos y nos dimos cuenta de que habia una mejor manera.”
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Solucion: Bitwarden Administrador de secretos

Titanom Technologies sabia que necesitaba mejorar su gestion del Administrador de secretos. Al considerar las opciones, la empresa
puso un premium en una solucién que fuera facil de usar, intuitiva y altamente segura. Habiendo ya experimentado los beneficios que
vinieron del Administrador de Contrasefias Bitwarden, Titanom Technologies opt6 por desplegar el Administrador de Secretos Bitwarden.

El Administrador de secretos de Bitwarden es una solucion de gestion de secretos de cédigo abierto y cifrada de extremo a extremo para
equipos de desarrollo, DevOps y Tl. Con el Administrador de secretos de Bitwarden, las empresas pueden gestionar de manera
centralizada secretos ilimitados a lo largo del ciclo de desarrollo. La solucion permite a los equipos compartir, recuperar y desplegar
secretos de manera segura, mitigando la necesidad de compartir secretos en texto plano o a través de archivos .env. Otros beneficios
incluyen la capacidad de definir permisos de acceso granulares y desarrollar aplicaciones personalizadas que respalden sus necesidades.

"También probé otras soluciones de administrador de secretos, pero Bitwarden Administrador de Secretos proporcioné las
funcionalidades béasicas necesarias para garantizar la seguridad de los secretos de infraestructura a gran escala’, dijo Morgenstern.

Gestion simple de secretos "que simplemente funciona”

Para incorporar al equipo de desarrolladores al Administrador de secretos de Bitwarden, Morgenstern aprovechdé la documentacion de
ayuda existente y cred su propia guia de ‘cdmo hacer'. Morgenstern relata que el equipo fue increiblemente receptivo a las nuevas
soluciones y aprecié la funcionalidad directa.

"Al equipo le gustd que todo simplemente funcionara®, dijo Morgenstern. "No tuvieron que hacer nada manualmente mas alla de configurar
un token de acceso." La experiencia del desarrollador ha mejorado mucho desde entonces.”

SDK que potencia el liderazgo de Tl y la productividad del desarrollador

Titanom Technologies opt6 por fortalecer aln mas su experiencia con Bitwarden Administrador de secretos a través del desarrollo de un
CLI personalizado, facilitado por el kit de desarrollo de software (SDK) de Bitwarden Administrador de secretos para Rust.

"Desarrollé un CLI que lee un archivo de configuracion de proyecto, solicita todos los secretos del Administrador de secretos y luego los
inyecta en un proceso. De esta manera, no tienes que especificarlos manualmente en un archivo de configuracion.”

Morgenstern cree que esta CLI personalizada, impulsada por el SDK de Rust del Administrador de secretos de Bitwarden, ha disminuido la
carga de trabajo del liderazgo y la productividad del desarrollador. "Definitivamente puedo decirte que mi carga de trabajo ha disminuido,
probablemente de una a tres horas por semana. "La productividad también ha aumentado, en parte debido a la herramienta que
desarrollé."

Cobertura de seguridad integral

Aunque Titanom Technologies nunca ha filtrado secretos a partes externas, su enfoque previo al Administrador de secretos lo llevo a
cometer accidentalmente secretos en GitHub. Desde que implementaron el Administrador de secretos de Bitwarden, se han beneficiado
de la seguridad adicional para desarrolladores que ofrece la herramienta, junto con la cobertura de seguridad completa que ya ofrece el
Administrador de contrasefias de Bitwarden.

Dijo Morgenstern, "En este punto, seria casi imposible filtrar nuestros secretos. "Es solo una cosa menos de la que tenemos que
preocuparnos.”

Cumpliendo con los estandares de seguridad globales

En el futuro, Titanom Technologies planea trasladar toda la organizacién a Bitwarden Administrador de secretos y mejorar al plan
empresarial mientras buscan lograr la certificacion ISO 27001 — un estandar internacional para gestionar la seguridad de la informacién, la
ciberseguridad y la proteccion de la privacidad.
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Una vez mejorado al plan empresarial, Titanom utilizara politicas empresariales para hacer cumplir las reglas de seguridad para todos los
usuarios, como establecer la fuerza de la contrasefia, lo que ayudaré a la empresa a cumplir con las normas ISO.

"Quiero establecer pautas en el generador de contrasefas sobre cuan fuerte debe ser la contrasefa. "Eso es muy importante para
nosotros en este momento para lograr la certificacion ISO 2700T", dijo Morgenstern.

Tanto el Administrador de secretos de Bitwarden como el administrador de contrasefias de Bitwarden permiten a Titanom Technologies
demostrar resistencia en ciberseguridad y ser considerado para esta encomiable certificacion.

“I can definitely tell you that my workload has decreased, probably by one to three hours per week. Productivity has also
increased, in part because of the tool | developed.”

Jannis Morgenstern, head of IT

Comienza con Bitwarden

Obtenga mas informacion sobre lo que Bitwarden Administrador de secretos puede hacer por su negocio y contacte a ventas para una
prueba gratuita de 7 dias!
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