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Implémentation ADFS OIDC

Cet article contient de l'aide spécifique a Active Directory Federation Services (AD FS) pour configurer l'identifiant avec SSO via
OpenlD Connect (OIDC). Pour obtenir de I'aide sur la configuration de l'identifiant avec SSO pour un autre IdP OIDC, ou pour configurer AD
FS via SAML 2.0, voir Configuration OIDC ou Mise en ceuvre ADFS SAML.

La configuration implique de travailler simultanément au sein de l'application web Bitwarden et du Gestionnaire de serveur AD FS. Au fur et
a mesure que vous avancez, nous vous recommandons d'avoir les deux a portée de main et de compléter les étapes dans l'ordre ou elles
sont documentées.

Ouvrez SSO dans le coffre web

Connectez-vous a l'application web Bitwarden et ouvrez la console Admin & l'aide du sélecteur de produit (888):
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Sélectionnez Paramétres - Authentification unique depuis la navigation :
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U bitwarden Single sign-on 2 @

Admin Consale

& My Organization Use the require single sign-on authentication policy to require all members to log in with SSO.

O Collections Allow S50 authentication
Once set up, your configuration will be saved and members will be able to authenticate using their Identity Provider credentials.
2 Members
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&8 Groups unique-organization-identifier
= Reporting s Provide this 1D to your members to login with SS0. To bypass this step, set up Demain verification
Eb Billin ~ . .

g Member decryption options
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() Trusted devices

Once authenticated, members will decrypt vault data using a key stored on their device. The single erganization policy, 550 required policy, and
account recovery administration policy with automatic enrollment will turn on when this option is used.
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Si vous ne l'avez pas déja fait, créez un identifiant SSO unique pour votre organisation. Sinon, vous n'avez pas besoin d'éditer quoi que ce
soit sur cet écran pour linstant, mais gardez-le ouvert pour une référence facile.

Q Tip
Il existe des options alternatives de décryptage des membres. Apprenez comment commencer a utiliser SSO avec des appareils
de confiance ou Key Connector.

Créez un groupe d'application

Dans Gestionnaire de serveur, naviguez jusqu'a Gestion AD FS et créez un nouveau groupe d'application :

1. Dans l'arborescence de la console, sélectionnez Groupes d'applications et choisissez Ajouter un groupe d'applications dans la liste
des actions.

2. Sur l'écran d'accueil de l'assistant, choisissez le modéle Application serveur accédant a une APl web.
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% Add Application Group Wizard >
Welcome

Steps M arne:

@ ‘Welcome

BitwardenCloud

@ Server application

Dezcription:

@ Configure Application

Credentialz
@ Configure web AP
@ Apply Access Contral Policy Template:
@ Configure Application ; L

Permizzions Client-5erver applications
@ Summary \H Mative application accessing a web AP

@ Complete ﬁ S erver application accessing a web AP

\H Web browser accessing a web application

Standalone applications

\g M ative application

#_[' | Server application

0 web AP

kare infarmatian...

< Previouz Cancel

3. Sur I'écran de l'application serveur:
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@
@
@

Server application

Steps

Welcome
Server application

Configure Application
Credentialz

Configure “Web AP
Apply Access Contral Paolicy

Configure Application
Fermizzions

Surnmary

Complete

'ﬁ Add Application Group Wizard

Marne:

Pt

|EitwardenEIDud - Server application

Client |dentifier;

| 27 adf3ea-edba-deds-a203-3b1 2653004

Redirect URI:

|E:-:am|:ule: httpz: /¢ Contozo. com

bitwarden. comaide-zignin

D'escriptian:

< Frevious

Donnez a l'application serveur un Nom.

Prenez note de I'ldentifiant du client. Vous aurez besoin de cette valeur dans une étape ultérieure.

&dd

Remove

Cancel

Spécifiez une URI de redirection. Pour les clients hébergés dans le cloud, c'est https://sso.bitwarden.com/oidc—-signin ou
https://sso.bitwarden.eu/oidc—-signin. Pour les instances auto-hébergées, cela est déterminé par votre URL de serveur
configurée, par exemple https://votre.domaine.com/sso/oidc-signin.

4. Sur I'écran Configurer les identifiants de l'application, prenez note du Secret du client. Vous aurez besoin de cette valeur dans une
étape ultérieure.

5. Sur I'écran de configuration de I'API Web :
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% Add Application Group Wizard [

Configqure Web API

Steps Marmne:
® Welcome |BitwardenCloud - web 4F
@ Server application -
Identifier:
@ Configure Application
Credentialz |E:-:am|:|le: https: A4 Contogo. corm &dd

@ Configure Web AP 27adfea-edba-4eds-a203-3b1 65300 Remove

z0.hitwarden. com.

]

Apply Accesz Control Policy

@ Configure Application
Permiszionz

@ Surmnmary Description:

@ Complete

< Previous Canicel

e Donnez un Nom a I'API Web.
¢ Ajoutez l'ldentifiant du client et 'URI de redirection (voir étape 2B. & C.) & la liste des identifiants.

6. Sur I'écran Appliquer la politique de contréle d'acceés, définissez une politique de contrdle d'accés appropriée pour le groupe
d'applications.

7. Sur I'écran de configuration des autorisations d'application, autorisez les portées allatclaims et openid.
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Steps
@ ‘welcome
@ Server application

@ Configure Application
Credentialz

@ Configure web AP
@ Apply Access Control Policy

@ Configure Application
Fermizzions

@ Summarn

@ Complete

8. Terminez l'assistant d'ajout de groupe d'applications.

‘@ Add Application Group Wizard

Configure Application Permissions

Configure permiszions to enable client applications to access this Web AP

Client application [zaller]:

M ame

Dezcrption

BitwardenCloud - Server application

Permitted scopes:

Add... Femove

Scope Hame

allatclaims
[] aza

(] email

[] logon_cert
openid
[] profile

[] user_imperso...

[ 1 von cert

Drescription

Requests the access token claimz in the identity taoken,
Scope alloves broker client to request primary refresh token.
Request the email claim for the signed in user.

The logor_cert scope allows an application to request loga...
Request usze of the OpenlD Connect authonzation protocol.
Request profile related claims for the signed in uszer.

Fequest permizsion for the application to access the resour...
The von cert scope allows an aoolication to request WPH ...

Mew scope...

< Previouz Cancel

Ajoutez une régle de revendication de transformation

Dans Gestionnaire de serveur, naviguez jusqu'a Gestion AD FS et éditez le groupe d'applications créé :

1. Dans l'arborescence de la console, sélectionnez Groupes d'applications.

2. Dans la liste des groupes d'applications, faites un clic droit sur le groupe d'applications créé et sélectionnez Propriétés.

3. Dans la section Applications, choisissez APl Web et sélectionnez Editer... .

4. Naviguez vers l'onglet Régles de Transformation d'Emission et sélectionnez le bouton Ajouter une régle... .

5. Sur 'écran Choisir le type de régle, sélectionnez Envoyer les attributs LDAP comme revendications.

6. Sur I'écran Configurer la régle de revendication :
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% Add Transform Claim Rule Wizard et

Configure Rule

Steps Y'ou can configure thiz ile to gend the values of LDAP attributes az claims. Select an attribute stare from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be izsued

@ Choose Rule Type fram the rule.

@ Configure Claim Rule .
Clairn rule name:

ermail

Rule ternplate: Send LDAP Atributes as Claims

Attribute store:

Active Directary e |

kapping of LDAP attributes to outgaing claim bpes:

LDARF Attribute [Select or pe to
add mare]

3 E-Mal-bddreszes B IE -t al Address e

Qutgoing Claim Tepe [Select or tupe to add more]

< Previouz | | Finizh | | Cancel

AD FS Configure Claim Rule screen

¢ Donnez a la régle un Nom de régle de revendication.
e Dans le menu déroulant Attribut LDAP, sélectionnez Adresses E-Mail.

e Dans le menu déroulant du type de réclamation sortant, sélectionnez Adresse E-Mail.

7. Sélectionnez Terminer.

Retour a lI'application web
A ce stade, vous avez configuré tout ce dont vous avez besoin dans le cadre du gestionnaire de serveur AD FS. Retournez a I'application
web Bitwarden pour configurer les champs suivants :
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Champ Description

Entrez le nom d'héte de votre serveur AD FS avec /adfs ajouté, par exemple https://a

Autorité .
utorite dfs.monentreprise.com/adfs.

Client ID Entrez I'ID du client récupéré.

Secret du Client Entrez le Secret du Client récupéré.
Entrez la valeur d'Autorité spécifiée avec /.well-known/openid-configuration

Adresse des métadonnées ajouté, par exemple https://adfs.mybusiness.com/adfs/.well-known/openid-c
onfiguration.

Comportement de redirection OIDC Sélectionnez Rediriger GET.

Récupérer les claims depuis
I'endpoint d'informations utilisateur
(User Info Endpoint)

Activez cette option si vous recevez des erreurs d'URL trop longues (HTTP 414), des URLS
tronquées, et/ou des échecs lors de I'SSO.

Portées personnalisées Définissez des portées personnalisées a ajouter a la demande (séparées par des virgules).

Définir des clés de type de revendication personnalisées pour l'identification de
lutilisateur (délimitées par des virgules). Lorsqu'ils sont définis, les types de
revendications personnalisés sont recherchés avant de se rabattre sur les types standard.

Types de revendications
d'identifiant d'utilisateur client

Définissez des clés de type de revendication personnalisées pour les adresses de courriel
Types de revendications de courriel des utilisateurs (délimitées par des virgules). Lorsqu'ils sont définis, les types de
revendications personnalisés sont recherchés avant de se rabattre sur les types standard.

Définissez des clés de type de revendication personnalisées pour les noms complets ou

Types de revendication de nom les noms d'affichage des utilisateurs (délimités par des virgules). Lorsqu'ils sont définis, les
personnalisé types de revendications personnalisés sont recherchés avant de revenir sur les types
standard.
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Champ Description

Valeurs demandées pour les
références de classe de contexte
d'authentification

Définissez les identifiants de référence de classe de contexte d'authentification (acr_val
ues) (séparés par des espaces). Listez acr_values dans lordre de préférence.

Valeur de revendication "acr” Définissez la valeur de revendication acr que Bitwarden doit attendre et valider dans la
attendue en réponse réponse.

Lorsque vous avez terminé de configurer ces champs, Enregistrez votre travail.

Q Tip
Vous pouvez exiger que les utilisateurs se connectent avec SSO en activant la politique d'authentification a connexion unique.
Veuillez noter que cela nécessitera également l'activation de la politique de sécurité de l'organisation unique. En savoir plus.

Testez la configuration

Une fois votre configuration terminée, testez-la en vous rendant sur https://vault.bitwarden.com, en entrant votre adresse de courriel, en
sélectionnant Continuer, et en sélectionnant le bouton Connexion unique d'Entreprise :
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Log in

Master password (required)

3 Input is required.

Get master password hint

Log in with master password

g ™
h vy

| 9 Enterprise single sign-on |

Logging in as myemailaddress@bitwarden.com

Not you?

Entrez I'ID de l'organisation configurée et sélectionnez Se connecter. Si votre mise en ceuvre est correctement configurée, vous serez
redirigé vers l'écran d'identifiant SSO AD FS. Aprés vous étre authentifié avec vos identifiants AD FS, entrez votre mot de passe principal
Bitwarden pour déchiffrer votre coffre !

@ Note
Bitwarden ne prend pas en charge les réponses non sollicitées, donc l'initiation de l'identifiant a partir de votre IdP entrainera une
erreur. Le flux d'identifiant SSO doit étre initié a partir de Bitwarden.
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