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U bitwarden

Secure and trusted open source password manager for business

Liste de Controle du Projet de Preuve de Concept

Ce guide est congu par nos spécialistes Produit, Mise en ceuvre et Ventes chez Bitwarden pour aider votre entreprise @ mener une PoC de

Bitwarden. Bitwarden offre un essai gratuit pour les Organisations d'Entreprise, et nous sommes convaincus que la répartition de ces

étapes sur cette période aidera a fagonner un PoC réussi.

Jour Action
Identifiez un
1 propriétaire

d'organisation

Créez votre
Organisation

( Auto-
hébergement

1 uniquement )
Télécharger une
licence

(Uniquement
1 auto-hébergé)
Installez Bitwarden
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Personne Clé

Propriétaire de
I'Organisation

Propriétaire de
l'organisation

Propriétaire de
l'organisation

Propriétaire de
l'organisation /
Equipe IT

Description

Créez un compte Bitwarden gratuit
pour le propriétaire de votre
organisation, qui gérera les
parameétres, la structure et
l'abonnement de votre organisation.

Créez une organisation gratuite sur
le Cloud Bitwarden . Une fois créé,
faites-le nous savoir et nous vous
mettrons a niveau vers un essai
d'Entreprise.

Si vous étes auto-hébergé, cette
organisation sera utilisée
uniquement a des fins de
facturation.

Si vous auto-hébergez Bitwarden, un
fichier de licence permet la
fonctionnalité Entreprise et le bon
nombre de siéges pour votre
instance.

Configurez votre serveur Bitwarden.
Nous recommandons le
déploiement sur Linux pour une
performance optimale et le colt
total de possession le plus bas.

Ressource(s)

Créez votre
compte
Bitwarden

Organisations

Fonctionnalités
de Licence
Payante

Installer et
Déployer

Durée
(heures)

01

01

01

25


http://bitwarden.com.test/fr-fr/help/about-organizations/
http://bitwarden.com.test/fr-fr/go/start-free/
http://bitwarden.com.test/fr-fr/help/create-bitwarden-account/
http://bitwarden.com.test/fr-fr/help/create-bitwarden-account/
http://bitwarden.com.test/fr-fr/help/create-bitwarden-account/
http://bitwarden.com.test/fr-fr/help/create-bitwarden-account/
http://bitwarden.com.test/fr-fr/help/create-bitwarden-account/
http://bitwarden.com.test/fr-fr/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/fr-fr/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/fr-fr/help/getting-started-organizations/#setup-your-organization
http://bitwarden.com.test/fr-fr/help/about-organizations/
http://bitwarden.com.test/fr-fr/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/fr-fr/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/fr-fr/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/fr-fr/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/fr-fr/help/licensing-on-premise/#organization-license
http://bitwarden.com.test/fr-fr/help/install-on-premise/
http://bitwarden.com.test/fr-fr/help/install-on-premise/
http://bitwarden.com.test/fr-fr/help/install-on-premise/
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Jour Action

Ajouter des
Admins

Créer des
Collections

2 Créer des groupes

Attribuez des
2 Groupes a des
Collections

Partagez des
2 éléments a des
collections
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Personne Clé

Propriétaires
d'Organisation
+ Admins

Propriétaires
d'Organisation
+ Admins

Propriétaires +
Admins de
I'Organisation

Propriétaires
d'Organisation
+ Admins

Propriétaires
d'Organisation
+ Admins

Secure and trusted open source password manager for business

Description

Intégrez les Admins a Bitwarden, qui
peuvent gérer la plupart des
structures d'organisation. Nous
recommandons également d'ajouter
un deuxiéme propriétaire pour la
redondance.

Créez une Collection, qui rassemble
des éléments pour un partage
sécurisé avec des Groupes
d'utilisateurs.

Créez des Groupes, qui rassemblent
des utilisateurs pour l'attribution
évolutive des autorisations et l'acces
aux Collections.

Si vous décidez de synchroniser les
groupes et les utilisateurs de votre
fournisseur d'ldentité ou de votre
service d'annuaire, vous devrez
peut-étre reconfigurer les
attributions d'utilisateurs et de
groupes plus tard.

Attribuez des groupes a des
collections, rendant les éléments
partagés disponibles pour des
supersets d'utilisateurs. Testez les
options Lecture Seule et Masquer le
Mot de Passe .

Ajoutez des éléments manuellement
ou importez des données depuis
une autre application de gestion de
mots de passe.

Ressource(s)

Gestion des
utilisateurs

Collections

Groupes

Devoir de
Collection

Partage

Importer dans
une
Organisation

Durée
(heures)

0.2

0.25

0.25

0.25


http://bitwarden.com.test/fr-fr/help/user-types-access-control/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/about-collections/
http://bitwarden.com.test/fr-fr/help/about-collections/
http://bitwarden.com.test/fr-fr/help/about-groups/
http://bitwarden.com.test/fr-fr/help/about-groups/
http://bitwarden.com.test/fr-fr/help/about-groups/#edit-collections-assignments
http://bitwarden.com.test/fr-fr/help/about-groups/#edit-collections-assignments
http://bitwarden.com.test/fr-fr/help/about-groups/#edit-collections-assignments
http://bitwarden.com.test/fr-fr/help/sharing/#create-an-organization-item
http://bitwarden.com.test/fr-fr/help/import-to-org/
http://bitwarden.com.test/fr-fr/help/sharing/
http://bitwarden.com.test/fr-fr/help/import-to-org/
http://bitwarden.com.test/fr-fr/help/import-to-org/
http://bitwarden.com.test/fr-fr/help/import-to-org/
http://bitwarden.com.test/fr-fr/help/import-to-org/
http://bitwarden.com.test/fr-fr/help/import-to-org/
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Jour Action

Configurer les
politiques de
sécurité de
I'Entreprise

Ajoutez des
3 utilisateurs aux
groupes

Téléchargez les
3 applications client
Bitwarden

Configurer
4-6 l'identifiant avec
SSO
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Personne Clé

Propriétaires
d'Organisation
+ Admins

Propriétaires
d'Organisation
+ Admins

Tous les
utilisateurs

Propriétaires
d'Organisation
+ Admins

Secure and trusted open source password manager for business

Description

Les politiques de sécurité Entreprise
peuvent étre utilisées pour adapter
votre organisation Bitwarden a vos
besoins de sécurité.

Activez et configurez les politiques
de sécurité souhaitées avant de
commencer l'intégration des
utilisateurs.

Ajoutez un ensemble d'utilisateurs a
votre organisation manuellement et
attribuez-les a différents groupes.
Avec ces utilisateurs, vous testerez
de maniére générale toutes les
fonctionnalités pré-configurées a
I'étape suivante, avant de passer a
des fonctions avancées comme le
Connecteur de Répertoire.

Tous les membres de l'organisation
devraient télécharger Bitwarden sur
une variété d'appareils, utiliser leur
identifiant, et tester l'accées aux
éléments partagés / Collections /
Groupes et l'application des
politiques de sécurité appliquées.

Si vous étes auto-hébergé, les
utilisateurs devront connecter
chaque client a votre serveur .

Configurez Bitwarden pour utiliser
votre fournisseur d'ldentité SAML 2.0
ou OIDC pour l'authentification.

Ressource(s)

Politiques de
sécurité de
I'Entreprise

Gestion des
utilisateurs

Groupes

Téléchargez
Bitwarden

A propos de
l'identifiant avec
SSO

Durée
(heures)

01

0.5

0.5

15


http://bitwarden.com.test/fr-fr/help/policies/
http://bitwarden.com.test/fr-fr/help/policies/
http://bitwarden.com.test/fr-fr/help/policies/
http://bitwarden.com.test/fr-fr/help/policies/
http://bitwarden.com.test/fr-fr/help/policies/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/managing-users/
http://bitwarden.com.test/fr-fr/help/about-groups/
http://bitwarden.com.test/fr-fr/help/change-client-environment/
http://bitwarden.com.test/fr-fr/help/change-client-environment/
http://bitwarden.com.test/fr-fr/help/change-client-environment/
https://get.bitwarden.com/
https://get.bitwarden.com/
https://get.bitwarden.com/
http://bitwarden.com.test/fr-fr/help/about-sso/
http://bitwarden.com.test/fr-fr/help/about-sso/
http://bitwarden.com.test/fr-fr/help/about-sso/
http://bitwarden.com.test/fr-fr/help/about-sso/
http://bitwarden.com.test/fr-fr/help/about-sso/
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Jour Action

Choisissez entre
4-6 SCIM et Directory
Connector

Configurer et
tester l'intégration
des utilisateurs

4-6
avec SCIM ou
Directory
Connector
Intégrez des
utilisateurs avec
4-6

SCIM ou Directory
Connector

Personne Clé

Propriétaires
d'Organisation
+ Admins

Propriétaires
d'Organisation
+ Admins

Propriétaires
d'Organisation
+ Admins

Meilleures Pratiques de Déploiement

Secure and trusted open source password manager for business

Description

Décidez si SCIM ou Directory
Connector est la bonne solution
d'intégration des utilisateurs pour
votre Organisation.

Configurez et testez les intégrations
SCIM de Bitwarden ou l'application
Bitwarden Directory Connector pour
synchroniser automatiquement les
utilisateurs et les groupes.

Exécutez sur la synchronisation
SCIM ou Directory Connector pour
inviter vos utilisateurs restants a
l'organisation.

Durée

Ressource(s) (heures)
ur

A propos de
SCIM

A propos du
Connecteur de
Répertoire

A propos de
SCIM

A propos du
Connecteur de
Répertoire

Nous avons vu beaucoup de déploiements et avons constaté que la prise des actions suivantes peut contribuer positivement a une PoC
réussie et a une adoption réussie par vos utilisateurs :

Jour Action

Déterminez le
calendrier de

4-6 déploiement pour les
utilisateurs de la
premiére vague
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Personne
Clé

Equipes de
Direction
Senior &
Sécurité

Description

Il existe de nombreuses
stratégies différentes pour
déployer Bitwarden. Prenez les
choses au rythme qui convient le
mieux a votre équipe.

Durée

Ressource(s) (heures)


http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/about-scim/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/
http://bitwarden.com.test/fr-fr/help/directory-sync/

U bitv\/a rd e n Secure and trusted open source password manager for business

. Personne ... Durée
Jour Action . Description Ressource(s)
Clé (heures)
, Bitwarden fournit de nombreuses Youtube
Créez une .
ST . ressources pour aider les
communication interne Formation - < o
utilisateurs a adopter Centre d'aide
7 concernant le Interne & .
R ) rapidement, consultez-en
déploiement de Gérants .
Bitwarden quelques-unes avec les liens Centre
dans la colonne Ressource(s) . d'apprentissage
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http://youtube.com/bitwarden
http://bitwarden.com.test/fr-fr/help/
http://bitwarden.com.test/fr-fr/learning/
http://bitwarden.com.test/fr-fr/learning/
http://bitwarden.com.test/fr-fr/learning/

