
ヘルプセンターの記事

セキュリティ

アカウントフィンガープリン
トフレーズ

ヘルプセンターで表示:

https://bitwarden.com/help/fingerprint-phrase/
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アカウントフィンガープリントフレーズ

 Tip

あなたは指紋認証リーダーで保管庫をロック解除しようとしていますか？それなら、代わりにこの記事をチェックしてみてください。

各Bitwardenアカウントには、「フィンガープリントフレーズ」が関連付けられています。
あなたのアカウントのフィンガープリントフレーズは永久的で、特定の順序で表示される5つのランダムな英語の単語で構成されています。
例えば：

あなたのフィンガープリントフレーズは、資格情報の共有などの暗号化関連の操作が行われるときに、
Bitwardenユーザーを安全に識別するのに役立つ重要なセキュリティ機能です。Bitwardenの一部の手順、
例えば新しいユーザーを組織に追加するなどの操作では、
フィンガープリントフレーズが自分自身または他のユーザーのものと一致することを確認するように求められます。

関連操作中に、電話やメッセージングなどの二次的な通信手段を使用して、あなたの指紋を確認してください。

フィンガープリントフレーズの検証は、エンドツーエンドの暗号化が安全に開始され、
通信しているBitwardenサーバーが悪意を持って改ざんされていないことを保証します。

あなたのアカウントのフィンガープリントフレーズは、任意のBitwardenクライアントアプリケーションから見つけることができます：

あなたのフィンガープリントフレーズを知らなくても、保管庫からロックアウトされることは決してありませんので、
フィンガープリントフレーズを書き込み、安全な場所に保存することは必須ではありませんが、
一部のユーザーはそうすることを選ぶかもしれません。

 Tip

一方、リカバリーコードは二段階ログインに使用され、常にあなたにとって理にかなった方法でBitwardenの外部に保存するべきです。
これにより、2 段階ログインのセカンダリ デバイスを紛失した場合でも、アカウントからロックアウトされることがなくなります。

Bash

alligator-transfer-laziness-macaroni-blue

私のフィンガープリントフレーズは何に使われますか？

私のフィンガープリントフレーズはどこで見つけることができますか？

Webアプリ：設定→マイアカウント

デスクトップアプリ: アカウント → フィンガープリントフレーズ

ブラウザの拡張機能: 設定 → アカウント → フィンガープリントフレーズ

モバイルアプリ: 設定 → アカウントセキュリティ → アカウント指紋フレーズ

CLI: コマンド bw get fingerprint me を使用する

私はフィンガープリントフレーズを書き込む必要がありますか？
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現在のアカウントのフィンガープリントフレーズを変更することはできませんが、アカウントを削除して新しいものを開始し、
新しいフレーズを生成することができます。

私たちのフィンガープリントフレーズは、エレクトロニックフロンティア財団の長い単語リストから生成され、それは「手動でチェックされ、
[EFFは]可能な限り多くの不適切、侮辱的、敏感、または感情的に充電された言葉を削除しようと試みました」。

私のフィンガープリントフレーズを変更できますか？
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