
ヘルプセンターの記事

PASSWORD MANAGER

パスワードマネージャーの概
要

ヘルプセンターで表示:
https://bitwarden.com/help/password-manager-overview/
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パスワードマネージャーの概要

Bitwarden Password Managerは、サイバー犯罪の脅威が高まる中、企業や個人がオンラインデータを保護することを可能にします。Bitwarden 
Password Managerを使用して、オンラインで使用するすべてのアカウントに強力で一意のパスワードを生成します。こうすることで、
1つのサイトがデータ漏洩に見舞われても、他のアカウントが危険にさらされることはない。Password Managerは、強力なパスワードを作成、
保存、自動入力することで、パスワードの記憶を心配する必要がなくなります。

個人やエンドユーザーにとって、Bitwarden Password Managerが提供する最も人気のある機能には次のようなものがあります：

企業や管理者にとって、Bitwarden Password Managerが提供する最も人気のある機能には次のようなものがあります：

ビットワーデンは、セキュリティ第一の製品作りに取り組んでいます。パスワード・マネージャーは

パスワードマネージャは、ほとんどのデバイスと多くのユースケースのためのクライアントアプリケーションを提供しています：

主な特徴

簡単インポート： ほとんどのパスワード管理ソリューションから認証情報をインポートできます。

堅牢な自動入力：ブラウザの拡張機能やモバイルアプリから、より簡単にウェブサイトにログインするためにPassword 
Managerを使用します。

クレデンシャル・ジェネレーター：ユーザー名とパスワードのジェネレーターを使用して、

新しいウェブサイトにサインアップする際に安全なクレデンシャルを自信を持って作成できます。

TOTP認証：Bitwarden Password Managerから2FA用のTOTPコードを生成し、自動入力します。

二段階ログインオプション：無料オプションを含む様々な2段階ログイン方法を設定し、重要な認証情報を安全に保つことができます。

簡単インポート：ほぼすべてのパスワード管理ソリューションから企業の共有資格情報をインポートします。

ユーザー管理統合：多くのSCIMまたはディレクトリへの直接統合のいずれかを使用して、エンドユーザーをBitwarden組織に同期します。

SSO でログイン： SAML 2.0 または OIDC ID プロバイダを使用して、既存の SSO セットアップでエンドユーザを認証します。

強固なポリシー：エンタープライズ・ポリシーを使用して、紛失したアカウントを管理者が回復できるように設定するなど、

エンドユーザー向けのセキュリティ対策を実施する。

セキュリティ第一の原則

オープンソース：すべてのソースコードはGitHubにホストされており、誰でも無料でレビューや監査ができる。
第三者監査法人やセキュリティ・リサーチャーは、定期的に報酬を得ている。

エンドツーエンドの暗号化：データ保管庫のデータの暗号化と復号化はすべてクライアント側で行われるため、

機密データが暗号化されずにサーバーに届くことはありません。

ゼロナレッジ暗号化：Bitwardenのチームメンバーは、
他のパスワードマネージャーが暗号化しないURLやマスターパスワードなどのデータを含む、
あなたのデータ保管庫のデータを見ることはできません。

クライアント

ウェブアプリ：Password Manager ウェブアプリは、保管庫管理と組織管理のためのホームです。今すぐ始めよう。
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http://bitwarden.com.test/ja-jp/help/import-data/
http://bitwarden.com.test/ja-jp/help/auto-fill-browser/
http://bitwarden.com.test/ja-jp/help/auto-fill-ios/
http://bitwarden.com.test/ja-jp/help/generator/
http://bitwarden.com.test/ja-jp/help/integrated-authenticator/
http://bitwarden.com.test/ja-jp/help/setup-two-step-login/
http://bitwarden.com.test/ja-jp/help/import-to-org/
http://bitwarden.com.test/ja-jp/help/about-scim/
http://bitwarden.com.test/ja-jp/help/directory-sync/
http://bitwarden.com.test/ja-jp/help/about-sso/
http://bitwarden.com.test/ja-jp/help/account-recovery/
http://bitwarden.com.test/ja-jp/help/policies/
http://bitwarden.com.test/ja-jp/help/getting-started-webvault/


ブラウザ拡張機能：Password Managerのブラウザ拡張機能は、自動入力やシームレスなクレデンシャルの作成に最適で、
ネットサーフィンがさらに簡単になります。今すぐ始めよう。

モバイルアプリ：パスワードマネージャモバイルアプリは、外出先でも安全に認証情報を利用できるように構築されています。

今すぐ始めよう。

デスクトップアプリケーション：Password Managerのデスクトップアプリは、
完全でエレガントな保管庫体験をデスクトップにネイティブにもたらします。今すぐ始めよう。

CLI: Password Manager CLIは、データ保管庫にアクセスし管理するための強力で完全な機能を備えたツールで、
自動化されたワークフローや開発ワークフローを支援するのに適しています。今すぐ始めよう。
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http://bitwarden.com.test/ja-jp/help/getting-started-browserext/
http://bitwarden.com.test/ja-jp/help/getting-started-mobile/
http://bitwarden.com.test/ja-jp/help/getting-started-desktop/
http://bitwarden.com.test/ja-jp/help/cli/

