
ヘルプセンターの記事

私のアカウント  2段階ログイン

2ステップログインFAQ

ヘルプセンターで表示:
https://bitwarden.com/help/twostep-faqs/
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2ステップログインFAQ
この記事には、二段階ログインに関するよくある質問（FAQ）が含まれています。

A: Bitwardenは、SIMハイジャックを含む脆弱性のため、SMS 2FAをサポートしていません。他のアカウントに対してSMS 
2FAを推奨していません、それが唯一利用可能な方法である場合を除きます。何もないよりはどんな2FAも推奨されますが、SMS 
2FAよりもほとんどの代替手段の方が安全です。

A: 組織のユーザーに二段階ログインを要求するには、二段階ログインポリシーを有効にします。さらに、組織全体のDuo 2FAを設定して、
すべてのユーザーが安全な二段階ログイン方法を利用できるようにすることができます。

A: はい！FIDO2 WebAuthnを介した二段階ログインをご覧ください。

A: ほとんどの場合、2つのうちの1つが起こっています:

Q: SMS 2FAは使用できますか？

Q: 私の組織のユーザーに二段階ログインを必須にすることは可能ですか？

Q: FIDO U2FまたはFIDO2 WebAuthnは、私のiOSまたはAndroidアプリでサポートされていますか？

Q: なぜBitwardenは私が有効にした二段階ログイン方法を求めていないのですか？

1. あなたは既にBitwardenにログインし、保管庫のロック解除だけを行っているかもしれません。2段階のログインが必要です。
ログインするには、しかしロック解除するには必要ありません。ログインとロック解除の違いについての詳細は、

保管庫タイムアウトアクションを参照してください。

2. 以前にデバイスで二段階ログインを使用して保管庫にアクセスする際に、
私を覚えておいてチェックボックスをチェックしたことがあるかもしれません。
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A: はい、デバイスでログインすると、マスターパスワードを入力する必要がなくなります。ユーザーは、
アカウントで二段階ログインが有効になっている場合でも、認証リクエストを完了する必要があります。デバイスでログインを使用すると、

以下の場合に直接認証ステップに送信されます：

私を覚えておいてオプション

私を覚えておいてくださいのオプションはアカウント全体ではなく、デバイスごとに有効になり、オンにしたら30日間有効になります。
あなたの全て/任意のデバイスが二段階ログイン方法を続けて要求するようにするには、
ウェブ保管庫からセッションの無効化を行う必要があります（設定 → アカウント）。

Q: デバイスでログインは二段階ログインと一緒に動作しますか？

あなたは記憶されたデバイスを使用しています。

ログイン画面で以前に「私を覚えておいて」が選択されました。
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