
ヘルプセンターの記事

セキュリティ

保管庫データ

ヘルプセンターで表示:
https://bitwarden.com/help/vault-data/
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保管庫データ

すべての保管庫データは、どこかに保存される前にBitwardenによって暗号化されます。方法を学ぶには、暗号化をご覧ください。

保管庫のデータは、マスターパスワードから派生したキーを使用してのみ復号化できます。

Bitwardenはゼロ知識暗号化ソリューションであり、あなただけがキーへのアクセスと保管庫データの復号化能力を持つことを意味します。
以下に、暗号化されたデータの例と、暗号化されたデータを示すダウンロードリンクが記載されています。

 Tip

詳細については、私たちのプライバシーポリシーをご覧いただくことをお勧めします。

暗号化された保管庫のデータ：

すべてのアイテムについて：

アイテム名

メモ

添付ファイル

添付ファイル名

ファイルの内容

ファイル暗号化キー

カスタムフィールド名と値

タイプ: アセット-ハイパーリンク id: yfr02nYyvD0GmjXzXjAu5:

ユーザー名

パスワード

パスワードの履歴

URI（つまり、マッチ検出文字列）

認証器のキー（つまり、TOTPの秘密）

タイプ: アセット-ハイパーリンク id: 5HYmBCBzT1qVE4yeqwY1F3:

カード保有者の名前

数値

ブランド

有効期限

セキュリティコード
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暗号化されたシークレットマネージャーのデータ：

一部のデータは、保管庫や秘密のデータは決して使用されませんが、Bitwardenサービスを提供するために使用されます。
これは管理データと呼ばれ、Bitwardenによってアクセスすることができます。もっと学ぶ

タイプ: asset-hyperlink id: 5ltDUVHgqqx1yfHIzv5e4k:

名前（敬称/名/ミドルネーム/姓）

ユーザー名

会社

社会保障番号、パスポートの数値、免許の数値

メールアドレスと電話

住所1、住所2、住所3、市町村、州/県、郵便番号、国

タイプ: アセット-ハイパーリンク id: 5QUNWhFSzC7EIo8CaHjxta:

名前を送る

テキストを送る

ファイルを送信する

メモをSend

暗号化キーを送信する（詳細を学ぶ）

タイプ: アセットハイパーリンク ID: 6qRBtIOjOOjDryxVo35sQF名

タイプ: アセットハイパーリンク ID: 3KT79LDVKbIhF5cpNk5tL名

秘密のために：

秘密の名前

秘密の価値

秘密のメモ

プロジェクト名

サービスアカウント名

アクセス トークン名 (アクセス トークンの値は Bitwarden によって保存されることはありません)
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