
R E S O U R C E  C E N T E R

Bitwarden認証のエンタ
ープライズ・リファレ
ンス・ガイド
Bitwardenの認証およびSSOサービスに関する重要な機能の概要

Get the full interactive view at
https://bitwarden.com/ja-jp/resources/reference-guide-bitwarden-
authentication/
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認証タイプ それは何ですか？

配備に関する考慮事

すべての認証導入オ

ゼロナレッジ暗号化

信頼できるデバイスによるSSO

パスワード不要のエクスペリエンスでは、

従業員はSSO認証情報を使って認証と復号化をワンステップで行う。
登録され、信頼されたデバイスは、保管庫を解読し、

新しいデバイスを確認し、受け入れることができる。

一度信頼されたデバイスは、再度承認される必要はない。

このオプションを選

保管庫を復号化でき

ログインを確認し、

アカウント作成時に

ログインクライアン

データ保管庫を復号

Bitwardenのデスク
またはBitwardenの
信頼できるデバイス

各信頼デバイスは個

エンドツーエンドの

その他のリソース

信頼できるデバイス

エンタープライズパ

従業員の生産性とユ

SSOでログイン

ユーザー認証は、Bitwarden 
データ保管庫にユーザーを認証するために企業の ID 
プロバイダを活用し、

保管庫データの復号化のためにマスターパスワードを使用することで、

保管庫の復号化から分離されます。

このオプションは、

プロバイダをサポー

このオプションを選

従業員がSSOを使用
マスターパスワード

企業の重要な認証情

その他のリソース

SSOログインを使用

SSOによるログイン
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http://bitwarden.com.test/ja-jp/help/setup-sso-with-trusted-devices/
http://bitwarden.com.test/ja-jp/blog/enterprise-passwordless-sso-brings-better-productivity-and-user-sign-in/
http://bitwarden.com.test/ja-jp/blog/enterprise-passwordless-sso-brings-better-productivity-and-user-sign-in/
http://bitwarden.com.test/ja-jp/blog/configure-bitwarden-sso/
http://bitwarden.com.test/ja-jp/help/using-sso/


認証タイプ それは何ですか？

配備に関する考慮事

すべての認証導入オ

ゼロナレッジ暗号化

SSOと顧客管理による暗号化ログイン

従業員はSSO認証情報を使用して、
認証と復号化をワンステップで行う。このオプションは、

ユーザーのマスター・パスワードの保持を企業に移行するもので、

ユーザー・キーを保管するキー・コネクターを導入する必要がある。

Bitwardenは、SSO
認証と復号化をオン

顧客が管理する暗号

このシナリオでは、

そのためには、暗号

それらの鍵を暗号化

このアプローチでは

復号化キーがどの時

ゼロナレッジ暗号化

暗号鍵の管理は非常

管理しているチーム

Bitwardenをセルフ
お客様が管理する暗

その他のリソース

ホワイトペーパー正

ヘルプ記事SSOと顧

暗号化 - キー・コネ

ログイン

従業員は電子メールとマスターパスワードを使ってログインし、

Bitwardenの保管庫を復号化します。

Bitwarden でログイ
従業員は固有の電子

認証を一元管理して

管理者は、組織や共

Directory Connect

その他のリソース

パスワード管理の5

ビットワーデンを始
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http://bitwarden.com.test/ja-jp/resources/choose-the-right-sso-login-strategy/
http://bitwarden.com.test/ja-jp/help/about-key-connector/
http://bitwarden.com.test/ja-jp/help/about-key-connector/
http://bitwarden.com.test/ja-jp/blog/five-best-practices-for-password-management/
http://bitwarden.com.test/ja-jp/learning/getting-started-as-an-individual-user/


認証タイプ それは何ですか？

配備に関する考慮事

すべての認証導入オ

ゼロナレッジ暗号化

デバイスでログイン

従業員は電子メールを使ってログインし、

承認時にデータ保管庫の暗号鍵を安全に共有する 2 
つ目の認証済みデバイス（モバイルアプリまたはデスクトップアプリ）

からログインを確認します。

デバイスを使ったロ

電子メールとマスタ

すべての従業員が利

従業員はモバイルま

すべてのBitwarden

その他のリソース

ヘルプ記事デバイス
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http://bitwarden.com.test/ja-jp/help/log-in-with-device/

