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Accountcoderingssleutel

Elk uniek Bitwarden-account heeft een coderingssleutel die wordt gebruikt om alle kluisgegevens te versleutelen.

Draai je coderingssleutel

Het draaien van je encryptiesleutel is een potentieel gevaarlijke operatie. Lees deze sectie grondig door om alle gevolgen
hiervan te begrijpen.

Het roteren van de coderingssleutel van je account genereert een nieuwe coderingssleutel die wordt gebruikt om alle kluisgegevens
opnieuw te coderen. Je moet overwegen om je coderingssleutel te roteren als je account op zo'n manier is gecompromitteerd dat iemand
je coderingssleutel heeft bemachtigd.

Voor het roteren

Voordat u gaat roteren, moet u de volgende acties ondernemen om u te beschermen tegen mogelijk gegevensverlies of corruptie.

Back-ups van accounts opnieuw maken

Als u versleutelde exporten van Account-back-ups gebruikt om beveiligde back-ups voor de lange termijn op te slaan, moet u de
versleutelde export van uw kluisgegevens onmiddellijk opnieuw maken met de nieuwe versleutelingssleutel.

Accountback-up versleutelde exporten gebruiken uw versleutelingssleutel om uw kluisgegevens te versleutelen en te ontsleutelen, wat
betekent dat een geroteerde versleutelingssleutel een export die is gemaakt met de "oude" sleutel (van voor de rotatie) niet kan
ontsleutelen.

Na het draaien van

Na het roteren moet u snel de volgende acties ondernemen om gegevensverlies of -beschadiging te voorkomen.

We raden aan een back-up van de kluis te maken voordat je de coderingssleutel van je account roteert. Voor meer informatie over
het exporteren van kluizen en welke items worden meegenomen, zie Kluisgegevens exporteren.

Afmelden bij clienttoepassingen

Voordat u een versleutelingscode draait, raden we u aan onmiddellijk uit te loggen uit alle ingelogde sessies op Bitwarden-
clienttoepassingen (desktop-app, browserextensie, mobiele app, enzovoort). Door op deze manier af te melden bij clientapplicaties wordt
voorkomen dat sessies de "oude" (van voor de rotatie) coderingssleutel gebruiken. Als je dit hebt gedaan, kun je weer normaal inloggen
met de nieuwe coderingssleutel.

Wijzigingen aanbrengen in een sessie met een "oude” coderingssleutel zal leiden tot gegevensbeschadiging waardoor je gegevens
niet meer te herstellen zijn.

Maak PRF-geschikte wachtwoorden opnieuw aan om in te loggen

Als je Log in met wachtwoordsleutels (beta) gebruikt, zal het draaien van de encryptiesleutel van je account de versleutelings- en
ontsleutelingsfunctionaliteit van elke wachtwoordsleutel die is ingesteld voor kluisversleuteling ongeldig maken.

De mogelijkheid om die passkey te gebruiken voor authenticatie bij het inloggen op Bitwarden wordt niet beinvloed wanneer u de

encryptiesleutel van uw account draait, maar u moet wel nieuwe sets passkeys aanmaken om passkeys te kunnen blijven gebruiken voor
het ontsleutelen van kluizen.
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Hoe uw coderingssleutel roteren

Om de coderingssleutel van je account te draaien:

1. Navigeer in de webapp naar Instellingen - Beveiliging > Hoofdwachtwoord:

0 Password Manager Security 8 (B

O Vaults Master password Two-step login Keys

<7 Send
Change master password

<, Tools

= Reports Warning

Proceeding will log you out of your current session, requiring you to log back in. Active sessions on other devices may
Settings ~ continue to remain active for up to one hour.

My account Current master password

Security

Preferences New master password Confirm new master password

Domain rules

Emergency access Impertant: Your master passwoerd cannot be recovered if you forget it! 12
character minimurm

Free Bitwarden Famili..
Check known data breaches for this password

[ Also rotate my account's encryption key ()

New master password hint (optional)

Change master password
5 Password Manager . . —
Log in with passkey (&) (&)

2. Voer je huidige masterwachtwoord in en maak/bevestig een nieuw masterwachtwoord.

Q Tip
Als u uw hoofdwachtwoord niet wilt wijzigen en alleen de coderingssleutel van uw account wilt draaien, kunt u uw huidige
hoofdwachtwoord invoeren in de Nieuwe velden om te voorkomen dat het wordt gewijzigd.

3. Schakel het selectievakje Ook de coderingssleutel van mijn account draaien in en accepteer het dialoogvenster.

4. Selecteer de knop Masterwachtwoord wijzigen.
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