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Account vingerafdrukzin

Q Tip

Wil je je kluis ontgrendelen met een vingerafdruklezer? Bekijk dan dit artikel.

Aan elk Bitwarden-account is een "vingerafdrukzin" gekoppeld. De vingerafdrukzin van je account is permanent en bestaat uit vijf
willekeurige Engelse woorden die in een bepaalde volgorde voorkomen, bijvoorbeeld:

Bash

alligator-transfer-laziness-macaroni-blue

Waar wordt mijn vingerafdrukzin voor gebruikt?

Uw vingerafdrukzin is een belangrijke beveiligingsfunctie die helpt bij het veilig identificeren van een Bitwarden-gebruiker wanneer
versleutelingsgerelateerde bewerkingen, zoals het delen van referenties, worden uitgevoerd. Bij sommige Bitwarden-procedures, zoals
het toevoegen van een nieuwe gebruiker aan een organisatie, wordt u gevraagd om te controleren of de vingerafdrukzin overeenkomt
met die van uzelf of van een andere gebruiker.

Verifieer je vingerafdruk tijdens relevante operaties met behulp van een secundaire vorm van communicatie zoals telefoon of
berichtenverkeer.

Het valideren van vingerafdrukzinnen zorgt ervoor dat end-to-end versleuteling veilig is geinitieerd en dat de Bitwarden-server waarmee
u communiceert niet kwaadwillig is gemanipuleerd.

Waar kan ik mijn vingerafdrukzin vinden?

U kunt de vingerafdrukzin van uw account vinden vanuit elke Bitwarden-clienttoepassing:
¢ Webapp: Instellingen = Mijn account

e Desktop apps: Account - Vingerafdrukzin

¢ Browser extensies: Instellingen - Account — Vingerafdrukzin

e Mobiele apps: Instellingen — Accountbeveiliging = Account vingerafdruk Zin

e CLI Gebruik het commando bw get fingerprint me

Moet ik mijn vingerafdrukzin opschrijven?

Als je je vingerafdrukzin niet kent, zal je nooit worden buitengesloten van je kluis. Het is dus niet belangrijk om je vingerafdrukzin op te
schrijven of te bewaren op een veilige plaats, maar sommige gebruikers kunnen ervoor kiezen om dat wel te doen.

Q Tip
Herstelcodes daarentegen worden gebruikt voor tweestapslogin en moeten altijd buiten Bitwarden worden opgeslagen op een

manier die voor u logisch is. Dit zorgt ervoor dat u niet van uw account wordt afgesloten als u uw tweede apparaat voor
tweestapslogin kwijtraakt.

© 2025 Bitwarden Inc | Page 2 of 3


https://bitwarden.com/nl-nl/help/biometrics/
https://bitwarden.com/nl-nl/help/two-step-recovery-code/
https://bitwarden.com/nl-nl/help/lost-two-step-device/
https://bitwarden.com/nl-nl/help/lost-two-step-device/
https://bitwarden.com/nl-nl/help/lost-two-step-device/

U bitv\/a rd e n Secure and trusted open source password manager for business

Kan ik mijn vingerafdrukzin wijzigen?
Hoewel u de vingerafdrukzin van uw huidige account niet kunt wijzigen, kunt u de account verwijderen en een nieuwe account starten

om een nieuwe zin te genereren.

Onze vingerafdrukzinnen zijn gegenereerd uit de lange woordenlijst van de Electronic Frontier Foundation, die "handmatig is
gecontroleerd en [de EFF heeft] geprobeerd zoveel mogelijk godslasterlijke, beledigende, gevoelige of emotioneel geladen woorden te
verwijderen".
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