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Wachtwoordbeheer webapp

De Bitwarden-webapp biedt de meest uitgebreide Bitwarden-ervaring voor persoonlijke gebruikers en organisaties. Veel belangrijke
functies, zoals het instellen van tweestapslogin of het beheren van een organisatie, moeten worden uitgevoerd vanuit de webkluis.

Q Tip

De web app is toegankelijk vanuit elke moderne webbrowser op vault.bitwarden.com en vault.bitwarden.eu. Als u Bitwarden zelf
host, zal de toegang tot de webkluis zich bevinden op het door u geconfigureerde domein, bijvoorbeeld https://my.bitwarden.
server.com.

0 Password Manager A" VGUItS &8 .

£ Vaults
FILTERS @ () an Name Owner :
<7l Send
c 'S Company Credit Card
<, Tools 5 s
\ O vea it (i Organz.
Generator ~  All vaults
2 My vault D My Mailing Address @
Import data My Organization ! Brett Warden
New organization
Export vault + W organizatio P I Logl
P ersonal Login
E Reports C] \D myusername @
~ Allitems
Settings {7 Favorites
@& Login () [J secureNote @ :
= Card
Identity Shared Logi
ared Login
[} Secure note &
C] \D username -
~  Folders
£S5 No folder
~ Collections
£ Default collection
T Trash

Als je voor het eerst inlogt bij je webapp, kom je terecht in de weergave Alle kluizen. Deze ruimte bevat alle kluisitems, inclusief logins,
kaarten, identiteiten en beveiligde notities.

Eerste stappen

In de vorige schermafbeelding toont de weergave Alle kluizen g Alle items in alle kluizen. Leden van organisaties hebben hier andere
kluizen. Met behulp van de kolom Filters kun je je kluis ordenen in Favorieten en Mappen.

Laten we beginnen met het aanmaken van een nieuwe map en het toevoegen van een nieuwe login:

Een map maken

Een map maken:

1. Selecteer de knop -+ Nieuw en kies Map in de vervolgkeuzelijst:
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2. Voer een naam in (bijvoorbeeld Social Media Logins) voor je map en selecteer Opslaan.

Q Tip

Voor een schonere kluis kun je mappen in andere mappen nesten.

Een login toevoegen

Om een nieuw aanmeldingsitem toe te voegen:
1. Selecteer de knop + New en kies Item uit de vervolgkeuzelijst.

2. Selecteer Aanmelden in de vervolgkeuzelijst (als je in plaats daarvan een kaart, identiteit of beveiligde notitie toevoegt, selecteer dan
die optie).

3. Voer een naam in voor het item. Namen helpen je om items in je kluis gemakkelijk te identificeren, dus geef dit item een herkenbare
naam (bijvoorbeeld Mijn Twitter—account).

4. \oer je gebruikersnaam en wachtwoord in. Voer nu je bestaande wachtwoord in. We zullen je later helpen om het te vervangen door
een sterker wachtwoord.

5. Voer in het veld URI 1 de URL van de website in (bijvoorbeeld https://twitter.com/login). Als je niet weet welke URL je moet
gebruiken, ga dan naar het inlogscherm van de website en kopieer de URL uit je adresbalk.
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6. Selecteer in de vervolgkeuzelijst Map de naam van de map waaraan je dit item wilt toevoegen (bijvoorbeeld de map Social Media L
ogins die we eerder hebben gemaakt).

Selecteer het pictogram 13 Favoriet om dit item toe te voegen aan je favorieten. Het pictogram wordt ingevuld (Y% - %) wanneer het
een favoriet is.

7. Goed gedaan! Selecteer de knop Opslaan om dit item toe te voegen.

Een sterk wachtwoord maken

Nu een nieuwe aanmelding is opgeslagen in uw kluis, kunt u de beveiliging verbeteren door het bestaande wachtwoord te vervangen door
een sterker wachtwoord:

1. Selecteer in je kluis het item dat je wilt beveiligen.

2. Open in een nieuw tabblad of venster de bijbehorende website en log in op je account.

Q Tip
Als je iets hebt ingevoerd in het veld URI 1, klik dan op het pictogram [/} Launch om het direct vanuit je kluis te openen.

3. Navigeer op die website naar het gedeelte waar je je wachtwoord kunt wijzigen.
Meestal kun je dit vinden in het gedeelte Uw account, Beveiliging, Instellingen aanmelden of Instellingen aanmelden.

4. Op de meeste websites moet je eerst je Huidige wachtwoord invoeren. Ga terug naar uw kluis en selecteer het pictogram
Kopiéren naast het veld Wachtwoord. Ga vervolgens terug naar de website en plak het in het veld Huidig wachtwoord.
Misschien ken je het oude wachtwoord al uit je hoofd, maar het is een goed idee om er een gewoonte van te maken om je wachtwoord

te kopiéren en te plakken. Dit is hoe u zult inloggen zodra uw wachtwoord is vervangen door een sterker wachtwoord.

5. Ga terug naar uw kluis en klik op het pictogram <> Genereren naast het veld Wachtwoord. Er wordt gevraagd of je het huidige
wachtwoord wilt overschrijven, dus selecteer Ja om door te gaan.
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Hierdoor wordt je wachtwoord vervangen door een willekeurig gegenereerd sterk wachtwoord. Als je van een wachtwoord als Fido12
34 naar X@Ln@x9J@&u@5n##B gaat, kan dat een hacker tegenhouden.

6. Kopieer je nieuwe wachtwoord met hetzelfde pictogram Kopiéren dat je eerder hebt gebruikt en selecteer de knop Opslaan.
( Q Tip

Maak je geen zorgen over het overschrijven van je bestaande wachtwoord! Als er iets misgaat, houdt Bitwarden een
wachtwoordgeschiedenis bij van de laatste vijf wachtwoorden voor elke aanmelding:

Item history

Last edited: Dac 2. 2024, 1.56:11 PM
Created: Dec 2, 2024, 1.53:42 PM
Password updated: Dec 2, 2024, 15611 PM

Password history

o

\

7. Ga terug naar de andere website en plak uw sterke wachtwoord in de velden Nieuw wachtwoord en Nieuw wachtwoord bevestigen.

8. Als je de wachtwoordwijziging opslaat, ben je klaar!

Uw gegevens importeren

Goed nieuws! Je hoeft dit proces niet voor elke login te herhalen als je gebruikersnamen en wachtwoorden hebt opgeslagen in een
webbrowser of een andere wachtwoordmanager. Gebruik een van onze gespecialiseerde importgidsen voor hulp bij het overzetten van je
gegevens van:

e LastPass

¢ 1Wachtwoord

e Dashlane

e macOS & Safari

e Google Chrome

e Firefox

Beveilig uw kluis

Nu je kluis vol gegevens zit, moeten we een aantal stappen nemen om deze te beschermen door authenticatie in twee stappen in te
stellen. Bij tweestapsaanmelding moet u uw identiteit verifiéren wanneer u inlogt met een extra token, meestal opgehaald van een ander
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apparaat.

Er zijn veel methoden beschikbaar voor authenticatie in twee stappen, maar de aanbevolen methode voor een gratis Bitwarden account is
het gebruik van een authenticatie app voor mobiele apparaten zoals Authy:

1. Authy downloaden op je mobiele apparaat.

2. Selecteer in de Bitwarden web-app Instellingen - Beveiliging > Inloggen in twee stappen in de navigatie:

0 Password Manager Security 8 (BW

0 Vaults Master password Two-step login Keys

</ Send

Two-step login

<\, Tools

Secure your account by requiring an additional step when logging in.

Warning

Setting up two-step login can permanently lock you out of your Bitwarden account. A recovery code allows you to access
My account your account in the event that you can no longer use your normal two-step login provider (example: you lose your device).
Bitwarden support will not be able to assist you if you lose access to your account. We recommend you write down or print

Security the recovery code and keep it in a safe place.
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More from Bitwarden

3. Zoek de optie Authenticator App en selecteer Beheren:

© 2025 Bitwarden Inc | Page 6 of 8



http://bitwarden.com.test/nl-nl/help/setup-two-step-login/
https://authy.com/

U bit\/\/a rd e n Secure and trusted open source password manager for business

Providers
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Je wordt gevraagd om je hoofdwachtwoord in te voeren om verder te gaan.
4. Open Authy op je mobiele apparaat en tik op de knop + Account toevoegen.
5. Scan de QR-code in je webkluis met Authy. Eenmaal gescand zal Authy een zescijferige verificatiecode weergeven.
6. Voer de zescijferige verificatiecode in het dialoogvenster in je webapp in en selecteer de knop Inschakelen.

7. Selecteer de knop Sluiten om terug te keren naar het scherm Aanmelden in twee stappen en selecteer de knop Herstelcode
weergeven.

Je herstelcode kan worden gebruikt als je je mobiele apparaat verliest. Dit is een cruciale stap om te voorkomen dat je ooit
buitengesloten wordt van je kluis, dus sla dit niet over!

8. Voer je hoofdwachtwoord in en selecteer de knop Doorgaan om je herstelcode te krijgen.

© 2025 Bitwarden Inc | Page 7 of 8



O bit\/\/a r'd e n Secure and trusted open source password manager for business

i TWO-STEP LOGIN Recovery Code . I

Your Bitwarden two-step login recovery code:

075C VQ2T VZWL 3D8L V50T IGRB UXNV YZVH

Sla je herstelcode op de voor jou meest logische manier op. Geloof het of niet, maar je herstelcode afdrukken en ergens veilig bewaren is
een van de beste manieren om ervoor te zorgen dat de code niet gevoelig is voor diefstal of onbedoeld wissen.

Volgende stappen

Gefeliciteerd met het onder de knie krijgen van de basisbeginselen van Bitwarden! We willen dat iedereen veilig online is, dus we zijn er
trots op dat we alles wat je hier hebt geleerd gratis kunnen aanbieden.

Aanmelden voor premium

Voor persoonlijke gebruikers bieden we een premium abonnement voor $10 per jaar dat geavanceerde mogelijkheden ontsluit, waaronder:
e Geavanceerde twee-staps inlogopties, zoals Duo en YubiKey beveiligingssleutels
e Opslagruimte voor versleutelde bestandsbijlagen
e Eeningebouwde Tijdelijk Eenmalig Wachtwoord (TOTP) Authenticator
e Noodtoegang tot je kluis door vertrouwde contactpersonen in noodgevallen

e Vault gezondheidsrapporten die rapporteren over wachtwoord- en beveiligingshygiéne

Om een premium abonnement te starten, selecteer je de Ga voor Premium knop in je Kluisweergave !

Een organisatie starten

Moet je wachtwoorden of andere kluisitems delen met je vrienden, familie, team of je hele bedrijf?

Met Bitwarden-organisaties kun je precies dat doen. We raden aan de functionaliteit van het delen van wachtwoorden van organisaties uit
te proberen door een gratis organisatie voor twee personen te starten.

Als u een organisatie hebt getest, bekijk dan onze Bitwarden-prijzenpagina voor meer informatie over de verschillende organisatietypes
die u zou kunnen overwegen.
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